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摘 要 1

摘摘摘 要要要

社会网络是对社会中的实体及其之间的关系进行建模的有力工具。许多实

际应用问题，如信息处理、分布式搜索、消息传播等，都可以基于社会网络模

型来进行研究。因此，近年来，社会网络分析吸引了越来越多研究人员的关注。

社会网络分析的兴起也使得图(网络)数据管理成为了当前数据库和数据挖掘领

域的一个研究热点。

本文基于图对称理论，对社会网络分析中的若干重要问题进行了研究。图

对称理论刻画了网络中的对象(顶点和边)之间在拓扑结构上的等价关系。这种

等价关系揭示了蕴含于网络结构中的一种内在的不变性。复杂网络领域最新的

研究结果表明，真实网络(包括社会网络)是十分对称的。本文的主要贡献在于

首次将网络对称性这一真实网络中普遍存在的重要性质应用到了实际的社会网

络分析(尤其是社会网络数据管理) 问题的解决中。

具体而言，本文主要针对社会网络中的实体匿名问题，最短路径查询问题，

以及社团挖掘问题进行了深入研究。对于实体匿名问题，本文基于图对称理论

提出了可以抵御基于任意结构知识的攻击的k-对称模型，并详细研究了匿名后

网络的可用性问题；对于最短路径查询问题，本文基于图对称理论提出了对最

短路径索引进行无损压缩的有效算法，大大降低了存储索引所需的空间代价；

对于社团挖掘问题，本文基于图对称理论，利用社会网络中的弱邻接现象，提

出了一种基于个体之间联系强弱程度的社团挖掘方法，其能够比传统方法发现

更多规模较小但语义更丰富的社团。与此同时，本文还简单讨论了图对称理论

在社会网络分析其他一些重要问题中的应用，包括顶点重要性刻画，网络健壮

性，网络演化，以及子结构模式枚举等问题。

关键词： 社会网络分析, 图对称, 自映射, 实体匿名, 最短路径查询, 社团挖掘

中图分类号：TP311





ABSTRACT 3

Abstract

Social network can be used to model entities and their relationships in the

society. Recently, social network analysis has attracted more and more researchers

since many real application problems could be solved based on social network

modeling, such as information processing, distributed search, and diffusion of

message. The surge of social network analysis also makes graph (network) data

management become one of the hottest research topic within the database and

data mining community.

This dissertation gives a study to several important problems in social net-

work analysis, based on graph symmetry theory. Graph symmetry theory de-

scribes the equivalence relationship on topological structure between graph objects

(vertices and edges). This equivalence relationship characterizes the inherent in-

variance existing in network structure. Latest results in complex network research

shows that, real networks (including social networks) are very symmetric. The

major contribution of this dissertation is that it first applies network symme-

try, which is a ubiquitous property of real networks, to solve real social network

analysis (especially social network data management) problems.

Specifically, this dissertation mainly focuses on the problems of identity

anonymization, shortest path query, and community detection in social networks.

For identity anonymization problem, we proposed k-symmetry model, which could

resist attacks based on any structural knowledge, and we also carefully examined

the utility of the anonymized network; For shortest path query problem, we pro-

posed lossless algorithms to compress the index structure of shortest paths, which

dramatically reduces the storage cost; And for community detection problem, we

proposed a novel algorithm by utilizing the tie strength information, based on the

inherent relationship between local symmetry and weak-tie phenomenon within

social networks. This dissertation also briefly discusses the application of graph

symmetry theory on other important topics in social network analysis, includ-

ing characterization of vertex importance, network robustness, network evolution,

and substructure pattern enumeration.

Keywords: social network analysis, graph symmetry, automorphism, identity

anonymization, shortest path query, community detection
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第第第一一一章章章 绪绪绪论论论

社会网络是一个社会学概念。德国社会学家G. Simmel在1908年发表的《社

会学：关于社会交往形式的探讨》中首先提出“社会为相互交织的社会关系”的

社会网络思想。到20世纪20-30年代，英国人类学家A. R. Radeliffe-Brown 在社

区发展研究中首次使用了”社会网络”(social network)这一术语。1954年，J. A.

Barnes正式提出了社会网络的概念，将其定义为由关系所连接的社会实体的网

络。对社会网络进行有效分析，能够为证明某些社会学假说提供严格的理论依

据，进而为许多实际社会问题的宏观分析奠定技术基础。经过半个多世纪的发

展，社会网络分析已经成为现代社会学研究的一种基本手段，并且在人类学、

生物学、经济学、地理学、信息科学、组织行为学、社会心理学等领域都有着

广泛而深入的应用。

随着时间的推移，社会网络数据的数量和规模都在不断地增长。目前，包

含数以万计的社会实体的社会网络已经十分常见。显然，依靠人工手段去处理

大规模社会网络数据是不现实的。因此，最近几年来，利用计算机技术分析和

研究社会网络数据逐渐成为计算机科学(特别是数据库和数据挖掘)领域的一个

研究热点。与其他领域将社会网络作为一种对特定问题进行分析和建模的工具

有所不同的是，计算机科学研究领域更注重对实际的社会网络分析和应用提供

技术层面上的支持。

首先，社会网络分析能够进行的前提条件是能够获得所需的社会网络数据。

随着互联网的迅速发展，目前不少社会网络数据已经可以从互联网上公开获得。

然而，许多社会网络数据是带有敏感信息的。例如，一个用于艾滋病传播途径

研究的社会网络就真实地记录了网络中个体之间的性接触史。如果这些信息被

泄露出去，可能导致数据发布者承担严重的法律后果，最终会导致数据发布者

不愿意再发布网络数据，从而影响到社会网络研究的继续深入。传统的数据库

隐私保护技术在保护关系型数据的敏感信息泄露方面已经相对成熟，但是社会

网络数据是一种图数据模型，与关系数据模型存在着很大的差异。如何在社会

网络数据上有效地防止个体隐私泄露目前是一个具有很大挑战性的开放问题，

本文第三章将对此进行深入研究。

其次，社会网络分析需要对网络数据有效地进行存储和管理。目前社会网

络分析的常用软件工具，如Pajek[1]等，都假设网络数据能够存储在内存中，因

此一般只能处理顶点数在104数量级以内的网络。然而，实际的社会网络数据

规模常常十分庞大。例如MSN好友关系网络的顶点数接近2个亿。因此研究基
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于磁盘的网络数据存储和管理方法是十分必要的，这为图1 数据管理研究领域

提出了新的挑战。尽管图数据库技术的研究已有接近10年的历史，其研究的对

象却主要是包含大量小规模图(顶点数一般不超过几百)的数据库。虽然数据库

中图的数量很多，但是由于任意的单张图可以载入内存进行处理，因此研究的

核心内容是如何根据查询减少需要载入内存的图的数量，一般并不需要对单

张图的处理算法进行修改。而在基于磁盘存储的社会网络数据环境下，问题则

完全不同。例如，最短路径查询是社会网络应用中最常见的查询之一。查询的

基本形式是，给定网络中任意的两个顶点，要求给出网络中连接这两个顶点

的一条长度最短的路径。当网络规模较小时，利用宽度优先搜索(无权网络)或

者Dijkstra算法(带权网络)[2]即可高效处理这一查询。但是当网络规模很大甚至

无法完全载入内存时，实时采用上述算法进行查询处理所需的时间往往无法满

足响应时间上的要求。这时就需要有效的数据管理手段(尤其是索引技术)作为

支撑，本文第四章将详细研究这一问题。

最后，社会网络分析的大部分任务需要高效的算法。在大规模网络数据上，

算法的运行时间和效果是同等重要的。例如，社团挖掘是社会网络分析中的一

项非常重要的任务，其研究历史已接近40年。早期研究人员所提出的社团挖掘

算法都需要事先指定网络中社团的数量。这在当时的情况下是可行的，因为网

络数据的规模都比较小，可以比较容易地通过人工手段鉴别出网络中的社团。

因此，这些算法能够在小规模网络数据上工作地很好，却无法应用到现在的大

规模社会网络数据上。直到2004年左右，Newman等才逐渐提出一系列可以应

用到大规模社会网络数据上的社团挖掘算法，但是其效率和效果并不总是令人

满意的。本文第五章将对大规模社会网络数据上的社团挖掘问题进行仔细研究

并提出一种启发式的挖掘算法，实验表明该算法在大规模数据上具有不错的效

率和效果。

在对上述问题的研究中，我们发现，网络自身结构中蕴含的对称性信息在

解决这些问题的过程中扮演着重要角色。所谓对称性，非正式地说，是指网络

中存在不同的部分，其在拓扑结构上是完全等价的。如何有效地利用这一等价

性信息解决实际问题，成为了本文研究工作的一条主线。例如，本文第四章在

处理基于磁盘存储的社会网络数据上的最短路径查询问题时，利用网络自身结

构上的等价性信息提出了一种对最短路径索引进行压缩的方法，其思想就是在

索引中对于网络中所有结构等价的最短路径，只保留其一个拷贝，从而大大减

少了存储索引所需要的空间代价。

事实上，在代数组合学领域，图对称理论的研究已经有大约40多年的历史。

概括而言，图对称理论主要利用代数手段研究图的拓扑结构性质，其成果在于

1由于通常用图来对网络(包括社会网络)进行建模，在后文中将不加区别地使用“图”和“网络”。
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建立了一套描述图的内部对象(顶点和边)之间的结构等价性关系的理论和方法。

然而，在过去的几十年中，图对称理论主要用于帮助化学家研究化学分子的拓

扑结构，在数据管理领域并未受到关注。直到最近，在复杂网络(社会网络可以

视为复杂网络的一种)研究领域，有研究者发现，真实网络的结构是非常对称的

[3]。这一事实与经典的理论结果相悖，因为根据传统理论，几乎所有网络都是

非对称的(Almost all the networks are asymmetric) [4]。真实网络高度对称性的

发现，为利用图对称理论解决社会网络分析中的许多重要问题奠定了基础。本

文的研究工作正是在这方面进行了一些初步的探索和尝试。

本文其余部分的组织结构如下：第二章介绍图对称理论的基本内容；第三

章至第五章分别针对社会网络分析和应用中的三个重要问题，即实体匿名问题、

最短路径查询问题、以及社团挖掘问题，介绍基于图对称理论的解决方案；第

六章给出全文的总结，并对图对称理论在其他社会网络分析问题中的应用做进

一步的讨论。
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第第第二二二章章章 图图图对对对称称称理理理论论论概概概述述述

本章将介绍图对称理论的基本内容。第一部分将简要回顾图论中的一些基本概念。第

二部分介绍图的自映射群理论，这是整个图对称理论的核心内容。第三部分简要介绍基于

图对称理论的图的自映射划分的计算方法。第四部分介绍真实网络中对称性研究的最新成

果，这是图对称理论能够应用于解决实际问题的关键所在。

2.1 图图图的的的基基基本本本概概概念念念

2.1.1 顶顶顶点点点和和和边边边

图(graph)可以用一个二元组G = G(V,E)来表示，其中V表示图G的顶点

集，E ⊆ V ×V表示图G的边集1。若二元组(u, v)(u, v ∈ V )是有序的，即(u, v) ̸=
(v, u)，则称图G是有向图(directed graph)；否则称图G是无向图(undirected graph)2。

若(u, v) ∈ E，则称顶点u与顶点v邻接(adjacent)，顶点v是顶点u的一个邻

居(neighbor)。顶点u的所有的邻居的集合记作N(u)，|N(u)|称为顶点u的度(degree)。

2.1.2 路路路径径径和和和环环环

图G中的一条路径(path)p是一个顶点序列< v1, v2, . . . , vk >，其中vi ∈
V (G) (1 ≤ i ≤ k) 且(vj, vj+1) ∈ E(G) (1 ≤ j < k)。通常用vi ∈ p表示

顶点vi出现在路径p中，用(vj, vj+1) ∈ p表示边(vj, vj+1)出现在路径p中。称顶

点v1和vk 通过路径p相连接(linked)，并称它们为路径p的两个端点(end)。路

径p的长度(length)|p|定义为路径p中边的数量，亦即k − 1。若路径p中的所有

顶点都不重复，则称路径p是简单(simple)路径3。若v1 = vk，则称p是一个

环(cycle)。在图G中，如果存在一条从顶点u到顶点v的路径，则称顶点u到v是

可达(reachable)的。

在图G中，如果对于任意两个顶点u, v ∈ V (G)(u ̸= v)，都存在一条连接

顶点u 和v的路径，那么称图G 是连通的(connected)。若图G中不存在自环(self

loop)，即∀v ∈ V (G), (v, v) ̸∈ E(G)，则称G是简单图(simple graph)4。

1在后文中，有时也用V (G)和E(G)分别表示图G的顶点集和边集。
2如无特别说明，后文用到术语“图”时，指的都是无向图。
3在后文的论述中，若不特别指出，讨论路径时指的都是简单路径。
4在后文中，默认情况下讨论图时，都是指连通的简单图。
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2.1.3 树树树

若图G中不存在任何环，则称G为无环图(acyclic)。一个连通的无环的无向

图称作自由树(free tree)。可以证明，一个树中的任意两个顶点之间存在唯一路

径。如果一棵自由树中的某个顶点被识别出来作为这棵树的根，那么这棵树被

称为有根树(rooted tree)。设有根树T的根为r，给出T中的顶点v(v ̸= r)；设p是

连接v和r的唯一路径，对于任意u ∈ p，u ̸= v，称u是v的祖先(ancestor)，并

称v是u的后代(descendant)；特别地，若(u, v) ∈ E，则称u是v的父亲(parent)，

称v是u的孩子(child)。如果有根树的每个节点的孩子节点都是有序的，又称这

棵树为有序树(ordered tree)。

2.1.4 子子子图图图

给出图H和G,若V (H) ⊆ V (G)且E(H) ⊆ E(G)，则称H是G的子图(subgraph)，

称G是H的父图(supergraph)。若图H是图G的子图，且E(H) = (V (H)×V (H))∩
E(G)，则称H是G的一个导出子图。换言之，导出子图是保留了其顶点集在父

图中的所有边的子图。

2.1.5 图图图同同同构构构

给出图G1和G2，若存在一个双射(bijection)ϕ : V (G1) → V (G2)，使得(u, v) ∈
E(G1)当且仅当(ϕ(u), ϕ(v)) ∈ E(G2)，则称图G1和图G2是同构(isomorphic)的，

记作G1
∼= G2。称ϕ为图G1到G2的同构映射(isomorphism)。

2.2 图图图的的的自自自映映映射射射群群群理理理论论论

2.2.1 划划划分分分和和和等等等价价价关关关系系系

集合5V的一个划分(partition) 是V的子集的集合{V1, V2, ..., Vm}，并且满足：
(1)Vi∩Vj = ∅，对于任意1 ≤ i, j ≤ m, i ̸= j；(2)∪1≤i≤mVi = V。每个Vi被称作是

一个单元(cell)。若Vi仅包含一个元素，那么称之为平凡单元(trivial cell)。若划

分中的每个单元都是平凡单元，则称该划分为离散划分(discrete partition)。若

划分只包含一个单元(即所有元素都在该单元内)，则称该划分为单位划分(unit

partition)。

集合V上的划分唯一对应于V上的一个等价关系。给定集合V上的任意一

个等价关系，都可以得到该等价关系下的划分，通常把这种划分称作等价关系

导出(induced)的划分。反之亦然。对于集合V上的两个不同的划分P 和Q，如

5如无特别说明，本文所指的集合都是有限的。
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果P的每个单元都是Q的某个单元的子集，那么称P比Q细致(finer)，称Q比P粗

糙(coarser)。

2.2.2 置置置换换换和和和置置置换换换群群群

从集合V到其自身的双射称作是集合V上的置换(permutation)。V上有一

个特殊置换，它将V中的每个元素都映射到其自身，这个置换称为单位置

换(identity permutation)，通常记作e。集合V上所有的置换的集合记作S(V )。

给出g ∈ S(V )，对于v ∈ V，称g(v)为v在置换g下的像(image)(通常记为vg)。

进一步，设V = {V1, V2, ..., Vm}是顶点集V上的一个划分。定义Vi在置换g下

的像为V g
i = {xg|x ∈ Vi}，并定义V在置换g下的像为Vg = {V g

1 , V
g
2 , ..., V

g
m}。

记Vg = V当且仅当V g
i = Vi(1 ≤ i ≤ m)。

定义S(V )上的(二元)乘积操作(product)◦为：对于f, g ∈ S(V )，h = f ◦g (通

常简记为fg)是满足xh = (xf )g的置换h : V → V。对于定义了二元操作的集合，

比如(U, ∗)，如果满足下面三个性质，集合U在操作∗下是一个群(group)。

1. (结合律)对于任意x, y, z ∈ U，x ∗ (y ∗ z) = (x ∗ y) ∗ z；

2. 存在唯一的元素e ∈ U，使得对于任意x ∈ V，e ∗ x = x ∗ e = x，e称作幺

元(neural element)；

3. 对于任一元素x ∈ U，都存在逆元(inverse element)x−1 ∈ U使得x ∗ x−1 =

x−1 ∗ x = e。

如果群中的元素都是置换，则称该群为置换群。容易验证，(S(V ), ◦)是一个置
换群，称为对称群(symmetric group)。通常，若|V | = n，则将群(S(V ), ◦)简记
为Sn。显然，|Sn| = n!。

2.2.2.1 支支支持持持集集集

对于置换g ∈ S(V )，定义其支持集(support set)为supp(g) = {v ∈ V |vg ̸=
v}，亦即所有被g所移动的顶点。

2.2.2.2 可可可分分分解解解性性性

S(V )中的任意置换g都可以表示为一个环6 或者若干不相交的环的乘

积。反过来，每个环都可以表达S(V )中的某个置换7。所以任意置换g都可

6所谓环是指将{1, 2, ..., n}的子集{i1, i2, ..., im}进行这样的变换：将i1映射到i2，i2映射到i3,...,im−1映

射到im, im映射到i1，通常记为
(
i1,i2,...,im
i2,i3,...,i1

)
，或者简记为(i1, i2, ..., im)，见例2.1。

7长度为1的环可以表示单位置换e。
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以分解为g = g1g2, ..., gsgs+1, ..., gt，这种置换的分解称为完全分解(complete

factorization)。在不考虑分解的因子间的顺序的前提下，这种分解是唯一

的[5, 6]。例2.1给出了对置换进行分解的例子。

例 2.1. 设置换g表示为：

g =

(
1, 2, 3, 4, 5

1, 3, 2, 5, 4

)
，其中每一列

(
i
j

)
表示g将i映射到j。则g的完全分解为

g =

(
1

1

)(
2, 3

3, 2

)(
4, 5

5, 4

)
，简记为g = (1)(2, 3)(4, 5)8。若

g =

(
1, 2, 3, 4, 5

3, 5, 1, 2, 4

)
，则g的完全分解为

g =

(
1, 3

3, 1

)(
2, 5, 4

5, 4, 2

)
，简记为g = (1, 3)(2, 5, 4)。

2.2.3 自自自映映映射射射和和和自自自映映映射射射群群群

给定图G(V,E)，在顶点集V上的某个置换g ∈ S(V )作用下，可以定义置

换g对于E的导出作用(induced action)为Eg = {(ug, vg)|(u, v) ∈ E}。若Eg = E，

则称g是图G的一个自映射(automorphism)。

容易验证，图G的所有自映射的集合Aut(G) = {g ∈ S(V )|Eg = E}在置换
乘积操作下构成一个群，称为G的自映射群(automorphism group)。例2.2给出了

自映射的一些例子。

例 2.2. 如图2.1所示，置换g1 = (1, 3)，g2 = (1, 3)(2)，g3 = (4, 5)(6, 8)，g4 =

(1, 3)(4, 5)(6, 8)都是例图G的自映射。

如果自映射f ∈ Aut(G)(f ̸= e)能够表示为f = f1f2(f1, f2 ∈ Aut(G))且

supp(f1) ∩ supp(f2) = ∅ ⇒ f1 = e或者f2 = e，那么称f是不可分解的 (indecom-

posable)；否则称f是可分解的 (decomposable)。容易验证，在例2.2中，g1和g3都

是不可分解的，g4可以分解为g1g3。

8通常省略长度为1的环，因此g可以进一步简记为g = (2, 3)(4, 5)。
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图 2.1: 例图G

2.2.4 自自自映映映射射射划划划分分分和和和轨轨轨道道道

给定图G(V,E)的两个顶点u, v，如果存在某个g ∈ Aut(G)使得ug = v，那么

称u和v是自映射等价(automorphically equivalent)的，记作u ∼ v。容易验证，自

映射等价关系是顶点集V上一个等价关系，因此对应了顶点集V上的一个划分，

称为自映射划分(automorphism partition)，一般记为Orb(G)。自映射划分中的

每个单元，称为Aut(G)的轨道(orbit)。容易验证，例2.2所示的例图G的自映射

划分为Orb(G) = {{1, 3}, {2}, {4, 5}, {6, 8}, {7}}。

进一步，对于任意的g ∈ Aut(G)，有Orb(G)g = Orb(G)；并且Orb(G)是满

足这一性质的最为粗糙的划分，即不存在V的划分V ≠ Orb(G)，V比Orb(G)粗

糙，且对任意的g ∈ Aut(G)，有Vg = V。

2.3 自自自映映映射射射划划划分分分的的的计计计算算算方方方法法法

可以证明，计算自映射划分的问题复杂度和图同构判定的复杂度是多项

式等价的[7]。由于图同构判定问题(GI)的复杂度仍然是一个未决问题[8]9，因

此在最坏情况下其时间复杂度是指数级的。实践中最为广泛采用的是nauty算

法 [10]，其运行效率是非常高的。在不要求完全精确地计算出Orb(G)的情况下，

图G的完全度划分(total degree partition)TDP (G)提供了对Orb(G)的非常好的近

似，而计算TDP (G)的算法的时间复杂度是多项式级的[11]10。

2.4 图图图对对对称称称及及及真真真实实实网网网络络络中中中的的的对对对称称称性性性

在代数图论领域，对于图对称有如下定义[4]：

定义 2.1 (图对称). 如果图G中存在一个自映射g ̸= e，则称G是对称的(symmetric)，

否则称G是不对称的 (asymmetric)。

9具体而言，容易知道GI是NP的，但至今未能找到GI的多项式时间算法，也未能证明其为NP完全

的[9]。
10更为通用的计算近似自映射划分的方法见[12]。
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当图的规模足够大时，有如下结论成立[4]：

定理 2.1. “几乎所有的图都是非对称的(almost all graphs are asymmetric)”。

定理2.1表明，大规模的随机网络都是趋于不对称的。换句话说，当网络足

够大时，找到对称网络的概率是相当低的。然而，复杂网络领域最新的研究结

果[3, 13]表明，绝大多数真实网络却是非常对称的。这表明真实网络的演化规

律和传统的随机网络模型(ER模型[14, 15])的生成机制是完全不同的，并且真实

网络中的对称也不同于著名的BA模型[16]所生成的网络中的所谓的“树形对称”。

为了进一步研究真实网络中对称性的产生机制，文献[17] 提出了一种基于相似

链接模式(similar linkage pattern)的网络生成模型，它可以产生与真实网络中的

对称性非常接近的模拟网络。“真实网络(包括社会网络) 是非常对称的”这一事

实的发现，为基于图对称理论解决实际的社会网络分析问题奠定了基础。
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第第第三三三章章章 社社社会会会网网网络络络中中中的的的实实实体体体匿匿匿名名名问问问题题题与与与k-对对对称称称模模模型型型

社会网络数据中往往包含着社会实体的个人敏感信息。例如，一个用于研究传染病传

播路径的社会网络记录了网络中个体之间的接触关系。随着越来越多的社会网络数据的发

布，如何防止社会网络中的个人隐私泄漏成为了网络数据发布者非常关心的问题。实体匿

名问题是目前社会网络隐私保护的主要研究方向之一，它考虑的是如何防止攻击者基于掌

握的结构信息从网络中唯一识别出社会实体。之前的研究工作通常只考虑对基于某种特定

的结构信息的攻击进行防范的匿名模型，本章提出的基于图对称理论的k-对称模型则能够

防范基于任意结构信息的攻击。

3.1 研研研究究究背背背景景景

一种最简单的实体匿名方法是将网络中个体的身份识别信息隐去，或者

代之以随机产生的数字。这种匿名方法被称为幼稚匿名(naive anonymization)，

它使得攻击者无法直接通过身份识别信息来鉴别出网络中的实体。然而，

Backtrom等 [18]在2007年的WWW会议上指出，幼稚匿名无法抵御基于结构知

识 (structural knowledge)的攻击(结构知识是指攻击者所掌握的针对网络中某个

个体在网络中的拓扑结构信息，比如个体所对应的顶点的度等信息)，见例3.1。

例 3.1 (基于结构知识的攻击). 如图3.1所示，3.1(a)是一个社会网络，3.1(b)是

其经过幼稚匿名后的版本。假设攻击者针对Bob进行攻击(即识别出哪个顶点

是Bob)，并且具有结构知识P1：Bob至少在网络中有3个邻居，则Bob只可能是

顶点2，4，5中的一个。如果攻击者具有结构知识P2：Bob有两个度为1的邻居，

那么Bob只可能是顶点2。在这种情况下，攻击者就成功地从幼稚匿名后的网络

中重新识别(re-identify)出了Bob。

一些研究者随后针对经过幼稚匿名后的网络如何抵御基于结构知识的攻击

的问题展开了研究，并提出了相应的匿名模型，如k-度匿名 [19]以及k-邻域匿名

[20]。但是这些模型都是针对特定形式的结构知识提出的。由于社会网络发布者

很难在发布网络之前知道攻击者掌握了何种形式的结构知识，因此上述模型都

只能抵御他们所假定的攻击方式。

于是产生了一个很自然的问题：是否能够找到一种独立于结构知识的匿名

模型，使得任意基于结构知识的攻击失效？基于图对称理论的知识我们不难发

现如下的重要事实：自映射等价的顶点在结构上是无法相互区别的。换句话说，

任意基于结构知识的攻击无法区分两个自映射等价的顶点。k-对称模型正是基
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Alice Bob Carol

Dave Ed

Fred Greg Harry
(a) G (b) Ga

图 3.1: 社会网络G及其经过幼稚匿名后的版本Ga

于这一事实来对上述问题作出肯定的回答的，其基本的思路为修改原始网络(加

入新的点和边)，使得得到的新网络其自映射划分的每个轨道至少包含k个顶点。

由于位于同一个轨道内的顶点是自映射等价的，攻击者无法区分出同一个轨道

中的任意两个顶点，无论他掌握了何种结构知识。所以攻击者识别出新网络中

任何一个个体的概率不会超过 1
k
。下面详细介绍k-对称模型。

3.2 k-对对对称称称模模模型型型

首先给出k-对称的严格定义。

定义 3.1 (k-对称匿名). 给出图G和正整数k，设G的自映射划分为Orb(G)，如

果对任意的轨道∆ ∈ Orb(G)都有|∆| ≥ k，则称G是k-对称的，或者说G是满

足k-对称匿名要求的。

在上述定义下，问题于是可以描述为：给出图G和正整数k，如何修改G使

得得到的图G′是k-对称的。

3.2.1 轨轨轨道道道拷拷拷贝贝贝操操操作作作

由于位于同一个轨道中的顶点已经相互之间是自映射等价的，一个基本想

法是对Orb(G)中的每个轨道进行拷贝，直到每个轨道连同其拷贝的并集合至少

包含k个顶点。然而，这样的拷贝并非如此直接了当，因为需要保证在这个并

集合中的所有顶点之间仍然是自映射等价的。下面介绍的轨道拷贝操作(Orbit

Copying Operation)能够达到这一要求。

在引入轨道拷贝操作的概念之前，需要先对自映射划分的概念进行进一步

泛化，为此引入子自映射划分(sub-automorphism partition)的概念。它是后文对

轨道拷贝操作进行理论分析的基础。
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定义 3.2 (子自映射划分). 给出图G，设V是G的顶点集V (G)的划分，Aut(G)为G

的自映射群，满足∀O ∈ V以及∀u, v ∈ O，∃g ∈ Aut(G)满足ug = v且Vg = V，则
称V是G的一个子自映射划分。

显然，若V是G的一个子自映射划分，那么V比Orb(G)细致，即，对于任意

的Vi ∈ V , 存在某个∆j ∈ Orb(G)，使得Vi ⊆ ∆j。注意，Orb(G)显然也是G的一

个子自映射划分，所以可以把子自映射划分看成是自映射划分的一种泛化。但

是需要指出的是，并非所有比Orb(G)细致的划分都是子自映射划分，见例3.2。

例 3.2 (子自映射划分). 考虑一个4个顶点的环，即顶点集为{1, 2, 3, 4}, 边集
为{(1, 2)(2, 3)(3, 4)(1, 4)}。其自映射划分是单位划分{{1, 2, 3, 4}}。容易验证，
{{1, 2}, {3, 4}}是一个子自映射划分。但是{{1, 2, 3}, {4}}则不是一个子自映射划
分，因为无法找到将顶点2映射到顶点3且同时能够使得该划分保持不变的自映

射。

下面给出轨道拷贝操作的定义：

定义 3.3 (轨道拷贝操作). 给出图G以及G的一个子自映射划分V，设V ∈ V，定
义轨道拷贝操作Ocp(G,V , V )如下：

对于每个顶点v ∈ V，在G中插入一个新的顶点v′，并且

(1)若(u, v) ∈ E(G)，u ∈ U，U ∈ V且U ̸= V，则在G中插入一条新的边(u, v′)；

(2)若(u, v) ∈ E(G)，u ∈ V，则在G中插入一条新的边(u′, v′)。

例3.3给出了轨道拷贝操作的一个示例。

例 3.3 (轨道拷贝操作). 如图3.2所示，图3.2(a)为一个幼稚匿名后的社会网络，

其自映射划分为Orb(G) = {V1, V2, V3, V4, V5}，其中V1 = {v1, v2}, V2 = {v3},
V3 = {v4, v5}, V4 = {v6, v7}，V5 = {v8}。图3.2(b)展示了V3被拷贝之后得到的图。

轨道拷贝操作的核心思想在于被拷贝的轨道的每个拷贝会保留住被拷贝

的轨道与其他轨道之间的邻接关系。例如，在例3.3中，V3’ 与V2和V4仍然是邻

接的。下面我们证明，被拷贝的轨道及其拷贝的并集合中的顶点是自映射等价

的(引理3.1)。

引理 3.1. 给定图G和它的一个子自映射划分V = {V1, V2, ..., Vm}。经过轨道拷
贝操作Ocp(G,V , Vi)(1 ≤ i ≤ m)后的划分V (1) = {V1, V2, ..., V

(1)
i , ..., Vm}是得到的

图G(1)的子自映射划分。这里V
(1)
i 是Vi及其拷贝Vi’的并集合。
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(a) 图G (b) V3被拷贝后的图G′

图 3.2: 轨道拷贝操作示例

证明. 我们需要证明，对于每个V ∈ V (1)，对∀u, v ∈ V，存在h ∈ Aut(G(1))，满

足uh = v且(V (1))h = V(1)。我们首先考虑V = V
(1)
i 的情况。

设Vi = {v1, v2, ..., vs}，则V
(1)
i 中的顶点可以被表示为V

(1)
i = {v1, v2, ..., vs,

v′1, v
′
2, ..., v

′
s}。为了记号上的方便起见，我们用Wi表示集合{v1, v2, ..., vs}(Wi =

Vi)，用W ′
i表示集合{v′1, v′2, ..., v′s}(W ′

i = V ′
i )，于是有V

(1)
i = Wi∪W ′

i，Wi∩W ′
i =

∅。进一步，有V (G(1)) = V (G) ∪W ′
i。定义f : Wi → W ′

i，满足对于1 ≤ j ≤ s，

有f(vj) = v′j。易知f为双射。用f−1表示f的逆映射。

令u和v是V
(1)
i 中的任意两个顶点。不失一般性，有以下两种情况需要考

虑：u和v都在Wi中；u和v分别在Wi和W ′
i中。下面分别对这两种情况进行考虑。

证明的基本思路是，无论何种情况，我们构造G(1)的自映射h ∈ Aut(G(1))，满

足uh = v且(V (1))h = V(1)。

(1) u和v都在Wi中1。

由于Wi = Vi，因此存在g ∈ Aut(G)，满足ug = v and Vg = V(因为V 是G的

子自映射划分)。现构造V (G(1))上的置换h，h在V (G)上的作用与g在V (G)上

的作用相同，并且对于1 ≤ j ≤ s，满足(v′j)
h = f(vgj )(显然vgj ∈ Wi = Vi，

且uh = ug = v)。下面证明h ∈ Aut(G(1))。

设e = (a, b) ∈ E(G(1))为G(1)的任意一条边，需要证明eh = (ah, bh) ∈
E(G(1))。分三种情况讨论如下：

(1.1) e ∈ E(G)。则有a ∈ V (G)且b ∈ V (G)，并且eh = (ah, bh) = (ag, bg) =

eg ∈ E(G) ⊆ E(G(1))。

(1.2) e ̸∈ E(G)，但是a ∈ V (G)且b ∈ W ′
i (b ∈ V (G)且a ∈ W ′

i的情况是相

同的)。则有eh = (ah, bh) = (ag, f((f−1(b))g))。因为b ∈ W ′
i , f

−1(b) ∈ Wi = Vi，

因此(a, f−1(b)) ∈ E(G)(否则(a, b) ̸∈ E(G(1)))。所以，我们有(ag, (f−1(b))g) ∈
E(G)。进一步，因为Vg = V，有(f−1(b))g ∈ Vi。于是，(ag, f((f−1(b))g)) ∈

1u和v都在W ′中的情况可以用同样的方法进行证明。
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E(G(1))。

(1.3) e ̸∈ E(G), 且a和b都在W ′
i中。则有eh = (ah, bh) = (f((f−1(a))g),

f((f−1(b))g))。因为f−1(a) ∈ Vi，f−1(b) ∈ Vi，我们有(f−1(a), f−1(b)) ∈ E(G)，

否则(a, b) ̸∈ E(G(1))。因此，((f−1(a))g, (f−1(b))g) ∈ E(G)，从而我们有

(f((f−1(a))g), f((f−1(b))g)) ∈ E(G(1))(因为Vg = V，所以(f−1(a))g和(f−1(b))g都

在Vi中)。

接着，我们证明(V(1))h = V(1)。由于h在V (G)上的作用和g相同，并且Vg =

V，我们只需要证明(V
(1)
i )h = V

(1)
i 。根据h的定义，我们有(V

(1)
i )h = {vh1 , ..., vhs ,

(v′1)
h, ..., (v′s)

h} = {vg1 , ..., vgs , f(v
g
1), ..., f(v

g
s)}。因此(V

(1)
i )h = Wi ∪W ′

i = V
(1)
i ，情

况(1)证毕。

(2) u和v分别在Wi和W ′
i中

2。

因为v ∈ W ′
i，我们有f−1(v) ∈ Wi。于是根据情况(1)的证明过程，存在自

映射h1 ∈ Aut(G(1))，满足uh1 = f−1(v)且(V(1))h1 = V(1)。现构造V (G(1))上的置

换h2，满足对于1 ≤ j ≤ s，vh2
j = v′j且(v′j)

h2 = vj；对于任意v ∈ (V (G(1))\V (1)
i )，

vh2 = v。令h = h1 · h2，我们有uh = uh1h2 = (uh1)h2 = (f−1(v))h2 = f(f−1(v)) =

v。下面证明h ∈ Aut(G(1))，且(V(1))h = V (1)。由于h1 ∈ Aut(G(1))，且(V(1))h2 =

V(1)，因此只需要证明h2 ∈ Aut(G(1))以及(V (1))h2 = V (1)3。为了证明这一点，我

们只需要证明，对于每条边e = (a, b) ∈ E(G(1))，有eh2 = (a, b)h2 ∈ E(G(1))成

立。事实上，由于h2只是互换Wi和W ′
i中相应的顶点，我们只需要考虑那些至少

有一个端点在Wi或者W ′
i中的顶点即可。于是有两种情况：

(2.1) a和b都在Wi中
4。则eh2 = (ah2 , bh2) = (f(a), f(b)) ∈ E(G(1))。

(2.2) a ∈ Wi， b ∈ (V (G(1)) \ V
(1)
i )5。则eh2 = (ah2 , bh2) = (f(a), b) ∈

E(G(1))。

注意，根据轨道拷贝操作的定义，a ∈ Wi且b ∈ W ′
i (或者a ∈ W ′

i且b ∈ Wi)的

情况是不可能的。因此，我们证明了h2 ∈ Aut(G(1))，从而h ∈ Aut(G(1))。由

于h2只在V
(1)
i 上进行置换，为了证明(V(1))h2 = V(1)，我们只需要证明(V

(1)
i )h2 =

V
(1)
i 。事实上，我们有(V

(1)
i )h2 = {vh2

1 , ..., vh2
s , (v′1)

h2 , ..., (v′s)
h2} = {v′1, ..., v′s,

v1, ..., vs} = V
(1)
i ，从而完成了对情况(2)的证明。

最后，我们考虑V ̸= V
(1)
i 的情况。则此时，∀u, v ∈ V，∃g ∈ Aut(G)，满

足ug = v且Vg = V。构造V (G(1))上的置换h，h在V (G)上的作用和g相同，并

且(v′j)
h = f(vgj )。根据上面对情况(1)的证明过程可知，这样构造的h是G(1)的一

2u ∈ W ′
i且v ∈ Wi 的情况可以用同样的方法证明

3因为Aut(G(1))是群，所以h = h1 · h2必然也是自映射，并且有(V(1))h = ((V(1))h1)h2 = (V(1))h2

4a和b都在W ′
i中的情况同此证明

5 a ∈ W ′
i and b ∈ (V (G(1)) \ V (1)

i )的情况同此证明
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(a) Graph G (b) G′ (c) G′′

图 3.3: 一个V ′ ̸= Orb(G′)的例子

个自映射，且满足(V(1))h = V(1)。显然有uh = ug = v。至此我们完成了对引

理3.1 的证明。

这里需要指出是，引理3.1表明，在对Orb(G)的某个轨道V进行一次轨

道拷贝操作Ocp(G,V , V )得到的图G′中，一定存在某个Orb(G′)的轨道∆，满

足V ∪V ′ ⊆ ∆，这里V ′是V的拷贝。然而引理3.1没有说明V ∪V ′一定是Orb(G′)的

某个轨道，事实上这是不一定成立的。例3.4给出了一个反例。而在图3.2所示的

例子中，V’ = Orb(G′)是成立的。

例 3.4 (V ′和Orb(G′)). 如图3.3所示，这里V = Orb(G) = {V1, V2}( V1 = {v1}，
V2 = {v2, v3})。拷贝V1后，得到G′和划分V ′ = {{v1, v′1}, {v2, v3}}。如果将G′重

绘为G′′，容易发现G′事实上是一个4个顶点的环，Orb(G′)是单位划分。因此，

V ′ ̸= Orb(G′)。

由于目标是要使得修改后的网络的每个轨道至少包含k个顶点，一次轨道拷

贝操作并不足以做到这一点。引理3.2是对引理3.1的扩展，它说明，对某一轨道

重复进行轨道拷贝操作后得到的划分仍然是修改后的图的一个子自映射划分。

引理 3.2. 给定图G和它的一个子自映射划分V = {V1, V2, ..., Vm}。设对同一单
元Vi(1 ≤ i ≤ m)进行N ≥ 0次轨道拷贝操作Ocp(G,V , Vi)后的划分为V(N) =

{V1, V2, ..., V
(N)
i , ..., Vm}，相应的图为G(N)(这里V

(N)
i 是Vi及其所有拷贝的并集

合，特别地，V
(0)
i = Vi)，则V (N)是G(N)的一个子自映射划分。

证明. 若N = 0，则G
(0)
i = G且V (0)

i = V，引理显然成立。现在设N ≥ 1，令Vi =

{v1, v2, ..., vs}，V
(N)
i = {v1, ..., vs, v(1)1 , ..., v

(1)
s , ..., v

(N)
1 , ..., v

(N)
s }，这里v

(n)
1 , ..., v

(n)
s 是

在第n次操作中拷贝v1, ..., vs得到的相应的顶点(1 ≤ n ≤ N)。和引理3.1的证明类

似，我们用记号W
(0)
i = Vi表示集合{v1, ..., vs}，用W

(n)
i 表示集合{v(n)1 , ..., v

(n)
s }。

同样，对于每个1 ≤ n ≤ N，我们定义映射fn : W
(0)
i → W

(n)
i ，满足fn(vj) =

v
(n)
j (1 ≤ j ≤ s)。为了简便起见，我们定义f0 : W

(0)
i → W

(0)
i 为W

(0)
i 上的恒

等映射，即f0(vj) = vj(1 ≤ j ≤ s)。显然每个fn均为双射。为了证明引理，

我们需要证明，对每个单元V ∈ V(N)
i ，∀u, v ∈ V，存在h ∈ Aut(G

(N)
i )满
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足uh = v且(V (N)
i )h = V(N)

i 。由于证明过程和引理3.1 非常相似，这里我们只

给出大致的步骤，不再介绍具体的细节。

我们首先考虑V = V
(N)
i 的情况，显然同样有两种情况，即是否u和v处于

同一个W
(j)
i 中(0 ≤ j ≤ N)。在第一种情况下，不失一般性，设u, v ∈ W

(0)
i 。

于是存在g ∈ Aut(G)，满足ug = v且Vg = V。然后我们构造V (G
(N)
i )上的自

映射h，h在V (G)上的作用和g相同，并且(v
(n)
j )h = fn(v

g
j )，对于1 ≤ j ≤ s，

1 ≤ n ≤ N。可以证明h ∈ Aut(G
(N)
i )且(V(N)

i )h = V (N)
i 。在第二种情况下，

不失一般性，设u ∈ W
(p)
i ，v ∈ W

(q)
i ，p ̸= q。令u0 = f−1

p (u)，v0 = f−1
q (v)，

则u0 ∈ W
(0)
i ，v0 ∈ W

(0)
i 。于是存在g ∈ Aut(G)，满足ug

0 = v0且Vg = V。用
和在第一种情况下相同的方法构造h1 ∈ Aut(G

(N)
i )。构造V (G

(N)
i )上的置换h2，

h2仅交换W
(p)
i 和W

(q)
i 相应的顶点，而保持V (G

(N)
i )中其他的顶点不变。正式

地，(v
(p)
j )h2 = v

(q)
j ，(v

(q)
j )h2 = v

(p)
j ，且vh2 = v，∀v ∈ V (G

(N)
i ) \ V

(N)
i 。然后

可以证明h2 ∈ Aut(G
(N)
i )且(V(N)

i )h2 = V(N)
i 。令h = h1 · h2，则h ∈ Aut(G

(N)
i )，

(V(N)
i )h = V(N)

i ，且uh = uh1h2 = (uh1)h2 = (fp(v0))
h2 = fq(v0) = v。

最后考虑V ̸= V
(N)
i 的情况，此时∀u, v ∈ V，存在g ∈ Aut(G)，满足ug =

v且Vg = V。我们可以用和证明上面第一种情况(V = V
(N)
i )时相同的方法构

造h ∈ Aut(G
(N)
i )，于是有uh = ug = v且(V (N)

i )h = V(N)
i ，从而完成了对引理3.2

的证明。

引理3.2仍然只涉及到单个单元的轨道拷贝操作，但是为了达到k-对称匿

名的要求，可能需要对初始划分中的多个单元都进行轨道拷贝操作。因此一

个重要的问题便是：交换轨道拷贝操作的顺序是否会产生不同的结果图和划

分？正式地，设O = O1...ON是任意的一个作用于G的长度为N的轨道拷贝操

作的序列，这里On = Ocp(G,V , Vin)(1 ≤ n ≤ N)，并设O产生的结果图为GO。

令π为集合{1, 2, ..., N}上的任意一个置换，并设O在置换π下的轨道拷贝操作序

列为π(O) = Oπ(1)...Oπ(N)，这里Oπ(n) = Ocpπ(n)(G,V , Viπ(n)
)(1 ≤ n ≤ N)。引

理3.4表明，轨道拷贝操作是顺序无关的。为此，我们首先证明一个更为基本的

结果(见引理3.3)。

引理 3.3. 给定图G和它的一个子自映射划分V = {V1, V2, ..., Vm}。设Ocp1(G,V ,
Vi1), ..., OcpN(G,V , ViN )为任意作用于G上的轨道拷贝操作序列，这里N ≥ 1，

in ∈ {1, 2, ...,m}，1 ≤ n ≤ N，并设得到的图为GN。若互换任意两个相继的

轨道拷贝操作的次序(称为操作对换( operation transposition))，不失一般性，

设为Ocpj(G,V , Vij)和Ocpj+1(G,V , Vij+1
)(1 ≤ j ≤ N − 1)，并设这样得到的图

为G′
N，则GN和G′

N是同构的(GN
∼= G′

N)。
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证明. 设两种操作次序下，经过第n次操作后的图分别为Gn和G′
n，并设相应的

顶点集上的划分为V(n)和(V (n))′(1 ≤ n ≤ N)。为了证明引理，我们只需要证

明Gj+1
∼= G′

j+1。下面分两种情况讨论：

(1) ij = ij+1。则Ocpj(G,V , Vij)和Ocpj+1(G,V , Vij+1
)事实上作用于同一个单

元。因此显然Gj+1和G′
j+1是同构的。

(2) ij ̸= ij+1。令Vij = {v1, ..., vs}，Vij+1
= {u1, ..., ut}，并且令V (j−1) =

(V(j−1))′ = {V (j−1)
1 , ..., V

(j−1)
m }。我们设V

(j−1)
ij

= {v1, ..., vs, v(1)1 , ..., v
(1)
s , ..., v

(p−1)
1 ,

..., v
(p−1)
s }，且V

(j−1)
ij+1

= {u1, ..., ut, u
(1)
1 , ..., u

(1)
t , ..., u

(q−1)
1 , ..., u

(q−1)
s }，这里p, q ≥ 1

为正整数。当两个操作以Ocpj(G,V , Vij)和Ocpj+1(G,V , Vij+1
)的次序进行后，我

们设V
(j+1)
ij

= {v1, ..., vs, v(1)1 , ..., v
(1)
s , ..., v

(p)
1 , ..., v

(p)
s }，以及V

(j+1)
ij+1

= {u1, ..., ut, u
(1)
1 ,

..., u
(1)
t , ..., u

(q)
1 , ..., u

(q)
t }。若互换次序，则我们设V

(j+1)
ij

= {v1, ..., vs, v(1)1 , ..., v
(1)
s , ...,

(v
(p)
1 )′, ..., (v

(p)
s )′}，以及V

(j+1)
ij+1

= {u1, ..., ut, u
(1)
1 , ..., u

(1)
t , ..., (u

(q)
1 )′, ..., (u

(q)
t )′}。现

构造从V (Gj+1)到V (G′
j+1)的映射f，满足f(v

(p)
k ) = (v

(p)
k )′，f(u

(q)
l ) = (u

(q)
l )′(

1 ≤ k ≤ s，1 ≤ l ≤ t)，且f(v) = v，对任意v ∈ V (Gj−1) = V (G′
j−1)。下

面我们证明f是Gj+1和G′
j+1之间的同构映射。

首先，显然f是双射。其次，为了证明f是一个同构映射，我们需要证明，

对于每个e = (u, v) ∈ E(Gj+1)，(f(u), f(v)) ∈ E(G′
j+1)。分别对e的四种不同的

情况进行讨论：

(2.1) u和v都在V (Gj−1)中。则(f(u), f(v)) = (u, v) ∈ E(Gj−1)，因此有(f(u),

f(v)) ∈ E(G′
j+1)(因为轨道拷贝操作不会删除图中的任何边)。

(2.2) u ∈ V (Gj−1)且v ∈ {v(p)1 , ..., v
(p)
s }(或者u ∈ V (Gj−1)且v ∈ {u(q)

1 , ..., u
(q)
t })。

则v是通过轨道拷贝操作Ocpj(G,V , Vij)加入的。不失一般性，设v = v
(p)
k ，

则(f(u), f(v)) = (u, (v
(p)
k )′)。由于当两次操作的次序为Ocpj(G,V , Vij)，Ocpj+1

(G,V , Vij+1
)时，我们通过Ocpj(G,V , Vij) 加入(u, v)是因为(u, vk) ∈ E(Gj−1)，因

此当我们互换两次操作的次序后，(u, (v
(p)
k )′)必定也会在作用Ocpj(G,V , Vij)时被

加入。

(2.3) u和v都在{v(p)1 , ..., v
(p)
s }中(或者u和v都在{u(q)

1 , ..., u
(q)
t }中)。令u = v

(p)
l ，

v = v
(p)
k ，则(f(u), f(v)) = ((v

(p)
l )′, (v

(p)
k )′)。由于当两次操作的次序为Ocpj(G,V ,

Vij)，Ocpj+1(G,V , Vij+1
)时，我们通过Ocpj(G,V , Vij)加入(u, v)是因为(vl, vk) ∈

E(Gj−1)(更确切地说，(vl, vk) ∈ E(G))，因此当我们互换两次操作的次序后，

((v
(p)
l )′, (v

(p)
k )′)必定也会在作用Ocpj(G,V , Vij)时被加入。

(2.4) u ∈ {v(p)1 , ..., v
(p)
s }且v ∈ {u(q)

1 , ..., u
(q)
t } (或者u ∈ {u(q)

1 , ..., u
(q)
t }且v ∈

{v(p)1 , ..., v
(p)
s })。令u = v

(p)
l ，v = u

(q)
k ，则(f(u), f(v)) = ((v

(p)
l )′, (u

(q)
k )′)。由于当

两次操作的次序为Ocpj(G,V , Vij)，Ocpj+1(G,V , Vij+1
)时，u是通过Ocpj(G,V , Vij)

加入的，v是通过Ocpj+1(G,V , Vij+1
)加入的，(u, v)被加入必定是因为(vl, uk) ∈
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E(Gj−1)(更确切地说，(vl, uk) ∈ E(G))，因此当互换两次操作的次序后，我们会

首先在进行Ocpj+1(G,V , Vij+1
)时加入(u

(q)
k )′，边((u

(q)
k )′, vl)(也包括边((u

(q)
k )′, v

(1)
1 ),

...,((u
(q)
k )′, v

(p−1)
1 ))会同时被加入，因为(u

(q)
k )′ 是从uk拷贝而来的。接着，在

进行Ocpj(G,V , Vij)时，(v
(p)
l )′ 会被加入，边((v

(p)
l )′, (u

(q)
k )′)也同时被加入，因

为(v
(p)
l )′是从vl拷贝而来的，并且现在边((u

(q)
k )′, vl)已经在图中存在了。

至此我们完成了对引理3.3的证明。

有了引理3.3之后，引理3.4的证明就直截了当了。

引理 3.4. 给定图G和它的一个子自映射划分V = {V1, V2, ..., Vm}。设O是任意一

个作用于G的长度为N的轨道拷贝操作的序列。设α和β为集合{1, 2, ..., N}上的
任意两个置换，则Gα(O)和Gβ(O)是同构的。

证明. 置换群论的一个经典结论是，任意一个置换一定能够表示为一系列对换

的乘积[5, 6]。因此β(O)可以通过对α(O)施加一系列操作对换得到，反之亦然。

根据引理3.3，任何操作对换不会影响产生的结果图。因此，α(O)和β(O)产生

的结果图是相同的，即Gα(O)
∼= Gβ(O)。

下面给出定理3.1，它表明一个作用于初始子自映射划分的任意轨道拷贝操

作序列将产生结果图的一个子自映射划分。这是下一节将要介绍的匿名算法的

基础。

定理 3.1. 给定图G和它的一个子自映射划分V = {V1, V2, ..., Vm}。设O是任意一

个作用于G的长度为N的轨道拷贝操作序列，并设V (N) 和G(N)为相应的结果划

分和结果图(V(N)中的每个单元为初始单元及其拷贝的并集合)。则V(N)是G(N)的

一个子自映射划分。

证明. 设O = Ocp1(G,V , Vi1), ..., OcpN(G,V , ViN )，N ≥ 1，且in ∈ {1, 2, ...,m}(1
≤ n ≤ N)。设在i1, i2, ..., iN 中，1出现k1次，2出现k2次，...，m出现km次，这

里kj ≥ 0，对于1 ≤ j ≤ m。根据引理3.4，如果我们首先进行k1次Ocp(G,V , V1)，

接着进行k2次Ocp(G,V , V2)，这样下去直到最后进行km次Ocp(G,V , Vm)，则最

后得到的结果图仍然为GN。当我们进行k1次Ocp(G,V , V1)后，根据引理3.2，

得到的划分V(k1) 是Gk1的子自映射划分。注意，现在引理3.2的假设在Gk1

和V (k1) = {V (k1)
1 , V

(k1)
2 , ..., V

(k1)
m } = {V (k1)

1 , V2, ..., Vm}上成立。因此当我们进
行k2次Ocp(Gk1 ,V (k1), V2)后，根据引理3.2，得到的划分V(k1+k2)同样是Gk1+k2的

子自映射划分。这一过程可以继续重复，直到我们进行km次Ocp(G,V , Vm)后，

得到的划分V (
∑m

j=1 kj) = V (N)是G∑m
j=1 kj

= GN的子自映射划分。证毕。
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3.2.2 匿匿匿名名名算算算法法法

基于上一节定义的轨道拷贝操作，下面介绍将给定的图G修改为k-对称的

图G′的匿名算法(见算法1)。其基本思想是对每个Vi ∈ Orb(G)(|Vi| ≤ k)重复进行

轨道拷贝操作，直到Vi及其拷贝的并集合的大小至少为k。

算法 1: k-对称匿名算法

Input: 图G及其自映射划分Orb(G) = {V1, V2, ..., Vm}，正整数k

Output: k-对称的图G′(对应于G和Orb(G))

1 for 1 ≤ i ≤ m do

2 if |Vi| ≥ k then

3 Continue;

4 end

5 else

6 Let V ′
i = Vi;

7 while |V ′
i | < k do

8 Ocp(G,Orb(G), Vi);

9 V ′
i = V ′

i ∪ Vi;

10 end

11 end

12 end

容易证明，算法1产生的结果图是k-对称的(见定理3.2)。

定理 3.2. 算法1的匿名过程产生的结果图G′是k-对称的。

证明. 匿名过程事实上可以被视作一个轨道拷贝操作序列。设得到的划分为V ′，

则根据定理3.1，V ′是G′的子自映射划分，因此V ′比Orb(G′)细致。由于∀V ∈ V ′，

|V | ≥ k，于是∀U ∈ Orb(G′)，|U | ≥ k。因此G′是k-对称的。

下面通过一个例子来说明算法1的匿名过程(见例3.5)。

例 3.5 (匿名过程). 考虑图3.2(a)中的图G。设现在k = 2，则需要拷贝V2和V5才

能使得产生的图是2-对称的。图3.4(a)展示了经过匿名过程后的图G′。匿名后得

到V (G′)的顶点划分为V ′ = {V1, V2, V3, V4, V5}，其中V2 = {v3, v′3}，V5 = {v8, v′8}，
其他的单元和Orb(G)中是一样的。容易验证，V ′是G′的一个子自映射划分，且

每个单元至少包含两个自映射等价的顶点。图3.4(b)展示了当k = 3时匿名化后

得到的图G′。这里，由于Orb(G)的所有轨道都不满足3-对称的约束，因此它们

都需要进行拷贝。
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(a) 当k = 2时产生的图G′ (b) 当k = 3时产生的图G′

图 3.4: 匿名过程示例

由于存在不同的自映射划分的计算方法，因此对于给定的图G，无法保证

所有方法得到的自映射划分Orb(G)中的轨道的顺序都相同。但是根据3.4，易知

匿名过程的结果与轨道拷贝的顺序无关，即无论Orb(G)中的轨道的顺序如何，

得到的结果k-对称图G′总是相同的。

下面分析一下匿名算法的时间复杂度。注意到算法1的时间复杂度和新

加入的点和边的数量呈正比例。设初始情况下V中有N个单元包含少于k 个顶

点，记为Vi1 , ..., ViN。令k1, ..., kN分别为对Vik(1 ≤ k ≤ N)进行轨道拷贝的次数，

则新加入的顶点数量为
∑N

j=1 kj|Vij | ≤ (k − 1)|V (G)|，因为每个kj ≤ k − 1并

且
∑N

j=1 |Vij | ≤ |V (G)|。新加入的边的数量则少于
∑N

j=1 kj|Vij |(k|V (G)|) ≤ k(k −
1)|V (G)|2。通常情况下k远小于|V (G)|，因此可以被视作常量。所以，匿名过程
在最差情况下的运行时间为O(|V (G)|2)。

3.3 可可可用用用性性性

由于在匿名过程中加入了新的顶点和边，原网络的拓扑结构发生了改变，

因此需要考虑匿名后网络的可用性问题，即是否能够在匿名后的网络中还原出

原网络的大部分宏观统计性质。本节将对这一问题进行深入探讨。

3.3.1 B骨骨骨架架架

复杂网络领域的最新研究结果表明，网络商6能够保留原网络G的许多重要

宏观统计性质，如最短路径的平均长度等[21]。因此保留住原网络的骨架就成为

了从匿名后的网络中还原出原网络的重要统计性质的关键所在。注意到轨道拷

贝操作事实上保留了原网络中轨道之间的链接模式，因此有理由认为原网络和

6给出网络G，设G的自映射划分为Orb(G) = {∆1,∆2, ...,∆s}。G的商(quotient)，(或称骨架)，定义

为网络Q，其中Q的顶点集为V (Q) = {δ1, δ2, ..., δs}，边(δi, δj) ∈ E(Q)当且仅当∃u ∈ ∆i, v ∈ ∆j , (u, v) ∈
E(G)(对任意的i, j ∈ 1, 2, ..., s)。
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匿名后的网络具有相似的骨架。本节将对此进行详细分析。

设二元组(H,VH)表示图H和它的一个子自映射划分VH，则对(H,VH)作用

一组轨道拷贝操作后可以得到一个唯一的二元组(G,VG)，其中G为结果图，

VG为相应于G的结果划分。称(G,VG)是(H,VH)的泛化(generalization)，同时

称(H,VH)是(G,VG)的约简(reduction)7。用(H,VH) ≤ (G,VG)表示两者之间的约

简-泛化关系。特别地，G同时是其自身的泛化和约简。显然，算法1匿名过程产

生的结果图G′是原图G的泛化(相应于Orb(G))。

下面分析上述约简-泛化关系的重要性质。首先，对于给定的子自映射划

分VG，可能存在G的多个约简。用R(G,VG)表示(G,VG)的所有约简组成的集

合，即R(G,VG) = {(H,VH)|(H,VH) ≤ (G,VG)}。由于(G,VG) ∈ R(G,VG)，所

以R(G,VG)一定是非空的。容易验证，≤关系在R(G,VG)上是自反的，反对称

的，和传递的。因此≤是定义在R(G,VG) 上的偏序关系。

在给出关于R(G,VG)的重要定理(定理3.3)之前，先介绍几条重要的引理。

首先给出引理3.5。

引理 3.5. 设A为有限集， |A| = n，R为A上定义的等价关系。令p|n，q|n，
p ̸= q且n = p · s = q · t。现假设下面两个条件成立：
(1) A中的元素可以被划分为s个互不相交的子集Ai，满足∀a ∈ Ai, b ∈ Ai，

(a, b) ∈ R，并且对于每个1 ≤ i ≤ s成立|Ai| = p；

(2) A中的元素可以被划分为t个互不相交的子集Bj，满足∀a ∈ Bj, b ∈ Bj，

(a, b) ∈ R，并且对于每个1 ≤ j ≤ t成立|Bj| = q；

则A中的元素一定可以被划分为gcd(s, t)个互不相交的子集Ck，满足∀a ∈ Ck, b ∈
Ck， (a, b) ∈ R，并且对于每个1 ≤ k ≤ gcd(s, t)成立|Ck| = lcm(p, q)。这

里gcd(x, y)和lcm(x, y)分别表示x和y的最大公约数和最小公倍数。

证明. 设A/R为R在A上的商集。令E ∈ A/R，则有|E| = m·lcm(p, q)，这里m ≥
1为正整数。换句话说，A/R中的等价类的大小一定是lcm(p, q)的一个倍数。下

面用反证法说明这一点。

若结论不成立，则存在F ∈ A/R，|F | = M且lcm(p, q) - M。因此有p - M或
者q - M。不失一般性，设p - M，于是有M = k · p + r，这里k ≥ 1是某个非

负整数且有1 ≤ r ≤ p − 1。取a1 ∈ F。根据条件(1)，{Ai}是A的划分，因此存

在某个i1，1 ≤ i1 ≤ s，满足a1 ∈ Ai1。因为(a1, y) ∈ R，所以每个Ai1中的y必然

也在F中，于是我们有Ai1 ⊂ F。令F1 = F \ Ai1。取a2 ∈ F1，同理存在某个i2，

i2 ̸= i1，a2 ∈ Ai2，于是有Ai2 ⊂ F1。令F2 = F1\Ai2 = F\(Ai1∪Ai2)。类似地可以

7为了简便起见，下文中，在上下文非常清楚的情况下，也称H是G的约简，或者G是H的泛化，省略

了相应的划分
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取a3 ∈ F2并重复这一过程。由于M = k·p+r，因此上述过程可以重复k次直至我

们有|Fk| = r，这里Fk = F \ (∪k
j=1Aij)。但是若我们现在取aik+1

∈ Fk，那么根据

上面的论证过程，存在ik+1，ik+1 ̸= ij(对于所有1 ≤ j ≤ k)，满足aik+1
∈ Aik+1

。

于是有Aik+1
⊂ Fk，因此|Fk| ≥ |Aik+1

| = p > r，这与|Fk| = r相矛盾。q - M的
情况可以完全类似地用反证法进行证明。因此M一定是lcm(p, q)的一个倍数，

即lcm(p, q)|M。由于F的选择是任意的，因此我们可以得出结论：每个等价

类E ∈ A/R的大小一定是lcm(p, q)的一个倍数。

进一步，由于A/R也是A的一个划分，于是划分{Ck}可以通过将每个E ∈
A/R 划分为互不相交且大小为lcm(p, q)的子集来得到。由于n = p · s = q · t，
n是p和q的一个公倍数，因此有lcm(p, q)|n。令n = lcm(p, q)·l，则l是划分{Ck}中
等价类的数目。下面证明l = gcd(s, t)。

设lcm(p, q) = l1 · p = l2 · q，这里gcd(l1, l2) = 1。因为n = p · s = lcm(p, q) · l，
我们有p · s = l1 · p · l，即s = l1 · l。同理，因为n = q · t = lcm(p, q) · l，我们
有q · t = l2 · q · l，即t = l2 · l。因此，l|s且l|t，于是有l|gcd(s, t)。令l3为s和t的

任意公约数，即l3|s且l3|t。设s = ks · l3，t = kt · l3。因为p · s = lcm(p, q) · l，
我们有p · l3 · ks = p · l1 · l，即l3 · ks = l1 · l；又因为q · t = lcm(p, q) · l，我们
有q · l3 · kt = q · l2 · l，即l3 · kt = l2 · l。因此l3 · ks · l2 = l3 · kt · l1，即ks · l2 = kt · l1。
由于gcd(l1, l2) = 1，因此必有l1|ks，l2|kt。又因为l3 · ks = l1 · l且l3 · kt = l2 · l，所
以必有l3|l。由于l3 的选择是任意的，若令l3 = gcd(s, t)，则有gcd(s, t)|l。因此，
l = gcd(s, t)，证毕。

在进一步介绍下面两条引理之前，我们需要先引入一些必要的记号。在下

面的表述中，我们用V i
G表示VG中的第i个单元。若(H,VH) ≤ (G,VG)，则存在向

量k = (k1, k2, ..., km)，满足ki ≥ 1且(ki − 1)是V i
H被拷贝的次数。我们称k为轨

道拷贝频次向量 (orbit copying frequency vector)，或简称为ocf向量(ocf-vector)。

由于每次轨道拷贝后产生的图是唯一的，并且重新排列轨道拷贝操作的次序不

会影响最后的结果，因此当G，VG，H，VH给定时，k是唯一确定的。我们用记

号kH,VH ,G,VG来强调这种唯一性。当VG和VH在上下文中不会引起歧义时，为了

简便起见，我们使用记号kH,G。进一步，我们用记号(H,VH ,k
H,G) → (G,VG)来

表示(G,VG)可以通过对(H,VH)的单元V i
H拷贝(kH,G

i -1)次来得到，这里kH,G
i 是向

量kH,G的第i个分量。

下面的引理(引理3.6)介绍了偏序集R(G,VG)的一个重要性质。

引理 3.6. 设(H1,VH1)和(H2,VH2)是R(G,VG)中的任意两个元素，则存在元

素(H,VH) ∈ R(G,VG)，满足(H,VH) ≤ (H1,VH1)，(H,VH) ≤ (H2,VH2)，并且对

于任意其它满足(H ′,VH′) ≤ (H1,VH1)和(H ′,VH′) ≤ (H2,VH2)的元素(H ′,VH′) ∈
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R(G,VG)，有(H ′,VH′) ≤ (H,VH)成立。记H = H1 ∧H2。换句话说，R(G,VG)

中的任意两个元素在R(G,VG)中具有最大的下界。

证明. 设kH1,G和kH2,G分别为满足(H1,VH1 ,k
H1,G) → (G,VG)和(H2,VH2 , k

H2,G) →
(G,VG)的ocf向量。定义每个Vi ∈ V上的二元关系Ri为：∀u, v ∈ Vi, (u, v) ∈ Ri当

且仅当u = v或者u和v互为拷贝。易知Ri为等价关系。由于V i
G 能够通过

对V i
H1
拷贝(kH1,G

i -1)次得到，V i
G中的顶点于是可以被划分为|V i

H1
|个互不相

交的子集，每个子集包含kH1,G
i 个在Ri 下相互等价的顶点。另一方面，由

于V i
G同时可以通过对V i

H2
拷贝(kH2,G

i -1)次得到，于是V i
G中的顶点又可以被

划分为|V i
H2
|个互不相交的子集，每个子集包含kH2,G

i 个在Ri 下相互等价的

顶点。因此，根据引理3.6，V i
G中的顶点能够被划分为gcd(|V i

H1
|, |V i

H2
|)个互

不相交的子集，每个子集包含lcm(kH1,G
i , kH2,G

i )个在Ri下相互等价的顶点。

这说明存在V i
H ⊆ V i

G， |V i
H | = gcd(|V i

H1
|, |V i

H2
|)，且V i

G可以通过对拷贝V i
H拷

贝(|V i
G|/|V i

H | − 1 = lcm(kH1,G
i , kH2,G

i )− 1)次得到。令H为由所有∪V i
H中的顶点导

出的子图，VH为由V i
H为单元构成的V (H)的划分。可以证明VH为H的子自映射

划分8。

下面我们定义向量kH,H1和kH,H2，分别满足kH,H1

i = |V i
H1
|/gcd(|V i

H1
|, |V i

H2
|)，

kH,H2

i = |V i
H2
|/gcd(|V i

H1
|, |V i

H2
|)，则有(H,VH ,k

H,H1) → (H1,VH1)，以及(H,VH ,

kH,H2) → (H2,VH2)。因此，(H,VH) ≤ (H1,VH1)，(H,VH) ≤ (H2,VH2)。进一

步，定义向量kH,G 为kH,G
i = kH,H1

i ·kH1,G
i = kH,H2

i ·kH2,G
i = |V i

G|/gcd(|V i
H1
|, |V i

H2
|)，

则有(H,VH ,k
H,G) → (G,VG)。因此(H,VH) ∈ R(G,VG)。现在设(H ′,VH) ∈

R(G,VG)为任意满足(H ′,VH′) ≤ (H1,VH1)和(H ′,VH′) ≤ (H2,VH2)的元素，则

类似地我们有(H ′,VH′ ,kH′,H1) → (H1,VH1) ，(H ′,VH′ , kH′,H2) → (H2,VH2)。

由于H ′ ∈ R(G,VG)，我们同样有(H ′,VH′ ,kH′,G) → (G,VG)。因此，kH′,G
i =

kH′,H1

i · kH1,G
i = kH′,H2

i · kH2,G
i = |V i

G|/|V i
H′|。因为kH′,H1

i = |V i
H1
|/|V i

H′|，kH′,H2

i =

|V i
H2
|/|V i

H′ |，我们有(|V i
H′|) | gcd(|V i

H1
|, |V i

H2
|)。又因为|V i

G| = kH,G
i ·gcd(|V i

H1
|, |V i

H2
|)

= kH′,G
i · |V i

H′|，所以kH,G
i | kH′,G

i 。若我们定义向量kH′,H为kH′,H
i = kH′,G

i /kH,G
i ，

则有(H ′,VH′ ,kH′,H) → (H,VH)。因此，(H ′,VH′) ≤ (H,VH)，证毕。

8对于任意V i
H中的任意两个顶点u和v，注意到同时有u ∈ V i

G，v ∈ V i
G，因此存在G的一个自映

射g，满足ug = v，且Vg
G = VG。现固定i，u和v，并设g为满足条件的自映射。对于任意V j

H中的顶点x，

若xg ̸∈ V j
H，则g必将x映射到V j

H的某个拷贝中的顶点y，因此g 将V j
H的导出子图中x所在的连通分量映射

到该拷贝中对应的连通分量。设g′是V (G) 上的这样一个置换，它在x所在的连通分量和对应的拷贝中的

连通分量之间的映射作用与拷贝操作的对应关系相同，在这两个连通分量之外不置换任何一个顶点。为

方便起见，我们记f为g′的逆映射。容易知道g′(f)也是G的自映射。现在令h = gf，则h也是G的自映射

并且有xh = (xg)f = yf ∈ V j
H。事实上h将x所在的连通分量置换到了其自身。由于i，u，v，j和x的选

择是任意的，这说明对于VH的任意一个单元中任意两个顶点u和v，我们都能找到G的一个自映射h，满

足uh = v且Vh
H = VH。由于事实上h只是在V (H)上进行置换，因此若h是G的自映射，那么h必然也是H的

自映射。因此VH为H的子自映射划分。
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下一条引理(引理3.7)陈述了偏序集(R(G,VG);≤) 的一条与引理3.6中陈述的

性质相对偶的性质。

引理 3.7. 设(H1,VH1)和(H2,VH2)为R(G,VG) 中的任意两个元素，则存在元

素(H,VH) ∈ R(G,VG)，满足(H1,VH1) ≤ (H,VH)，(H2,VH2) ≤ (H,VH)，并且对

于任意其它满足(H1,VH1) ≤ (H ′,VH′)和(H2,VH2) ≤ (H ′,VH′)的元素(H ′,VH′) ∈
R(G,VG)，有(H,VH) ≤ (H ′,VH′)成立。记H = H1 ∨H2。换句话说，R(G,VG)

中的任意两个元素在R(G,VG)中具有最小的上界。

证明. 设kH1,G和kH2,G为相应的ocf向量。定义向量kH,G满足kH,G
i = gcd(kH1,G

i ,

kH2,G
i )，并且定义向量kH1,H和kH2,H分别满足kH1,H

i = kH1,G
i /kH,G

i ，kH2,H
i =

kH2,G
i /kH,G

i 。令基于kH1,H对VH1进行轨道拷贝操作后的图和子自映射划分

分别为G1和VG1，基于kH2,H 对VH2进行轨道拷贝操作后的图和子映射划分

分别为G2和VG2。由于(H1,VH1 ,k
H1,G) → (G,VG)，因此有(H1,VH1 ,k

H1,H) →
(G1,VG1)，(G1,VG1 ,k

H,G) → (G,VG)。类似地，由于(H2,VH2 ,k
H2,G) → (G,VG)，

因此有(H2,VH2 ,k
H2,H) → (G2,VG2)，(G2,VG2 ,k

H,G) → (G,VG)。所以，一定

有G1 = G2，以及VG1 = VG2。

我们用H表示这一公共的图，并用VH表示相应的子自映射划分。显然我们

有(H1,VH1) ≤ (H,VH)，(H2,VH2) ≤ (H,VH)，因为(H1,VH1 ,k
H1,H) → (H,VH)，

(H2,VH2 ,k
H2,H) → (H,VH)。又因为(H,VH ,k

H,G) → (G,VG)，所以有H ∈
R(G,VG)。现在设(H ′,VH′) ∈ R(G,VG)为任意满足(H1,VH1) ≤ (H ′,VH′)和(H2,

VH2) ≤ (H ′,VH′)的元素，则类似地我们有(H1,VH1 ,k
H1,H′

) → (H ′,VH′)，(H ′,VH′

,kH′,G) → (G,VG)以及(H2,VH2 ,k
H2,H′

) → (H ′,VH′)，(H ′,VH′ ,kH′,G) → (G,VG)。

因此，必有kH′,G
i |kH1,G

i ，kH′,G
i |kH2,G

i 。于是有kH′,G
i |gcd(kH1,G

i , kH2,G
i )，即

kH′,G
i |kH,G

i 。因为kH1,G
i = kH1,H

i · kH,G
i = kH1,H′

i · kH′,G
i ，kH2,G

i = kH2,H
i · kH,G

i =

kH2,H′

i · kH′,G
i ，我们有kH1,H′

i /kH1,H
i = kH2,H′

i /kH2,H
i = kH,G

i /kH′,G
i 。因此，若我

们定义向量kH,H′
为kH,H′

i = kH,G
i /kH′,G

i ，则有(H,VH ,k
H,H′

) → (H ′,VH′)，所

以(H,VH) ≤ (H ′,VH′)，证毕。

在上述引理3.6和3.7的基础上，可以很自然地得到下面的重要定理(定

理3.3)。 (R(G,VG);≤)的有界性可以由(R(G,VG);≤)是有限集这一事实直接得

到。

定理 3.3. 偏序集(R(G,VG);≤)是一个有界格(bounded latice)。

在定理3.3的基础上，我们定义图G(相应于VG)的B骨架为(R(G,VG);≤)的

极小元(见定义3.4)。



30 图对称理论在社会网络分析若干重要问题中的应用

S1 S2

(a) 图G

S1 S2

(b) 图G的B骨架

S1, S2

(c) 图G的商

图 3.5: 图的B骨架示例

定义 3.4 (B骨架). 给定图G和它的一个子自映射划分VG，称有界格(R(G,VG);≤
)的极小元为(G,VG)的B骨架。

由于(R(G,VG);≤)是有界格，所以它具有唯一的极小元。因此(G,VG)的B骨

架是唯一确定的。我们用记号BG,VG
来表示这一唯一的B骨架。下面给出B骨架

的一个例子。

例 3.6 (B骨架). 图3.5给出了一个图G和它的B骨架BG,VG
。图G中用同一颜色标

记的顶点处于相应的子自映射划分VG的同一个单元中。

这里我们对B骨架再进行一点说明。从B骨架的定义不难看出，(G,VG)的B骨

架BG,VG
事实上是能够通过轨道拷贝操作得到(G,VG)的最小的图。因此，如果

我们定义一种轨道拷贝操作的逆操作的话，BG,VG
即是对(G,VG)不断作用这一

逆操作的最终结果。为了描述方便，我们称这一逆操作为约简操作(reduction

operation)。约简操作只对同一单元内部的顶点进行约简，这与得到网络商的

操作(合并每个轨道为单个顶点)相似。但是，与得到网络商的操作的不同点在

于，约简操作不会约简掉自映射等价但是跨越多个单元的两个子结构。例如，

在图3.5中，自映射等价的两个子结构S1和S2在G的B骨架(图3.5(b))中会被保留，

而在G的商(图3.5(c))中则会被约简。约简操作的这一约束是有意义的，因为相

互同构但是不同的子结构(它们是自映射等价的)通常被视为网络中的不同模

块(module)。在图3.5(a)中，很显然S1和S2是G的两个不同的模块，因此在约简

后的图中保留这一模块信息是更为合理的。从这个意义上来说，B骨架是比商

更为细致的一种网络骨架。因此既然网络商能够保留住原网络的许多重要的统

计性质，那么可以预期B骨架能够更好地保留住原网络的这些统计性质。

B骨架的另一个重要性质是:轨道拷贝操作能够保留住B骨架。换言之，经

过任意一系列轨道拷贝操作后得到的网络，能够约简得到和原网络相同的B骨

架(见定理3.4)。

定理 3.4. 设(H,VH) ≤ (G,VG)，即(H,VH)是(G,VG)的约简，则有：BG,VG
=

BH,VH
。
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证明. 因为(H,VH) ≤ (G,VG)，所以(H,VH) ∈ R(G,VG)，从而BG,VG
≤ (H,VH)，

于是BH,VH
≤ BG,VG

，因此有(BH,VH
,VBH,VH ,kBH,VH

,BG,VG ) → (BG,VG
,VBG,VG )。

定义向量kBH,VH
,G为k

BH,VH
,G

i = k
BH,VH

,BG,VG
i · kBG,VG

,G

i ，则有(BH,VH
,VBH,VH ,

kBH,VH
,G) → (G,VG)。因此BH,VH

∈ R(G,VG)，于是我们有BG,VG
≤ BH,VH

。所

以BG,VG
= BH,VH

。

3.3.2 基基基于于于B骨骨骨架架架的的的采采采样样样方方方法法法

根据定理3.4，算法1所示的匿名过程所产生的图G′和原图G具有相同的B骨

架(相应于给定的G的子自映射划分VG)。既然B骨架能够保留住原网络的基本结

构特性，有理由认为具有相同B骨架和相似规模的网络也应该具有相似的统计

性质。因此如何从匿名后的k-对称网络中得到它的B骨架就成为了得到原网络的

统计性质的关键所在。本节将提出两种基于B骨架的采样方法，它们能够从匿

名后的网络中抽取出原网络的一个近似版本。我们首先给出基于B骨架进行采

样的基本框架，然后分别介绍基于精确计算的B骨架和近似计算的B骨架的采样

方法。下一节的实验部分我们将看到采样得到的这些原网络的近似版本的宏观

统计性质和原网络是非常接近的，虽然它们在微观局部上已经完全不同于原网

络。

3.3.2.1 总总总体体体框框框架架架

设(G′,V ′)为(G,VG)匿名后的结果。设P是关于G的一组结构知识，例如G的

顶点数或边数。我们可以视任意结构知识P ∈ P为关于G的断言(assertion)。默

认地，我们设P (G) = true(即P (G)为真)。于是，样本空间(sample space)可以

定义为SS(G′,V ′,P) = {(H,VH)|BG′,V ′ = BH,VH
∧ (P (H) = true, ∀P ∈ P)}。一

次基于B骨架的采样即是从样本空间中完全随机地(uniformly)抽取一个图H。

显然，采用不同的P将得到不同的样本空间。一方面，由于原始网络G也

在样本空间中，因此我们希望样本空间越大越好；但是另一方面，越大的样

本空间通常意味着对采样得到的图在结构上更少的约束，因此有可能导致样

本图的可用性下降。因此，在上述框架下，网络的发布者需要选择一组合理

的P来达到样本空间的大小和样本图的可用性之间的一个较好的平衡(trade-

off)。然而事实上，仅仅采用原图的顶点数|V (G)|来作为P就已经给出了这样
一个平衡。这里我们进行一个简单的分析。设相应于BG′,V ′的子自映射划分

为B = {B1, B2, ..., Bm}。样本空间的大小于是等于方程
∑m

i=1 ki|Bi| = |V (G)|的
所有可行解(feasible solution)(k1, ..., km)的数目(每个ki为正整数)。因此，在一般

情况下，样本空间的大小和|V (G)|之间呈指数关系。所以即便是中等规模的网
络，其样本空间也会非常庞大。但是，在下一节的实验部分我们将看到，在绝
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大多数情况下，样本图的可用性是非常好的。因此，在下面讨论基于B骨架的

采样方法的具体实现时，我们仅考虑发布原网络的顶点数的情况。

3.3.2.2 基基基于于于精精精确确确计计计算算算的的的B骨骨骨架架架的的的采采采样样样方方方法法法

这一节介绍基于精确计算的B骨架的采样方法。我们首先给出从网络中得

到B骨架的算法(见算法2)。

算法 2: 从网络中得到B骨架
Input: G, V
Output: BG,V

1 foreach V ∈ V do

2 foreach v ∈ V do

3 计算L(v);

4 foreach u ∈ L(v) do

5 L(V ) = L(V ) ∪ (v, u);

6 end

7 end

8 foreach C ∈ C(GV ) do

9 if ∃C ′ ∈ C(GV ), G
′
C
∼=L(V ) GC then

10 从G中删除C ′;

11 end

12 end

13 end

14 return 结果图(即BG,V);

算法2的基本想法是不断地删除网络中可以通过轨道拷贝操作得到的子

图(行8至12)。然而在此之前，我们首先需要知道网络的哪些子图是可以通过

轨道拷贝操作得到的(行2至7)。给定图G和它的一个子自映射划分V，由每个单
元V ∈ V导出的子图(记为G[V ])是由一组连通分量构成的。因此根据轨道拷贝

操作的定义，如果V可以被约简的话，那么其中一些连通分量可以被视作另一

些分量的拷贝。令C(G[V ])为G[V ]的所有连通分量构成的集合，若C1 ∈ C(G[V ])

是C2 ∈ C(G[V ])的拷贝，则C1一定与C2同构。例如，在图3.6的两张图中，连

通分量C1与连通分量C2是同构的(C1和C2都属于由标记为蓝色的单元导出的子

图)。

然而，在一些情况下，连通分量之间的同构关系并不足以刻画两者之

间互为拷贝这一关系。例如，在图3.6(b)中，连通分量C1 (C2)和C2 (C1)之间
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C1

C2

(a) G1

C1

C2

(b) G2

图 3.6: 图及其B骨架的实例

并不构成互为拷贝关系，尽管它们是同构的，这是因为C1中不存在和C2中

的任何一个顶点具有相同邻居的顶点。但是，在图3.6(a)中，对于每个顶

点u ∈ C1，可以找到对应的顶点v ∈ C2，u和v在蓝色标记的单元之外具有

相同的邻居。正式地，设L(V )为V中所有顶点对(v, u)，v和u在V外具有相同

的邻居，即N(v) ∩ (V (G) − V ) = N(u) ∩ (V (G) − V )，并且v ∈ Ci，u ∈ Cj,

Ci ∈ C(G[V ])，Cj ∈ C(G[V ])，i ̸= j。(在算法2中，对于V中的每个顶点v，维护

一个表L(v)。L(v)包含了所有满足这一条件的顶点u。见行2至7。 )则仅当我们

能够找到一个Ci到Cj的同构映射θ，满足∀v ∈ Ci, (v, θ(v)) ∈ L(V )时(这一关系记

为Ci
∼=L(V ) Cj)，Ci和Cj之间才互为拷贝关系，因此它们中的一个可以从网络中

删去(行9到11)。当我们从网络中删去一个连通分量时，除了删掉属于该连通分

量的顶点外，同时删除这些顶点所关联的边。

上述分析表明，被删去的每个连通分量都可以通过其他某个连通分量拷贝

而来。因为算法2删除了网络中所有可能存在的拷贝，因此可以确定算法2最后

得到的图即为BG,V。在算法2得到的B骨架的基础上，我们提出一种采样方法来

得到原网络的一个近似版本(见算法3)。

算法3的输入为原网络G的k-对称版本(G′,V ′)，以及G的顶点数。这里还

可以指定p[i]作为输入，它是V ′中单元V ′
i的采样概率(sampling probability)。一

般而言，p[i]可以为任意概率分布。但是真实社会网络通常具有右倾斜(right-

skewed)的度分布，意味着度为k的顶点数量和k是反相关的(一般有p(k) ∼ k−λ,

λ ∈ (2, 3)[16])。因此，在原图的划分V中，单元中所包含的顶点数量也应该和单
元中顶点的度是反相关的。所以，通常设p[i] = d−1

i /
∑|V ′|

j=1 d
−1
j (这里di是V ′

i中顶

点的度)。

算法3的基本思想是将N = n − |V (BG′,V ′)|个顶点根据概率p[i]分配到B的
不同单元中去。在实际实现时，我们首先计算CPN [i](初始化为0) 以记录根

据p[i]，B的单元Bi需要被拷贝的次数(行3至7)。然后，我们对B的每个单元Bi进

行CPN [i]次轨道拷贝操作。
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算法 3: 基于精确计算的B骨架的采样方法
Input: G′,V ′, n = |V (G)|, p[1...|V ′|]
Output: G′的一个连通子图Gs，满足|V (Gs)| ≈ n

1 计算BG′,V ′ ;

2 N = n− |V (BG′,V ′)|;
3 while N > 0 do

4 基于概率p[i]随机选择i，满足(CPN [i] + 1) · |Bi| ≤ |V ′
i |，这

里1 ≤ i ≤ |V ′|, Bi ∈ B并且V ′
i ∈ V ′;

5 CPN [i] = CPN [i] + 1;

6 N = N − |Bi|;

7 end

8 for 1 ≤ i ≤ |B| do
9 重复CPN [i]次Ocp(BG′,V ′ ,B, Bi);

10 end

11 return 得到的结果图作为Gs;

注意，最后得到的结果图可能会包含比|V (G)|稍多一些的顶点数目，但是
超出部分的顶点数目不会超过while循环中最后一次选择的单元的大小。由于绝

大多数自映射划分中的单元包含的顶点数远远小于网络中总的顶点数，因此超

出部分的顶点数目通常可以忽略不计。

上述采样方法的一个主要问题在于它的效率。注意，在算法2中计算B骨架

时，事实上我们需要进行一系列图同构检测操作，如前文所述，其复杂度至今

仍是一个未决问题[8]。因此在最坏情况下，可能并不存在比穷举所有可能的匹

配更为有效的方法。

3.3.2.3 基基基于于于近近近似似似计计计算算算的的的B骨骨骨架架架的的的采采采样样样方方方法法法

为了降低计算复杂度，这一节中，我们提出另一种基于近似计算的B骨架

的采样方法。该方法在最坏情况下具有线性时间复杂度，因此是非常高效的。

算法4详细描述了所提出的采样方法，其输入和算法3相同。在算法4中，

S[i](初始化为1)记录了根据p[i]从单元Vi ∈ V ′中需要采样的顶点数目；V isited[i]

和Selected[i]是两个布尔数组，分别表示是否顶点vi在算法5所示的深度优先搜

索(DFS，Depth First Search)过程中被访问和被选择；其它记号的含义和算

法3相同。

算法4的主要思想是通过对图G′进行一次深度优先搜索从V ′ 中采样n个顶

点，并将这n个顶点导出的子图作为原网络的近似版本返回。对于V ′ 中的每个
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算法 4: 基于近似计算的B骨架的采样方法
Input: G′, V ′, n = |V (G)|, p[1...|V ′|]
Output: G′的一个连通子图Gs，满足|V (Gs)| = n

1 N = n− |V ′|;
2 while N > 0 do

3 根据概率p[i]随机取i，满足S[i] < |V ′
i |，这里1 ≤ i ≤ |V ′|并且V ′

i ∈ V ′;

4 S[i] = S[i] + 1;

5 N = N − 1;

6 end

7 随机取顶点r ∈ V (G′)，并设r in V ′
j ;

8 V isited[r] = true;

9 Selected[r] = true;

10 S[j] = S[j]− 1;

11 n = n− 1;

12 DFS(r, n, V isited, Selected, S,V ′);

13 return 由V = {v|v ∈ V (G′) ∧ Selected[v] = true}导出的子图;

单元，首先需要根据p[i]计算出该单元中所需采样的顶点数量(存在S[i]中)。然

后，从G′的顶点中随机选择一个顶点作为DFS树的根(算法4，行7至11)。接着，

用S[1, ..., |V ′|]引导DFS过程：对于每个单元Vi，最多S[i]个顶点会被采样到(算

法5，行8至13)。使用DFS的一个目的是为了保证得到的结果图是连通的，这是

原网络所具备的一个要求。

算法4试图但是并不保证能够完整地提取出G′的B骨架，因此产生的样本

图并不一定来自于样本空间SS(G′,V ′,P)。然而，在下一节的实验部分我们

会看到，基于启发式DFS过程的采样方法能够非常近似地还原出原网络的

许多重要的统计性质。算法4的另一优势在于它的效率。因为它事实上只是

对G′ 的一次DFS过程(加上一些预处理过程)，因此它在最坏情况下的运行时间

为O(|V (G′)|+ |E(G′)|)，是线性的。

3.3.3 实实实验验验结结结果果果

这一节中我们将通过实验说明所提出的基于B骨架的采样方法的效果。我

们使用了3个真实的社会网络数据集Hepth，Enron和Net trace。这3个数据

集同时也在[22] 中使用。表4.1给出了所用数据集的一些统计量的信息。出于采

样的目的，我们设发布的信息包括匿名后的网络G′，相应的子自映射划分V ′，

以及G的顶点数|V (G)|。
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算法 5: DFS(v, n, V isited, Selected, S,V ′)

Input: v, n, V isited, Selected, S, V ′

1 foreach u ∈ N(v) do

2 if n < 1 then

3 return;

4 end

5 if !V isited[u] then

6 V isited[u] = true;

7 //设u ∈ V ′
t .

8 if S(t) > 0 then

9 Selected[u] = true;

10 S[t] = S[t]− 1;

11 n = n− 1;

12 DFS(u, n, V isited, Selected, S,V ′);

13 end

14 end

15 end

和[22]类似，我们只关注在原图统计性质上的可用性。具体来说，我们设

想网络分析人员通过采样的方法从匿名后的网络G′上得到一些样本图，测量

每个样本得到所需的统计性质的数值，再对这些数值进行聚集(aggregate，比

如取平均值)来作为对原网络相应的统计性质的一个估计。我们检验了在网

络数据上分析人员经常需要测算的4种统计性质，分别是：(1)度分布(degree

distribution)；(2)路径长度分布(path length distribution)，是指500个随机产生

的顶点对之间在网络中的最短路径长度的分布；(3)聚集系数分布(clustering

coefficient distribution)，一个顶点聚集系数是指其所有邻居顶点对中相互邻接

的邻居顶点对的比例[23]；(4)网络弹性(network resilience)，是指按照顶点度从

高到低删除网络中顶点的过程中，网络中最大的连通分量包含的顶点数占整个

网络的顶点数的比例[24]。

我们在k = 5和k = 10的情况下分别对原网络G进行了匿名。然后，我们首

先为原网络G 以及分别用算法3和算法4 得到的20个样本图计算了上述4种统计

性质。我们发现两种采样方法所产生的结果其可用性几乎是完全一样的。在数

据集Hepth和Net trace上，近似方法(算法4)甚至比精确方法表现得更好一点。

事实上，出现这一结果并不奇怪，因为在算法3中，当一个被采样到的顶点具有

很大的度时，在拷贝它的过程中需要拷贝它所关联的所有边。因此如果这个顶



第三章 社会网络中的实体匿名问题与K-对称模型 37

表 3.1: 所用数据集的统计量

统计量 网络数据集

Hep-Th Enron Net-trace

顶点数 2510 111 4213

边数 4737 287 5507

顶点度最小值 1 1 1

顶点度最大值 36 20 1656

顶点度中位数 2 5 1

顶点度平均值 3.77 5.17 2.61

点在原网络中没有自映射等价的顶点的话，那么样本图的近似效果就会大打折

扣。由于两种采样方法得到的结果如此接近，在图3.7中，我们只显示了近似方

法(算法4)产生的结果。上述实验同样在k = 10的设置下进行了重复，产生了相

似的结果，因此出于节约空间的考虑这里没有重复显示。从图3.7中我们可以看

到对于大部分的可用性度量，基于B骨架采样的方法能够达到较好的可用性质

量。
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(c)Net trace

图 3.7: 匿名后的网络的可用性实验结果。图中比较了用基于近似计算的B骨架

的采样方法得到的样本图(黑色)和原网络(红色)计算统计性质所得到的结果。
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(a) 度分布(k = 5)
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(b) 最短路径分布(k = 5)
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(c) 度分布(k = 10)
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(d) 最短路径分布(k = 10)

图 3.8: 当样本数量增长时可用性质量的收敛情况

由于基于B骨架的采样方法是一种随机化算法，因此一个重要的问题是其

收敛到稳定状态的速度如何。为此我们需要研究随着样本数量的增加，所测量

的统计值的变化趋势。这里，对于度分布和最短路径长度分布，我们计算了原

始图和样本图之间的Kolmogorov-Smirnov统计值9的平均值。该值越小说明样本

图和原始图在所比较的统计性质上匹配得越好。我们计算了将样本数量从1增加

到100的过程中，该统计值的平均值在所考虑的两个分布(度分布和最短路径长

度分布)上的变化情况。图3.8给出了相应的结果。

如图3.8所示，在所有测试的情况中，可用性度量的值(即K-S的平均值) 会

很快地收敛到一个稳定状态；并且在许多情况下，5-10个样本图就已经足够达

到一个相对较好的可用性结果了。这说明我们的采样方式是有效并且是可靠的，

我们能够通过只从匿名后的网络中采样很少一部分的样本图就达到一个对原网

络统计性质的较好的近似。

9Kolmogorov-Smirnov统计值(Kolmogorov-Smirnov statistic，简记为K-S)用来计算两个累积分

布(cumulative distribution)之间的最大垂直距离。
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3.4 模模模型型型的的的进进进一一一步步步改改改进进进

在前面几节已经看到，尽管匿名过程的复杂度为O(|V (G)|2)，我们仍然能
够通过采样的方法很好地得到匿名后网络的可用性。但是在有些情况下希望对

网络所作的修改越少越好，因此需要尽可能地减少新加入的顶点和边的数量。

本节将讨论这一问题。

3.4.1 最最最小小小化化化新新新加加加入入入的的的顶顶顶点点点数数数量量量

观察图3.2(a)不难发现，我们确实能够进一步减少新引入的顶点的数量。

例如，在图3.2(a)中，当k = 3时，轨道V1 = {v1, v2}需要被拷贝一次。拷贝后
的单元V ′

1 = {v1, v2, v′1, v′2}包含4个顶点，对于3-对称的要求而言是冗余的(见

图3.4(b))。事实上，我们只需要引入一个新的顶点v′1就能够使得得到的单

元V ′′
1 = {v1, v2, v′1}满足3-对称的要求。

因此一个有意思的问题便是：如何引入最少数量的顶点使网络达到k-对

称？注意到，在图3.2(a)中，v1和v2已经构成互为拷贝的关系，所以才会导致拷

贝V1后的k-对称网络中存在冗余。在前面的小节已经提到，网络的B骨架是能够

通过轨道拷贝操作得到网络的最小的图，因此它是不包含上述冗余的(即B骨架

中不存在任何两个互为拷贝的子结构)。所以，如果我们将匿名过程(算法1)作用

于网络的B骨架(即BG,Orb(G))而不是网络G本身的话，那么我们就能够使得新引

入的顶点的数量达到最小。

3.4.2 不不不保保保护护护少少少数数数Hub顶顶顶点点点

事实上，网络中的少数hub顶点(即度很大的顶点)主导了对网络进行k-对

称匿名所需的代价。大部分真实网络(包括社会网络在内)的度分布是极其异

构的(heterogeneous)，意味着大部分顶点的度很小，而少数顶点的度很大。文

献[21]表明，hub顶点一般位于网络的平凡单元中，因此一般而言hub顶点在网

络中不存在与之自映射等价的顶点。因此，为了构建k− 1个与某个hub 结点v等

价的顶点，我们不得不引入k − 1个顶点以及(k − 1)deg(v)条边(deg(v)表示v的

度)。

但是，我们真的有必要保护这些hub顶点吗？事实上是不必要的。首先，社

会网络中的hub顶点通常代表了众所周知的个体。比如在一个公司内部的电子

邮件通信网络中，度最大的顶点很可能就是CEO 的邮件地址。文献[22]表明，

hub顶点的这一特殊性使得要对它们进行实体匿名变得非常困难。因此我们认为

对少数hub顶点进行保护并非必要。其次，即使攻击者识别出了hub顶点，他仍

然不能识别出与hub顶点相连的其他非hub顶点，因此并不会导致网络中其他个

体的隐私泄露。



40 图对称理论在社会网络分析若干重要问题中的应用

3.4.2.1 f-对对对称称称模模模型型型

基于上面的论述，我们研究了在允许不保护hub顶点的前提下网络匿名代价

的变化情况。为此，我们首先提出f -对称模型的概念(见定义3.5)。

定义 3.5 (f -对称模型). 给定图G和函数f : Orb(G) → N，若∀∆i ∈ Orb(G) =

{∆1,∆2, ..., ∆m}，有|∆i| ≥ f(∆i)，则G是f -对称的，或者说G是满足f -对称匿

名要求的。

显然，k-对称模型是f对称模型的特殊情况(f被定义为将Orb(G)中的每个轨

道都映射到常整数k)。由于真实网络度分布的异构性，通常而言f应被定义为关

于轨道∆i中的顶点度di的非增函数，即若di ≥ dj，则f(∆i) ≤ f(∆j)。f -对称模

型为网络发布者提供了更大的灵活性。我们设定一个阈值δ，令f将所有顶点度

超过δ的轨道映射到1，将剩余的轨道映射到k。在这一定义下的f -对称模型起到

了不保护hub顶点的作用。

3.4.2.2 实实实验验验结结结果果果

这一小节给出在Net trace数据集(其度分布极其异构)上不保护hub顶点后

匿名过程的代价及匿名后网络的可用性的变化情况。

我们首先研究了匿名代价(用新加入的顶点和边的数量进行度量)和不保

护的顶点的比例之间的关系。如图3.9所示，当不保护的顶点(按顶点度从大

到小的顺序)数量发生轻微增加时，匿名代价呈现出显著下降的趋势。例如，

当k = 10时，若不保护度最大的5%的顶点，新加入的边的数量从201913下降

至13444，减少了将近94%。即使只不保护度最大的1%的顶点，新加入的边的数

量也从201913下降至77749，减少了61.5%。从图3.9还可以看到，通常新加入的

边的数量远远超过新加入的点的数量，因此不保护少数hub顶点能够使得网络的

匿名代价大幅度下降。

我们进一步研究了不保护少数hub顶点后产生的匿名网络的可用性变化情

况。直觉上，由于不保护少数hub顶点后减少了加入到网络中的顶点和边的数

量，在匿名后的网络上进行采样能够产生和原网络更为接近的样本图。图3.10证

实了这一猜想。这里，我们仍然使用K-S的平均值作为可用性质量的度量。我们

同样分别计算了当k = 5和k = 10时度分布和最短路径分布上的K-S平均值。由

于已经验证过采样方法的收敛性情况，这里在每种情况下我们取了100个样本

图。

由此我们可以得出结论，当不保护极少数(与网络中总的顶点数相比)hub顶

点时，匿名方法的有效性并不会受到多大影响，因为网络中除掉这些顶点之外

的顶点仍然满足k- 对称的要求；同时，匿名代价会显著下降，并且匿名后网络
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图 3.9: 当不保护少数hub顶点时匿名代价的变化情况
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(a) 度分布(k = 5)
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(b) 最短路径分布(k = 5)
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(c) 度分布(k = 10)
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(d) 最短路径分布(k = 10)

图 3.10: 当不保护少数hub顶点时匿名后网络的可用性变化情况
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的可用性会有显著地提高。所以，不保护少数hub顶点是合理的，并且是值得

的。

3.5 相相相关关关工工工作作作

社会网络中的实体匿名问题在[18]中首次被提出。文献[18]指出，幼稚匿名

的网络对于主动攻击(active attack)和被动攻击(passive attack)而言都是不充分

的。虽然主动攻击的防护难度很大，但是实施主动攻击的难度也很大。与主

动攻击不同，被动攻击(也就是这里的基于结构知识的攻击)的实施难度则要

小的多，因此引起了研究者们的广泛关注。一些研究者专注于匿名性度量问

题(如[25, 26])，另一些则专注于各种匿名技术。文献[27]提出了一种基于随机

插入和删除边的技术，可以抵御某些形式的攻击，但是匿名后网络的可用性比

较差，因此他们在后续工作[22]中提出了另一种基于网络概化的匿名技术。文

献[28]对边随机化技术进行了进一步探索，其目的在于保持住网络的谱特征(即

网络的所有特征值)。这种技术虽然大大提高了匿名后网络的可用性，但无法对

网络的匿名效果进行有效的度量。其他的匿名技术主要基于传统表结构数据隐

私保护邻域的k-匿名模型进行([29, 30, 31])。文献[20]介绍了k-邻域(即邻居节点

的导出子图)匿名模型，其基本思想是不断往网络中插入新的边，直到对于网络

中的每个顶点，至少存在k − 1个与其具有同构的邻域的顶点为止。文献[19]介

绍了k-度匿名模型，其思想也是不断地往网络中插入新的边，直到对于网络中

的每个顶点，至少存在k − 1个与其度相同的顶点为止。最近，文献[32]又提出

了k-自映射匿名模型，其目的与k-对称模型相似，也是要抵御基于任意结构知

识的攻击，但是其要求要比k-对称模型高得多，在很多情况下很难也没有必要

达到k-自映射匿名模型的要求。事实上，k-自映射模型可以看成是k-对称模型的

一种特殊情况。

3.6 本本本章章章小小小结结结

本章对社会网络中的实体匿名问题进行了深入研究。基于图对称理论，我

们提出了k-对称模型，它可以抵御基于任意结构知识的攻击。我们进一步给出

了k-对称模型的实现方法，并详细研究了匿名后的网络的可用性问题。基于图

对称理论，我们提出了一种新的网络骨架(即B骨架)，并且提出了两种基于B骨

架的采样方法。实验证明，基于B骨架的采样方法能够很好地还原出原网络的

大部分宏观统计性质。
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第第第四四四章章章 社社社会会会网网网络络络中中中的的的最最最短短短路路路径径径查查查询询询问问问题题题与与与基基基于于于图图图对对对称称称的的的索索索

引引引压压压缩缩缩技技技术术术

最短路径查询是社会网络分析中的另一个重要的应用问题：给出网络中的两个顶点，

要求快速找出连接两个顶点之间的最短路径。例如，在一个大型的通信网络中，网络中顶

点之间的最短路径信息对于整个网络的资源管理有着重要影响 [33, 34]。当网络的规模很大

时，在线(online)计算最短路径的时间往往无法忍受，因此必须首先通过离线(offline)预计

算来物化网络中的最短路径信息，然后通过有效的索引技术来支持实时的最短路径查询。

然而，存储一个N个顶点的网络中所有的顶点之间的最短路径需要Θ(N2) 的存储空间。本

章提出一种基于图对称理论的索引压缩技术，能够显著地降低存储空间的规模。

4.1 基基基于于于宽宽宽度度度优优优先先先搜搜搜索索索树树树的的的最最最短短短路路路径径径索索索引引引

给定图G和G中的任意两个顶点u，v(u ̸= v)，设P (u, v)是所有G中连接顶

点u和v的路径的集合。令p ∈ P (u, v)，若对于任意p′ ∈ P (u, v)，p′ ̸= p，满

足|p| ≤ |p′|，则称p是连接顶点u和v的最短路径(shortest path)1。

经典算法理论[2]指出，给出图G中的顶点u，若从u出发进行宽度优先搜

索(BFS, Breadth First Search)，则可以得到一棵以顶点u为根的宽度优先搜索

树(BFS Tree，简记为BFS树)Tu，Tu中从u到G中其他所有顶点v ∈ V (G)−{u}的
路径就是u和v之间在G中的一条最短路径。

因此，一种直接的索引策略是为图G的每个顶点u都计算出相应的Tu并进行

存储。考察这一索引方式的存储代价：若图G的顶点数为N，则由于需要为每个

顶点u存储Tu(空间代价为Θ(N))，因此空间代价为Θ(N2)。容易发现，这样的存

储方式存在着大量的冗余信息(见例4.1)，这为下面利用图对称理论来进行索引

压缩创造了条件。

例 4.1. 在图4.1所示的图G中，属于Orb(G)中不同轨道的顶点用不同颜色

进行了标记。图4.2进一步给出了图G中以v1和v2为根的BFS树Tv1和Tv2。对

于任意顶点v ∈ V (G) − {v1, v2}而言，容易看出v到v1和v2的最短路径只在

边(v1, v3)和(v2, v3)上有区别。由于v1和v2属于同一轨道中，因此存在至少一

个将v1映射到v2 的自映射(比如图4.2中所示的自映射g1)。所以如果我们事先知

道并记录下v1和v2之间的映射关系，并在查询v到v2 的最短路径时将v2映射到v1，

1 显然，u和v之间的最短路径可能不止一条，在本章中，如果没有特别说明，仅考虑其中的一条最短

路径。
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图 4.1: 本章所使用的例图G

就可以通过先查询v到v1的最短路径p1，再将p1 映射回v到v2的最短路径p2的方

式来实现查询回答。这样我们就能够只存储Tv1而不存储Tv2。
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图 4.2: 例图G中的BFS树Tv1和Tv2

4.2 基基基于于于轨轨轨道道道的的的压压压缩缩缩技技技术术术

通过例4.1我们已经注意到，利用顶点之间的自映射等价关系，可以对基

于BFS树的索引进行压缩。一般地，我们可以为每个轨道，而不是每个顶点 生

成BFS树。本节将对这一想法进行详细阐述。

4.2.1 自自自映映映射射射作作作用用用下下下的的的最最最短短短路路路径径径

令g ∈ S(V )，设H = (V (H), E(H)) 为图G = (V (G), E(G))的一个子图，

定义子图H在置换g作用下的结果为Hg = (V (H)g, E(H)g)。一般来说E(H)g ⊆
E(G)不一定成立，但是当g是G的自映射时，E(H)g ⊆ E(G)也成立(引理4.1)，

此时Hg也是图G的子图。

引理 4.1. 设H = (V (H), E(H)) 为图G = (V (G), E(G))的子图，则对于任意自

映射g ∈ Aut(G)，Hg = (V (H)g, E(H)g) 是图G的子图并且Hg ∼= H。
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证明. 由于E(H) ⊆ E(G)，E(H)g ⊆ E(G)g。既然g是图G的自映射，那么E(G)g

= E(G)成立。因此E(H)g ⊆ E(G)，从而Hg是图G的子图。

由于自映射g是V (G)到其自身的双射，因此可以构造从V (H)到V (H)g的双

射f：将每个v ∈ V (H)映射到vg。显然，对于任意(x, y) ∈ E(H)，(xf , yf ) ∈
E(H)g，反之亦然。因此，f 是H 和Hg之间的同构映射，从而Hg 同构于H。

接着，我们介绍引理4.2，该引理告诉我们，网络中任意两个顶点之间的最

短路径距离在自映射作用下能够保持不变。

引理 4.2. [35] 给定图G中的两个顶点u 和v，令d(u, v)为u和v之间的最短路径的

距离，则对于任意自映射g ∈ Aut(G)，有d(ug, vg) = d(u, v)成立。

现在我们可以给出关于自映射作用下的最短路径一条重要定理(定理4.1)，

它指出在任意自映射g的作用下，顶点u和v之间的最短路径将被映射到顶

点ug和vg之间的最短路径。

定理 4.1. 给定图G中的两个顶点u和v，令p为u和v之间的一条最短路径，则

对于任意自映射g ∈ Aut(G)，成立pg是顶点ug和vg之间的一条最短路径，这

里pg = {(xg, yg)|(x, y) ∈ p}。

证明. 由引理4.1可知，pg一定是ug和vg之间的一条路径，并且显然有|pg| = |p|成
立。

假设pg不是ug和vg之间的最短路径，那么必定存在连接ug和vg最短路径p′，

满足|p′| < |pg|。同样根据引理4.1，p′g
−1
是连接u和v的一条路径，并且根据引

理4.2有|p′g−1| = |p′| = d(ug, vg) = d(u, v)。因此p′g
−1
是连接u和v 的一条最短路

径，且|p′g−1| = |p′| < |pg| = |p|。这与已知p为u和v 之间的一条最短路径相矛盾。

因此假设不能成立，pg必定是ug和vg之间的最短路径。

4.2.2 自自自映映映射射射作作作用用用下下下的的的BFS树树树

定理 4.2. 给定图G，令Tv是以G中顶点v ∈ V (G)为根的BFS树。若顶点u与v处

于同一轨道中，u ̸= v，则存在一个自映射g ∈ Aut(G)，满足vg = u并且T g
v是一

棵以vg = u为根的BFS树，这里T g
v = {(xg, yg)|(x, y) ∈ Tv}。

证明. 由于u和v处于同一轨道中，根据轨道的定义，存在至少一个自映射g ∈
Aut(G)使得u = vg，因此只需要证明T g

v是以顶点u为根的BFS树。

根据引理4.1，T g
v同构于Tv。设T g

v和Tv之间的同构映射为f。又由于V (Tv) =

V (G)，f事实上是V (G)上的双射。由引理4.1 的证明过程可知f可以定义为：
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将v ∈ V (G)映射到vg。因此我们可以设f = g(从而f是G上的自映射)。所以如

果在生成Tv的BFS过程的每一步中将访问的顶点w通过f映射到wf，将所访问

的边(x, y)通过f映射到(xf , yf )，则整个过程即相当于从vf = vg = u出发在网

络Gf = Gg = G上进行了一次BFS，最后生成的BFS树即为T g
v。因此T g

v是以顶

点u为根的BFS树。

定理4.1和定理4.2证实了例4.1 所描述的索引压缩方法的合理性。下面正式

给出这一算法的框架(见算法6)。

算法 6: 算法框架

Input: 图G

Output: T(压缩后的BFS树索引)

1 计算Orb(G);

2 foreach ∆ ∈ Orb(G) do

3 if |∆| > 1 then

4 任意选择一顶点u ∈ ∆作为该轨道的基本顶点;

5 foreach u′ ∈ ∆, u′ ̸= u do

6 计算将u映射到u′的自映射gu,u′ ;

7 end

8 end

9 end

10 foreach ∆ ∈ Orb(G) do

11 设u是∆的基本顶点，构造u的BFS树;

12 end

在算法6中，对于每个非基本顶点u′，需要为其选择从基本顶点u映射到u′的

自映射gu,u′。但是一般而言，可能存在多个将u映射到u′的自映射。那么，应该

选择哪个自映射呢？注意到所选择的自映射是需要作为索引的一部分进行存储

的。所以这里在选择自映射时我们主要考虑存储代价的问题。

给定自映射g，为了减少存储空间，可以只存储那些在自映射下发生了变化

的点对，即xg = y且x ̸= y的点对(x, y)。在此存储方式下某个自映射g 的存储代

价可以表示为Θ(|supp(g)|)。所以，理论上应该在多个可行的自映射中选择支持
集最小的那个进行存储，然而寻找具有最小支持集的自映射一般而言需要枚举

出所有可能的自映射，其计算代价是相当大的。因此，为了有效解决这一问题，

在具体实现时我们使用了nauty [10]算法所生成的网络自映射群的生成集Gens
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表 4.1: 一些真实网络G的φG值

Graph N |Orb(G)| rG% M φG‰ Avg Max

PPI 1458 1019 69.89 1948 4.11 1.43 46

Yeast 2284 1852 81.09 6646 2.63 1.23 34

Homo 7020 6066 86.41 19811 0.57 1.15 44

P-fei1738 1738 1176 67.66 1876 5.75 1.48 10

Geom 3621 2803 77.41 9461 1.66 1.29 13

Erdos02 6927 2365 34.14 11850 3.46 2.93 142

DutchElite 3621 1907 52.67 4310 2.21 1.90 49

Eva 4475 898 20.07 4652 4.47 4.98 545

California 5925 4009 67.66 15770 1.01 1.48 46

Epa 4253 2212 52.01 8897 0.94 1.92 115

InternetAs 22442 11392 50.76 45550 0.27 1.97 343

2。根据文献[10]，Gens中的每个自映射都是不可分解的。而根据我们的实验，

对于真实社会网络数据，上述自映射生成集中的自映射的存储代价是相当低的。

因此，对于基本顶点u和非基本顶点u′，若存在Gens中的某个自映射能够将u映

射到u′，我们就选择该自映射作为将u转换成u′的自映射。当不存在这样直接的

自映射时我们再枚举这些自映射的组合。实践证明，这样的策略在选择自映射

时是高效的。

我们分析一下上述索引方式的存储代价。对于每个基本顶点，需要存储一

棵BFS树，所以存储基本顶点所需的空间为Θ(|Orb(G)||V (G)|)。对于非基本顶
点，其存储代价由与之相对应的支持集的大小决定。若以p̄表示支持集的平均

大小，则存储非基本顶点所需的空间为O((|V (G)| − |Orb(G)|)p̄)。那么p̄是多大

呢？为了研究这个问题，我们定义了度量φG：

φG =
maxg∈ID(G){|supp(g)|}

|V (G)|

，这里ID(G)表示图G中所有不可分解的自映射的集合。于是，我们有p̄ =

Θ(|V (G)|φG)。因此，通过计算φG，我们就可以估计出p̄的大小。

表4.1给出了一些真实网络的φG值
3。从表中的数据不难看出，对于这里测

2在本章后面的论述中，如无特别说明，Gens均指nauty算法所生成的自映射群的生成集。 (自

映射)群Aut(G)的生成集(generator)是指：令g1, g2, ...., gm ∈ Aut(G)，如果∀g ∈ Aut(G)，成立g =

gi1gi2 ...gik (i1, i2, ..., ik ∈ {1, 2, ...,m})，则称集合{g1, g2, ...., gm}为Aut(G)的一个生成集。
3每个真实网络的具体信息请参考文献[21]。为了后文的需要，除了φG值外，表4.1中同时给出了每个

网络的其他一些统计指标，分别为：N，网络的顶点数；M，网络的边数；|Orb(G)|，网络中的轨道数；
rG：定义为rG = |Orb(G)|

N
；Avg：网络中轨道的平均规模；Max：网络中轨道的最大规模。
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试的所有真实网络，其φG都在10−3甚至10−4的数量级上。在定义了φG后，存储

非基本顶点的总代价可以进一步表示为O((|V (G)| − |Orb(G)|)|V (G)|φG)，近似

为O(|V (G)|)，是非常小的。

我们将上述分析结果表示为下面的定理(定理4.3):

定理 4.3. 对于图G，算法6构建的BFS树索引的存储代价为O(|Orb(G)||V (G)| +
δ)，这里δ = (|V (G)| − |Orb(G)|)|V (G)|φG ≈ O(|V (G)|)。

事实上，可以利用轨道邻接性与可达性理论对基于基本顶点构建的BFS树

进行进一步压缩，从而得到压缩的BFS树索引。由于这一理论的细节较为复

杂，这里不再做进一步展开，有兴趣的读者可以参看文献[36]。其主要结论

如下：设u是某个基本顶点，Tu是以u为根构建的BFS树。令v是Tu中的任意顶

点，v ̸= u。当v所在的轨道Orb(v)非弱可达于根轨道Orb(u)(即u所在的轨道)时，

Orb(v)中的任意顶点x与Orb(u)中的任意顶点y之间的最短路径长度为常量。这

时在Tu中只需保存Orb(v)中的任意一个顶点即可，从而对Tu进行了压缩。需要

指出的是，基于轨道邻接性和可达性理论所进行的压缩并没有改变定理4.3所陈

述的理论上界，但是在实践中，对于对称程度较高(轨道数较少)的网络，可以

达到较为明显的压缩效果。

4.3 实实实验验验结结结果果果

如上文所述，本章所提的索引方法的空间代价主要包括两部分：存储基本

顶点的BFS树的代价，记为TS；存储基本顶点到非基本顶点的自映射的代价，

记为PS。创建索引的时间代价也包含两部分：寻找非基本顶点和基本顶点之间

的自映射的时间代价，记作t1；为所有的基本顶点生成压缩的BFS树的时间代

价，记作t2。我们以为每个顶点生成BFS树的直接方法作为比较的基准4。

4.3.1 在在在真真真实实实网网网络络络数数数据据据上上上的的的实实实验验验结结结果果果

实验中使用的真实网络数据的基本统计指标见表4.1。

我们首先通过实验比较了基于压缩的BFS树索引进行最短路径查询与实时

进行宽度优先搜索两种方法的查询响应时间。实时BFS查询时我们将每个网络

存储于内存中，而在基于索引进行查询时索引项则从磁盘上读取。对于每个真

实网络，我们随机采样10, 000个顶点对，对每个顶点对进行最短路径查询并计

算响应时间，然后取平均值。表4.2显示了对于不同网络两种方法的响应时间情

4为一个一般的网络(非平面网络) 有效地索引最短路径仍然是一件具有挑战性的开放问题。据我们所

知，目前为止还没有有效的方法。
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表 4.2: 基于压缩的BFS树的最短路径查询

网络 Geom Epa Eva California Erdos02 PPI Yeast

有索引(ms) 0.0219 0.0250 0.0438 0.0235 0.0265 0.0235 0.0203

无索引(ms) 0.9 0.9906 0.8844 1.3937 1.5297 0.3125 0.5203

加速比 41.10 39.62 20.20 59.31 57.72 13.30 25.63

表 4.3: 真实网络数据上的压缩比率和索引构建时间

索引大小(M) 索引创建时间(s)

网络 原始 TS PS(K) 压缩后 rc 原始 t1 t2 压缩后 rt

PPI 12.2 5.9 9.9 6.0 48.9% 1.0 0.5 1.1 1.5 64%

Yeast 29.9 19.4 7.5 19.4 65.1% 2.6 3.8 3.8 7.6 35%

Homo 282.0 210.6 18.2 210.6 74.7% 27.0 1.5 52.5 54.0 50%

Geom 75.0 45.0 8.8 45.0 60.0% 6.6 0.5 14.3 14.9 44%

Eva 114.6 4.6 909 5.5 4.8% 7.7 287.4 2.1 289.5 3%

Epa 103.5 28.0 189.8 28.2 27.2% 9.3 31.2 6.0 37.1 25%

况，并计算了基于索引时回答查询的加速程度。可以看到，基于压缩的BFS树

索引的查询回答要显著快于实时的BFS查询回答，约快一个数量级。

表4.3进一步比较了原始的BFS树索引的规模(不作压缩)和压缩的BFS树

索引的规模。在表中，压缩比rc定义为rc = 压缩的BFS树索引规模
原始的BFS树索引规模

，时间比rt定义

为rt =
创建原始的BFS树索引所需的时间
创建压缩的BFS树索引所需的时间

。容易看出，压缩的BFS树索引的规模要显著小

于原始的BFS树索引的规模。表4.3同时证实了定理4.3 的分析，在绝多大数测

试的网络中，为非基本顶点存储自映射的代价至少两个数量级地小于为基本顶

点存储压缩的BFS树的代价。表4.3还给出了索引的创建时间结果。显然，创建

压缩的BFS树索引所需的时间更长。但是，由于索引创建是离线完成的，以所

测试的网络规模考虑，表中所示的时间代价是可以接受的。

前文已经提到，对于不同对称程度的网络，算法的压缩效果会有显著不同。

为此，我们绘制了图4.3。这里我们用rG = |Orb(G)|
|V (G)| 表达图G对称的程度。rG越小，

网络越对称。从图4.3 可以看出，网络越对称，基于压缩的BFS树索引所需的存

储空间就越小(压缩比例越低)。

4.3.2 在在在模模模拟拟拟数数数据据据集集集上上上的的的实实实验验验结结结果果果

进一步，我们验证了本章所提出的索引方法的扩展性(scalability)，即随着

网络规模的增大，算法性能的变化情况。我们根据BA模型 [16]生成了模拟网络
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图 4.3: 真实网络的对称性和索引压缩比之间的关系

数据5。

在实验(如图4.4所示)中，取k = 1.1(BA模型中每个新加入的顶点被连接

到k个已经存在于网络中的顶点)，以1,000为步长，依次生成顶点数从1,000到10,

000规模不等的模拟网络。图4.4(a)给出了生成的模拟网络的rG值。由于这些模

拟网络都有着相近的rG值，因此可以近似认为它们具有相近程度的对称性。

在图4.4(b)中，对于生成的模拟网络，和在真实网络数据上进行的实验相

似，我们首先对其原始的BFS树索引的规模和压缩后的BFS树索引的规模进行

了比较。可以看到，原始索引与压缩之后的索引规模的绝对差异随着网络规模

的增长而增长(图4.4(b))，但是当网络规模增大时，我们发现压缩比却能基本保

持常量(图4.4(c))。进一步，在图4.4(d)中，我们给出了创建索引所需的时间代

价的情况。可以看到，时间代价基本是以接近线性的方式平滑增长的。上述实

验表明，本章所提的索引方法具有良好的扩展性。

4.4 相相相关关关工工工作作作

最为著名的最短路径算法是Dijkstra算法[37]和Bellman-Ford算法[38, 39]。

一般来说，这些算法都假设图可以完全载入内存进行运算。但在现实社会网络

应用中，这一假设是不成立的。为了解决不能完全放在内存中的大图上的最短

路径查询问题，文献[40]最早提出了对图进行划分和物化的思路。较近的文献

[41]针对物化数据能够存于内存的情况，提出了一个更为有效的算法。但是，这

些工作的思路都是对原始图，而不是最短路径索引，进行物化处理。其出发点

5BA模型是一个广泛应用于模拟真实网络结构的模型：当一个新顶点v加入到网络中时，v被随机地连

接到k个已经存在于网络中的顶点。其核心是，新加入网络的顶点v与网络中的某个已经存在的顶点u之间

的连接概率正比于顶点u的度数。
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图 4.4: 索引方法的扩展性

在于尽可能地减少读取磁盘的次数，但是对于载入到内存中的图，仍然采用实

时查询的方法进行处理。因此当图的规模非常大时，必然会在响应时间上存在

瓶颈。

在直接物化最短路径索引的研究方向上，一直缺乏相关的工作。直到最近,

文献[42]针对道路网络，基于预先计算所有最短路径的思路，提出了在道路网络

上高效回答k-近邻顶点查询的相关方法(最短路径查询问题可以视为k-近邻顶点

查询问题当k = 1时的特殊情况)。但是文献[42]所提出基于四叉树(quad-tree)的

索引方式严重依赖于道路网络的一个特定性质–平面性。文献[42]并未给出针对

一般的非平面网络的最短路径索引方法。

在现有的图查询研究工作中，可达性查询(reachability query)与最短路径查

询关系最为密切，因此这里也介绍一下相关的工作。与最短路径查询不同，可

达性查询只需回答给定的点对之间是否存在一条路径(但不需要给出具体路径，

对路径长度也没有要求)，所以一般应用于有向图。最简单的回答可达查询问题

的方法是对图进行DFS或BFS [2]。但是和最短路径查询的情况相似，用这种方
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法对于无法存放在内存中的大图进行实时回答会出现响应时间上的问题，所以

现有的大网络上的可达性查询基本采用预先计算的策略。最直接的方法是计算

并存储网络的传递闭包[43, 44]，其计算的时间代价为O(n3)，空间代价为O(n2)。

当网络规模较大时这一时间和空间代价即使是在离线情况下也是无法接受的。

之后的研究者提出了许多其他的用于可达性查询的索引结构 [45, 46, 47, 48, 49]，

这方面最新的研究工作已经能够做到在时间和空间代价上都接近线性。

4.5 本本本章章章小小小结结结

本章对社会网络中的最短路径查询问题进行了深入研究。基于图对称理论，

我们提出了对BFS树索引进行无损压缩的有效算法。具体而言，我们只为每个

轨道的基本顶点，而不是每个顶点存储一棵BFS树。对于非基本顶点，我们只

存储将基本顶点映射到非基本顶点的自映射。进一步，我们可以基于轨道邻接

性和可达性理论，对基本顶点的BFS树继续进行压缩。我们通过一系列实验证

明了所提出的索引压缩算法的有效性和扩展性。
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第第第五五五章章章 社社社会会会网网网络络络中中中的的的社社社团团团挖挖挖掘掘掘问问问题题题与与与基基基于于于图图图对对对称称称理理理论论论的的的社社社

团团团分分分析析析

社团结构是一种普遍存在于各类真实网络中的结构特性。挖掘网络的社团结构对于理

解网络的功能与行为有着重要作用。图对称理论告诉我们，真实网络是十分对称的，并且

这种对称是一种局部对称。真实网络中局部对称性的揭示，为理解社会网络中社团的形成

方式提供了新的视角，也为社团分析提供了新的手段。在基于局部对称性的网络演化模型

的启示下，本章基于社会学研究中早已发现的弱邻接现象，提出了一种基于权重信息的社

团分析方法。与传统方法相比，它可以挖掘出许多更小的但是语义信息更为丰富的社团，

并且其效率很高，可以运行于非常大规模的社会网络上。

5.1 研研研究究究背背背景景景

社团挖掘一直是社会网络分析领域的重要任务之一。目前，还缺乏对于社

团的严格统一的定义。在不同的应用场景中，社团可以理解为模块、类、群、

组等。例如，WWW可以看成是由大量网站社团组成，同一社团内部的各个网

站有着共同的兴趣或话题[50, 51]。揭示网络中的社团结构，对于理解网络结构

与分析网络特性来说都是十分重要。

到目前为止，绝大部分已有的社团挖掘算法只依赖于网络的结构特性。从

拓扑结构上来看，直觉上，社团内部的点之间的连接应该相对稠密，而社团

之间的连接应该相对稀疏。早期的社团挖掘算法[52, 53, 54, 55, 56]都需要预先

指定社团的数目，因此无法应用于无法指定社团数目的应用场景。为了解决

这一问题，Newman等人[57]引入了一个衡量网络划分质量的度量，称为模块

性(modularity)。简单地说，模块性度量了模块(社团)内部的边的数量偏离在具

有相同顶点度序列的随机网络下的平均值的程度。因此，如果以模块性作为划

分质量的标准，那么社团挖掘问题就转化为了对模块性进行优化(即寻找使得模

块性达到最大的网络划分)的问题。但是，要精确地找到模块性的最大值及其对

应的网络划分方式，其计算代价是非常巨大的。为此，Newman提出了一种基

于贪心策略的搜索算法[58]。该算法的一个高效实现[59]可以在稀疏的网络上达

到接近线性(O(n log 2n))的时间复杂度(n为网络的顶点个数)，因此是目前唯一

能够应用于超大规模(几十万顶点以上)网络的方法。

然而，最近的文献[60]指出，如果把模块性作为网络划分质量的标准，那么

为了使模块性的值增大，任何优化算法都会倾向于将规模较小的社团合并为较

大的社团。这一情况的发生只取决于模块内部的边的数量，与整个网络的拓扑
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结构无关。因此，采用基于模块性的算法得到的社团往往包含了许多更小的社

团。文献[60]进一步通过实验验证了这一结果。社团挖掘的目的是为了对挖掘出

的社团进行进一步分析。显然，规模庞大的社团对于分析算法的效率、社团的

可视化等而言都是一个挑战。从另一方面来看，大的社团从语义层面也不如小

的社团更有意义。事实上，在文献[59]中，Newman 等用所提的算法对一个409,

687个顶点，2, 464, 630条的网络进行了社团挖掘，结果得到的前4个社团规模分

别为114538, 92276, 78661, 54582，占了所有顶点的83%。很显然，这样的社区

结构粒度较粗，每个社团都还有进一步细分的必要和可能。

5.2 真真真实实实社社社会会会网网网络络络中中中的的的局局局部部部对对对称称称性性性与与与弱弱弱邻邻邻接接接现现现象象象

前文已经提到，文献[3]的开创性工作表明，真实网络是十分对称的。在其

后续工作[13]中，作者进一步指出，真实网络中的对称是一种局部对称性。所谓

局部对称性，是与全局对称性相对而言的。对于给定的图G，若存在一个不可

分解的自映射g ∈ Aut(G)，使得supp(g) = V (G)，则称G是全局对称的，否则

称G是局部对称的。真实网络的局部对称性表明，很难找到一个自映射，它只

交换网络中相距很远的点对，而保持其它顶点不动。文献[17]进一步提出了基于

相似链接模式的网络生成模型，揭示了局部对称性产生的内在机理。在相似链

接模式下，网络中将存在大量的局部对称子团(完全子图或完全二分子图)，这

与真实网络中的实证研究结果相吻合[13, 17]。这为社团分析提供了新的视角。

如果我们把这些对称子团想象为小的社区，相似链接模式即表明，网络中的个

体倾向于与社团内部的个体进行交互。表现在宏观上，社团内部的个体之间往

往联系较强，而社团之间的个体之间则联系较弱，这就是社会学中所谓的弱邻

接现象[61]。事实上，在许多社会网络中，顶点之间的边是带有权重的信息的。

例如，在文献合作者网络中，边的权重一般表示作者之间的合作次数；在通讯

网络中，边的权重一般表示通讯的时间长短，等等。在这些情况下，权重信息

体现了两个个体之间联系的强弱程度。但是在目前的社团挖掘算法中，这一信

息却被忽视了。下一节我们提出一种基于个体之间联系强弱程度的启发式社团

挖掘方法。我们将看到，新的社团挖掘方法能够得到许多规模较小，语义信息

更为丰富的社团。

5.3 启启启发发发式式式社社社团团团挖挖挖掘掘掘算算算法法法

给定图G，设w : E(G) → R+为边集所带的联系强弱程度的信息1。我们的

基本想法是设定一个阈值，然后比较边的权重与该阈值来确定该边是应该属于

1为方便起见，后文简称权重信息或权重。
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社团内部还是社团外部，最后取所有在社团内部的边的导出子图，以它的每一

个连通分量作为一个社团。但是这个想法在实践时存在两个必须克服的困难：

(1)阈值的选取对于划分结果有很大影响，过低的阈值会导致社团数量少而社团

的规模大，过高的阈值的作用正好相反；

(2)阈值的选取对权重分布的依赖性很大，当权重的分布较广时，容易通过调整

阈值来选取一个比较合理的划分，但当权重的分布很窄(比如只有有限的几个

值)时，不论如何调整得到的结果都可能不理想。

因此，在考虑利用权重信息进行社团划分时，必须使得算法与权重的分布

情况独立。为此，我们提出如算法7所示的启发式算法。

算法的基本思想是自底向上对顶点进行聚类。算法首先对图中的边按照其

权重从高到低进行排序(行1)。然后依次扫描每一条边e。若e的两个端点u和v目

前都不属于任何一个已经找到的社团，则创建一个新的社团H，将u和v加

入H中，并对其进行扩展(行4至15，扩展过程稍后讨论)。这里我们用H ∪ U表

示将顶点集U中的顶点及其与图H中的顶点的连边加入到H中。由于扫描时要

求e的两个端点都未被划分到任何社团，因此在扫描结束时可能仍有顶点未被

归类，算法需要对这些顶点进行进一步处理(行16至27)。对于任何一个未被归

类的顶点x，考察它的邻居顶点所在的社团。这里，x的任何邻居y必定已经被

归入到某个社团中，否则边(x, y)的两个顶点均未被归类，那么(x, y)必定会在之

前的扫描过程中被归入一个新创建的社团，这与x未被归类是矛盾的。设x的邻

居所属的社团为H1, H2, ..., Hm，算法计算x与各Hi (1 ≥ i ≥ m) 的连边的平均权

重Wi(行17至23), 即

Wi =

∑
y∈V (Hi)∩N(x) w(x, y)

|V (Hi) ∩N(x)|

。算法然后将x归入Wi值最大的社团中(行24至26，这里C[mCID]表示在C中
取ID为mCID的社团)。

在创建一个新的社团后，算法将对其进行扩展。扩展过程的伪代码描述如

算法8所示。这里，算法首先计算u和v的公共邻居的集合N(u) ∩ N(v)，并将这

些公共的邻居加入到H中(行1至6)。然后算法以当前的H为基础，继续向外进行

扩展(行7至17)。具体而言，对于与当前H有连边且未被归类的任何顶点z，算法

计算z与H内部的顶点之间连边权重的平均值avg(z,H)，并将其与当前H内部的

顶点之间连边权重的平均值avg(H)进行比较，若avg(z,H) > avg(H)，则将z归

入H。

5.3.1 算算算法法法分分分析析析

这里分析一下算法的时间复杂度。对E(G)进行排序的代价为O(|E(G)| log |E(G)|)；
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算法 7: 算法框架

Input: 图G, w

Output: 找到的社团集合C = {H|H是G的子图}
1 将E(G)中的边e按w(e)从高到低进行排序;

2 C = ∅;
3 curCID = 0;

4 foreach e = (u, v) ∈ E(G) do

5 if u.cid == −1 ∧ v.cid == −1 then

6 curCID = curCID + 1;

7 创建一个新的社团H;

8 H.cid = curCID;

9 H = H ∪ {u} ∪ {v};
10 //对社团H进行扩展;

11 EnlargeCommunity(H, w, e, C);
12 C = C ∪ {H};

13 end

14 E(G) = E(G)− {e}

15 end

16 foreach x ∈ V (G) do

17 if x.cid == −1 then

18 设WM和CM分别为维护权重和计数信息的数组;

19 foreach y ∈ N(x) do

20 WM [y.cid] = WM [y.cid] + w(x, y);

21 CM [y.cid] = CM [y.cid] + 1;

22 end

23 end

24 mCID = argmaxcid{WM [cid]/CM [cid]};
25 x.cid = mCID;

26 C[mCID] = C[mCID] ∪ {x};

27 end

对E(G)进行扫描的代价为O(|E(G)|)；在扫描过程中，对于每个社团只会
调用一次EnlargeCommunity过程，而在每次调用中，第一个for循环的代价

为O(|N(u)|)，计算avg(H)的代价为O(|E(H)|)，第二个for循环的代价为

O(
∑

v∈V (H) |N(v)|)，因此总的时间代价为O(
∑

H∈C |N(u)| +
∑

H∈C |E(H)| +
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算法 8: 社团扩展过程EnlargeCommunity(H, w, e, C)
Input: 社团H, w, 边e, 社团集合C
Output: 找到的社团集合C = {H|H是G的子图}

1 foreach x ∈ N(u) do

2 if x.cid == −1 ∧ x ∈ N(v) then

3 H = H ∪ {x};
4 x.cid = H.cid;

5 end

6 end

7 计算H内部的顶点的联系强度的平均值avg(H);

8 U = ∅;
9 foreach y ∈ V (H) do

10 foreach z ∈ N(y) do

11 if z.cid == −1 then

12 计算z与H内部顶点的联系强度的平均值avg(z,H);

13 if avg(z,H) > arg(H) then

14 U = U ∪ {z};
15 end

16 end

17 end

18 end

19 H = H ∪ U ;

∑
v∈V (H) |N(v)|) = O(|E(H)|)；对扫描过程中未归类的顶点进行归类的代

价O(|E(G)|)。所以算法的时间复杂度为O(|E(G)| log |E(G)|)。在稀疏的网络
中(绝大部分真实社会网络都是稀疏网络)，|E(G)| = O(|V (G)|)，因此时间复
杂度可以减少到O(|V (G)| log |V (G)|)。因此，我们的算法是接近线性复杂性的，
能够处理较大的有权网络。

5.4 实实实验验验结结结果果果

我们通过实验对提出的启发式社团挖掘算法的有效性进行了验证。

5.4.1 实实实验验验环环环境境境与与与数数数据据据集集集

所有实验均在配置为Intel Core Duo 2.1GHz的CPU和2G内存的PC机上进
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(b) 边权重分布

图 5.1: 实验数据集中顶点度数和边权重的分布情况

行。我们用Java 1.6实现了所提出的启发式算法。Newman算法的C++实现

从[62]获得。实验数据集取自最近的DBLP数据库。我们抽取了它的文献合作者

网络(coauthorship network)，包含574, 578个顶点，1, 824,798条边。我们进一步

抽取了网络的规模最大的连通分量，最终得到的带权图包含481, 433个顶点，1,

719, 320条边，边的权重表示合作者之间的合作次数。

图5.1显示了网络中顶点度数和边权重的分布情况。从图中可以看出，顶点

度和边的权重分布满足幂律分布(幂指数分别为γk = 3.1和γw = 3.5)，与前人结

论相吻合[63]。权重满足幂律分布进一步证明社会网络中个体之间的交互是局部

的。

5.4.2 社社社团团团挖挖挖掘掘掘的的的宏宏宏观观观分分分析析析

我们首先用Newman等提出的基于模块性优化的算法[59]对数据集进行了

社团挖掘，找到了4769个社团。其中规模最大的社团包含96733个顶点，规模

最小的社团包含3个顶点，社团的平均规模为100.951。规模在10000以上的社团

有6个，其规模分别为96733，79981，57004，42878，36703，12751，包含了全

部顶点的65.6%。这说明，单纯依赖结构信息，绝大多数顶点在模块性最大时，

被分配到一些非常巨大的社团。

我们用所提出的启发式算法对规模最大的社团(包含96733个顶点)进行了

进一步的挖掘，得到了15869个更小的社团，用时仅需3.2秒。规模最小的社团

包含2个顶点，规模最大的社团包含795个顶点，社团的平均规模为10.8。作为

对比，我们参照文献[60]的做法，在最大社团的内部用Newman算法重新进行了

挖掘，用时需3662秒，且只得到了343个更小的社团。最小的社团包含2个顶点，

最大的社团仍然包含25362个顶点，社团的平均规模为282.0。可见，从性能上来

看，本章提出的方法明显优于Newman算法。
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图 5.2: 两种方法挖掘出的最大社团内部的小社团的rank-size分布图

为了对比基于权重和基于拓扑结构的方法对于隐含社团的识别能力，我们

为上述两种方法绘制了相应的rank-size分布图(如图5.2所示)。其中横坐标是不

同社团挖掘算法所得社团的规模排名，纵坐标是相应排名社团的规模。可以明

显看出，Newman方法所得到的社团规模分布范围明显宽于我们的方法。进一

步，可以看出，对于前几名排名，Newman方法所对应的社团都显著大于我们

的方法。从图5.2(b)可以看出，排名前5的大社团占据了整个原社团规模的绝大

多数，达到93.5%。而相比较而言，利用我们的方法得到的社团，排名前5的大

社团只占原社团规模的2.9%，且直到排名12718，在其之前的社团累积规模才能

占到总规模的93.5%。因此，本章所提的算法可以进一步发现更多的规模较小的

社团。

5.4.3 社社社团团团挖挖挖掘掘掘的的的微微微观观观分分分析析析

我们将进一步通过分析说明，利用我们方法得到的小社团是有意义的，利

用本章的方法得到的较细粒度的网络划分是能够体现蕴涵于社会网络中的语义

内涵的。为此，我们分别选择了数据库(DB)和数据挖掘(DM)领域两位著名的学

者M. Stonebraker和Jiawei Han所在的社团进行观察。

图5.3显示了M. Stonebraker所在的社团2，该社团包含216位学者。图5.4显

示了Jiawei Han所在的社团，该社团包含795位学者。可以看出，Stonebraker社

团包含了绝大多数DB领域的重要学者。可以明显地看到，许多数据库领域的著

名学者如J. Gray, J. D. Ullman, D. J. Dewitt等都在这一社团中。而Jiawei Han社

团包含了绝大多数DM领域的知名学者。而这两个社团，在Newman算法下，将

会隐藏于一个多达25362多个点的大社团中。相对于大社团的规模，这两个社团

的总规模不到其1/20。因此如果以大社团为单位进行分析，是很难捕捉这些丰

2图5.3和图5.4使用免费软件Pajek[1]绘制。
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图 5.3: M. Stonebraker所在的社团(仅显示了顶点度数超过3的作者的姓名)

富的语义信息的。另一个有意义的事实是，虽然我们在算法中仅仅使用了合作

次数这一信息，而从未使用任何学者的其它背景信息，比如其研究领域等。却

依然可以很自然地将网络划分为了不同研究主题的社区。这一事实充分说明，

基于局部对称性的网络演化机制是符合真实社会网络的演化规律的。

进一步，我们对上述社团内部作了细致分析。通过对图5.3的观察，我

们发现在DB领域，学者间的合作具有明显的地域性。比如欧洲和美国的学

者之间的合作主要通过Stefano Ceri教授在进行。需要指出的是得出这一事

实并不简单。在原始的大社团中，Stefano Ceri的度数为172，远大于其在上

述Stonebraker社团中的度数47；而Stonebraker社团中与Stefano Ceri合作的作者

的平均度数为11，远小于他们在原来大社团中的平均度数17.1。如果直接以未

细分的大社团为分析对象，这些事实都会对得到“Stefano Ceri连接欧洲和美国

两个DB研究团体”的结论产生干扰。

从图5.4显示的Jiawei Han所在的社团中，可以看到，该社团大多为华人学

者，且欧美学者与华人学者之间的合作较少。就地域性而言，不如图5.3的社

团来得明显。中国大陆、北美、新加坡、澳洲的华人学者之间都有着大量的合

作。整个Jiawei Han社团在原大社团中，与其他社团有7145条合作关系，是整

个Jiawei Han社团内部1706条边的4.2倍。这是一个不可忽视的比率，足以干扰

我们观察出上述信息。因此，与上述Stonebraker社团分析类似，如果以Jiawei

Han社团所在的大社团为单位进行分析，由于受到大社团中其它社团的影响, 这

些信息也将隐藏于大社团中，难以发现。
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图 5.4: Jiawei Han所在的社团(仅显示了顶点度数超过10的作者的姓名

5.5 相相相关关关工工工作作作

在社团挖掘方面，基于网络拓扑结构的算法已经有了许多研究。早期比较

有名的算法包括Kernighan-Lin算法[52]和谱平分法[53, 54, 55, 56]，但是这些算

法都需要预先知道网络中社团的个数。2004年至今被广泛接受的是Newman等

人基于模块性度量提出的一系列算法，包括基于介数(betweenness)的自顶向下

对网络进行分解的GN算法[57]，以及基于模块性优化的自底向上对网络中的顶

点进行合并的Newman快速算法[57]及其改进版本[58]。

最近，权重信息开始受到社会网络研究者的重视。文献[63]首先对大规模

移动通讯网络的权重统计性质进行了研究，包括权重的分布，基于权重的传

播(diffusion)过程，基于权重的网络健壮性(resilience)分析等。文献[64]提出了一

种基于权重的产生式模型来生成具有社团结构的网络。但就我们所知，目前尚

没有基于权重信息的在大规模社会网络中进行社团挖掘的有效算法。

5.6 本本本章章章小小小结结结

本章对如何利用社会网络中的权重信息进行社团挖掘的问题进行了初步探

索。通过分析网络的局部对称性与网络中的弱邻接现象的内在联系，本章提出

了一种利用个体之间的联系强弱程度的启发式算法来对大的社团进行进一步分

解，从而发现了其中隐含的规模更小，但是语义更丰富的社团。在DBLP文献

合作者网络上进行的实验验证了算法的有效性。
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第第第六六六章章章 总总总结结结与与与展展展望望望

在前面的章节中，我们已经看到图对称理论在社会网络分析的若干重要问题中都有着

有效的应用，基于图对称理论的解决方案往往比已有的解决方案更为普适和高效。本章将

对全文进行总结，并对应用图对称理论解决实际的社会网络问题的进一步研究工作进行评

述和展望。我们认为，图对称理论在社会网络分析中有着广阔的应用前景，本文的工作只

能算是这方面研究工作的一个起步。我们希望本文的介绍能对未来的研究者有所启示和帮

助。

6.1 总总总结结结

本文对图对称理论在社会网络分析若干重要问题中的应用进行了深入研究。

针对社会网络中的实体匿名问题，本文基于图对称理论提出了能够抵御任何基

于结构知识的攻击的k-对称模型，并详细研究了匿名后网络的可用性问题；针

对社会网络中的最短路径查询问题，本文基于图对称理论提出了一种对BFS树

索引进行无损压缩的技术，大大降低了存储索引所需的空间代价；针对社会网

络中的社团挖掘问题，本文基于图对称理论，通过分析社会网络的局部对称性

与弱邻接现象的内在联系，提出了利用网络中个体之间的联系强弱信息进行社

团分析的算法，其能够找到比传统方法规模更小但是语义信息更为丰富的社团。

本文的主要贡献在于首次将网络对称性这一真实网络中普遍存在的重要性质应

用到了实际的社会网络分析(尤其是社会网络数据管理)问题的解决中。

6.2 进进进一一一步步步研研研究究究工工工作作作

这里，作为未来工作，我们简单讨论图对称理论在其它社会网络分析重要

问题中的潜在应用。

6.2.1 基基基于于于对对对称称称的的的顶顶顶点点点重重重要要要性性性刻刻刻画画画

在一个社会网络中，顶点的重要性显然是不同的。直觉上来看，度大的顶

点应该更为重要，因为其关联了更多的其他顶点。例如，在通信网络中，度大

的顶点往往代表了通信枢纽。然而，由于真实社会网络度分度通常满足幂律分

布[16]，网络中度大的顶点往往只是少数。因此，对于网络中剩余的顶点，如何

度量其重要性，是一个很有意义的问题。在这方面已经有大量的研究工作，包

括顶点中心性[65]、PageRank[66]、HITS[67]等方法。这些方法都在一定程度上



64 图对称理论在社会网络分析若干重要问题中的应用

考虑了网络的拓扑结构信息，因此比单纯依靠顶点的度信息进行重要性度量的

方法更进了一步。

图对称理论对于顶点重要性度量给出了新的角度。事实上，在很多场景下，

如果一个顶点在网络中不存在与它结构完全等价的顶点，那么破坏这一顶点就

必然会对网络整体的功能造成某种影响。但是这些顶点在其他度量方式下可能

无法得到较高的重要性分值。例如，位于亚洲和北美洲之间的海底通信节点，

由于地理位置的限制，导致其度和中心性都很小，因此其重要性在基于度和中

心性的度量下会被忽视掉。如何基于对称信息综合考虑顶点在网络整体拓扑结

构中扮演的角色，并进一步给出合理的重要性分值，是一个值得研究的课题。

6.2.2 基基基于于于对对对称称称的的的网网网络络络健健健壮壮壮性性性研研研究究究

社会网络的健壮性分析是另一个很有意义的问题，有着很强的理论和实践

价值。一方面，对于某些社会网络，如通信网络，我们希望其健壮性越高越好。

但是，另一方面，对于另外一些网络，如传染病传播网络，我们则希望能够尽

可能地降低其健壮性。因此，这就需要有一套合理的网络健壮性的评价体系，

并在此基础上派生出行之有效的提高或者降低网络健壮性的方法。在文献[24]

中，作者分析了基于ER模型[14]和BA模型[16]产生的网络在随机攻击(每次任意

从网络中去掉一个顶点)和特定攻击( 按度从大到小从网络中去掉顶点)模式下网

络的健壮程度(以网络中最大的连通分量包含的顶点数量的比例作为量化指标)。

但是文献[24] 并没有给出任何能够提高或者降低网络健壮性的实际方法。

网络健壮性从图对称理论的角度可以重新进行考察。从图对称角度而言，

网络脆弱的一个重要的原因在于网络中存在着许多结构不可替换的顶点。对这

些顶点进行攻击就有可能导致网络的行为和功能发生显著变化。因此提高网络

健壮性的关键就在于如何降低网络中顶点的这种结构独特性，或者说，如何提

高网络的对称性；反之，降低网络健壮性的关键，显然就是要降低网络的对称

性。

6.2.3 基基基于于于对对对称称称的的的网网网络络络演演演化化化研研研究究究

社会网络的演化问题已经吸引了越来越多研究者的关注，并且已经从很多

角度被研究过，比如网络的规模，平均度，平均最短路径等指标[15, 68, 23, 69]。

然而，这些研究工作都只从网络拓扑结构的某一特性进行了考察，却忽视了网

络整体拓扑结构的宏观特性。若从网络对称性的角度来考察社会网络的演化机

制，有可能得到更为全面和客观的结果。事实上，在物理学中，复杂系统的演

化通常被刻画为对称破缺的过程[70, 71, 72, 73]。社会网络作为复杂系统的一种，

其对称破缺的机制究竟如何，这需要进一步的研究工作来予以解答。
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6.2.4 图图图对对对称称称理理理论论论在在在子子子结结结构构构模模模式式式枚枚枚举举举中中中的的的应应应用用用

当社会网络数据规模足够大时，显然需要基于磁盘的有效存储方式来对网

络数据进行管理，这在本文第四章的研究工作中已经予以证实。但是社会网络

数据上查询分析任务并不止最短路径查询这一种。对于不同形式的查询，需要

不同的数据索引机制和查询应答策略。因此，研究针对大规模社会网络数据

的图数据库是非常必要的。已有的图数据库研究工作包括了频繁子图模式挖

掘[74, 75]、子图模式查询处理[76, 77]、以及图索引的创建与维护[78, 79]等。事

实上，在社会网络分析中，这方面的工作可以进行平行的迁移，因为这些任务

是许多后续的社会网络分析任务的基础。但是应该看到，将基于小图的图数据

库技术改造为适用于大型社会网络数据管理的技术手段，必然会遇到许多新的

问题和挑战。

在上述图数据库上的基本操作中，子结构模式枚举居于核心地位。合理利

用真实社会网络的对称信息，子结构模式枚举问题可能可以通过新的途径来解

决。事实上通过观察我们发现，从自映射等价的节点出发所作的模式枚举是同

构的。这一发现启示我们只需针对自映射划分中每个自映射等价的单元，选择

其中一个顶点展开枚举即可，从而可以大大加速模式枚举过程。显然，可以预

先计算对称信息进行存储而不必在模式枚举过程中每次都去实时地进行计算。

这又涉及到如何有效地索引对称信息从而加快模式枚举过程中查询对称信息所

需的代价的问题。这些都将作为进一步研究的方向。
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