MMX Cipher 之探討

R87526023 陳必衷

    隨著電腦科技的日新月異，是1977年所制訂的電腦加密標準 DES ( Data Encryption Standard ) 以漸漸不合實用。其原因有二：第一是它的 Key的 bit數太少（只有56 bits），以致用現在快速的電腦可以在不太長的時間內將其解破。第二是其計算過於複雜，以致加密一筆資料需要花很多時間，如此的加密方法並不適用在多媒體的系統。所以現在正是制訂新一代的資料加密標準的時間，而在諸多的候選標準中，RC6是一個極搶眼的演算法，它的 Key 是 128 bits，而運算又極為簡單，只可惜它的速度仍然不夠理想。但若我們將RC6做一些修改，使它適合MMX的平行處理，我們便可得到一個新的加密演算法，其速度可達RC6的1.8倍，卻又不失其安全性。

1. RC5、RC6之簡介

    在介紹MMX加密的方法之前，我們最好能對RC5及RC6的加密方法有一些瞭解，因為此MMX加密方法是由RC5及RC6衍生出來的。

    RC5及RC6都是由Ron Rivest所提出的加密方法，RC5是在1994年提出的，而RC6是RC5的改進版本。並且也是爭取資料加密標準的熱門人選。

RC5:


  64-bit block divide to two 32-bit blocks

Parameters:

Block size = 64 bits

Key size = 128 bits

Number of subkeys = t

Notations:

P = Odd[(e-2)232]  ,where Odd(x) is the odd integer nearest to x

                And e is nature logarithms.

Q = Odd[(Φ-1) 232]  ,whereΦ is golden ratio3 

S[i] is the i-th subkey.

K[0...3] represent the 128-bit key. K[i] is a 32-bit word.

A represent the upper 32 bits of the 64-bit data block.

B represent the lower 32 bits of the 64-bit data block.

a + b  means (a + b) mod 232.  The inverse operation is denoted by - .

x <<< y  means to rotate 32-bit word x left by y bits.

x >>> y  means to rotate 32-bit word x right by y bits.

⊕ means bitwise exclusive or.

Key Generation:

S[0] = P ;

for i = 1 to t-1 do

    S[i] = S[i-1] + Q ;

i = j = X = Y = 0 

do 3 * Max(t,c) times:

    S[i] = ( S[i] + X + Y ) <<< 3 ;  X = S[i] ;  i = ( i+1) mod t ;

    K[j] = ( K[j] + X + Y ) <<< (X+Y) ; Y = K[j] ;  j = ( j+1) mod t

Encryption:

64-bit data block = ( A , B ) to be Encrypted.

A = A + S[0] ;

B = B + S[0] ;

for i = 1 to 12 do

    A = ( A⊕B ) <<< B + S[2i] ;

    B = ( B⊕A ) <<< A + S[2i+1] ;

Now that the 64-bit block ( A , B ) is the encrypted data block.

Decryption:

for i = 12 down to 1 do

    B = ( ( B – S[2i+1] ) >>> A ) ⊕ A ;

    A = ( ( A – S[2i] ) >>> B ) ⊕ B ;

B = B – S[1] ;

A = A – S[0] ;

    RC6與RC5非常相似，用相同的Key Generation方法，並且用128 bit的data block 取代原本RC5 64 bit的data block。
RC6:


  128-bit block divide to four 32-bit blocks

Parameters:

Block size = 128 bits

Key size = 128 bits

Number of subkeys = 44

Encryption: 

B = B + S[0] ;  D = D + S[1] ;

for i = 1 to 21 do

   t = ( B * ( 2B + 1) ) <<< 5 ;  u = ( D * ( 2D + 1) ) <<< 5 ;

   A = ( ( A⊕t ) <<< u ) + S[2i] ;

   B = ( ( B⊕u ) <<< t ) + S[2i+1] ;

   ( A , B , C , D ) = ( B , C , D , A )

    Decryption的動作可以輕易的由Encryption推出，故不在多加敘述。

    從RC5改進到RC6，速度增加了1.5倍，加密時的複雜度也增加了許多，使得破解更不容易。不過到目前為止，除了broute force 的方法外，還沒有人能成功的解破RC6或是RC5。所以所謂的更不容易解破，只是直覺上的觀察。RC6雖然成功的加速的RC5，但其實還可以有加速的空間。因為RC6的運算都是用32 bit的的運算指令，而MMX卻提供了64 bit的運算指令，所以如果演算法設技得好，可能還可以再加速一倍。

2. MMX加速RC6之探討
    原本我並不想改變RC6的演算法，而希望直接用MMX的指令加速RC6的計算。但是成果並不如預期中的理想，不但沒有加速，反而慢了許多。因為RC6並不適合用MMX的指令。其原因有三：

(1) MMX沒有rotation 的指令，所以必須要用shift及or模擬。所以原本一個指令的動作就要變成 4、5個指令。例如：

原本：rol eax, cl   ﹍﹍﹍﹍ rotate ‘eax’ left by ‘cl’ bits

模擬：rotate ‘mm0’ left by ‘mm5’ bits (32-bit rotation)

      movq  mm0, mm1

      movd  mm6, ebx   ﹍﹍﹍﹍ ebx = 32

      psubd  mm6, mm5

      pslld  mm0, mm5

      psrld  mm1, mm6

      por  mm0, mm1

(2) 在MMX SIMD的平行處理中，無法讓同一個MMX暫存器中的兩個32 bit資料同時shift不同的bit數。所以RC6中的rotation動作不但要多花4、5個指令，又不能平行處理，當然不能增加速度。

(3) MMX 沒有32 bit的乘法，所以在求RC6中的t及u的值時，也無法加速。並且反而因為必須將B及D從MMX暫存器中取出，分別運算完再放回去，所以又增加了運算的時間。

由於以上三點，我們必須要改變RC6的演算法，才能得到使用MMX的好處。而改進的原則是：

(1) 使演算法可以用MMX平行處理。（在第三節中將詳細說明兩個可能個改進方法，一個比較近似RC6，速度約是RC6的1.3倍；另一個比較近似RC5，速度則是RC6的1.8倍。）

(2) 改進後不會減低密碼的安全性。（這部份將在第四節中探討）

3. MMX Cipher 之演算法

方法一：

    基本上，此方法與RC6相當近似，但稍微簡化了一點RC6的計算，並充分利用MMX所提供的指令特性。

Parameters:


  128-bit block divide to four 32-bit blocks

Block size = 128 bits

Key size = 128 bits

Number of subkeys = 44

Notation:

(A , B)  represent a 64-bit block

        in a MMX register.

(A , B) + (C , D) :  paddb (MMX instruction). bytewise addition.
(A , B) - (C , D) :  psubb (MMX instruction). bytewise subtraction.

⊕:  represent 64-bit exclusive or (pxor MMX instruction)
<<< :  64-bit left rotation

>>> :  64-bit right rotation

· :  pmaddwd (MMX instruction)

>> :  32-bit right shift

S[i]:  the i-th 32-bit subkey
Key Generation: the same as RC6.

Encryption:

    (A,B,C,D) = (A,B,C,D) + (S[0],S[1],S[2],S[3])

    for(i=4; i<44; i+=2){

        t = ((C※D) >> 13) & 0x3F

        (A,B) = (((A,B)⊕(C,D)) <<< t) + (S[i],S[i+1])
        (A,B,C,D) = (C,D,A,B)

    }

Decryption:

    for(i=40; i>0; i-=2){

        t = ((C※D) >> 13) & 0x3F

        (C,D) = (((C,D) - (S[i+2],S[i+3])) >>> t) ⊕ (A,B)

        (A,B,C,D) = (C,D,A,B)

    }

    (A,B,C,D) = (A,B,C,D) + (S[0],S[1],S[2],S[3])
    方法一針對RC6加以改進，使其能夠適用於MMX指令的平行計算。由於平行計算的關係，所以速度便可以增加。而方法一中的 ※ 與 + 的運算都比RC6的乘法與加法複雜，因此也不容易被解破。

方法二：

    此方法與RC5較相似，基本上它像是data block為128 bits，然後分成兩個64-bit block計算的RC5。不同點在於，方法二的加法『+』是bytewise的加法，而非32 bit 的加法。

Parameters:


  128-bit block divide to two 64-bit blocks

Block size = 128 bits

Key size = 128 bits

Number of subkeys = 44

Notation: the same as the above method.
Key Generation: the same as RC6.

Encryption:

A = A + ( S[0] , S[1] ) ;

B = B + ( S[2] , S[3] ) ;

for i = 1 to 10 do

    A = ( A⊕B ) <<< B + ( S[4i] , S[4i+1] ) ;

    B = ( B⊕A ) <<< A + ( S[4i+2] , S[4i+3]) ;

Decryption:

for i = 10 to 1 do

    B = ( ( B – (S[4i+2] , S[4i+3]) ) >>> A ) ⊕ A ;

    A = ( ( A – (S[4i] , S[4i+1]) ) >>> B ) ⊕ B ;

B = B – ( S[2] , S[3] ) ;

A = A – ( S[0] , S[1] ) ;

    方法二雖然與RC5相似，但要解破它的困難度卻比RC5大，因為方法二中所用的加法『+』是bytewise的加法，因此在64 bit的資料中，有8個『溢位』的可能。然而在RC5中，每32 bit只有一個『溢位』的可能。故方法二應該是要比RC5難以解破，但執行速度卻是RC5的2.8倍，RC6的1.8倍。所以若要求速度快又不失其安全性，方法二應是一個不錯的選擇。
4. 綜合評估

    一個加密演算法的好與不好，就是要看這個演算法是不是不易被解破。但不論是RC5、RC6或這裡所提出的兩個方法，到目前為止都還沒有被解破，所以我們並無法評估其是不是容易被解破。因此，我們需要有一些評估的測量方式，來看看一個加密的演算法到底安不安全。以下將從一些統計特性提出三個測量方式。

(1) 測量原始資料改變一個bit，加密後的資料會改變多少bit。一個好的演算法，這個值應該接近其data block大小的一半，而且不論變動原始資料的哪一個bit，這個值應該最好都一樣。所以我們可以用平均及標準差，來評估演算法的好壞。（平均要大、標準差要小）經過測試，發現RC5、RC6及兩個MMX的演算法都有非常近似的結果。（見表一）其平均都很接近data block大小的一半。
(2) 測量Key改變一個bit，加密後的資料會改變多少bit。這個測試的構想與第一個測試是相同的，我們也是取平均值及標準差來作為評估的依據。實驗後的結果顯示，RC5、RC6及兩個MMX的演算法，也是有非常相近的結果。（見表一）其平均都很接近data block大小的一半。
(3)  Normalized probability differencei = (Maxi – mini) / Maxi
其中Maxi 是『原始資料改變第i個bit，加密後資料改變機率最大的bit的機率值』；而mini就是改變機率最小的bit的機率值。

這個測試的目的是要看看原始資料改變某一個bit，是否造成加密後的資料特別容易改變某幾個bit。若這個測量值非常接近零，則表示改變原始資料的第i個bit，加密後資料每個bit改變的的機率都幾乎相等，如此便是一個較好的演算法。實驗結果見下表。

【表一】
Algorithm
through put 

of encryption

(Mbps)
number of bits changed because of 1-bit changing

 in plaintext
number of bits changed because of 1-bit 

changing in key
mean of

normalized probability difference



mean
std derivation
mean
std derivation


RC5
50.6
31.96
3.93
31.98
3.97
0.14

RC6
77.5
64.05
5.65
63.92
5.72
0.15

RC6MMX
43.2
64.02
5.66
64.01
5.69
0.15

Method 1
104.1
63.97
5.67
63.94
5.61
0.15

Method 2
142.2
63.92
5.58
63.93
5.71
0.15

CPU: Pentium II 300    OS: Windows 98    Compiler: Visual C++

5. 結論

    由實驗的結果得知，RC5、RC6及兩個MMX的演算法幾乎有相同的統計特性，當然我們並不能說他們都絕對同樣安全，但我們可以猜測其安全性應該相差不多。在安全性相當的情況下，速度的差異卻是相當大。因此MMX Cipher似乎更適合用在將來多媒體的系統中。而其演算法也有再繼續研究發展的價值。

A





B





A





B





C





D





B





C





D





A





A





B





A








B











