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제한적 직접 실행 원리

CPU를 가상화하기 위해서 운영체제는 여러 작ᨦ들이 동시에 실행되는 잃처럼 보이도록

물리적인 CPU를 공유한다. 기본적인 아이디어는 간단하다. 한 프로세스를 잠시 동안

실행하고 다른 프로세스를 또 잠깐 실행하고, 이런 식으로 계속해서 잠깐씩 실행시키면

된다. 이러한 방식처럼 CPU 시간을 나누어 씀으로써 가상화를 구현할 수 있다.

그러나 이러한 가상화 기법을 구현하기 위해서는 몇 가지 문제를 해결해야 한다. 첫

번째는 성능 저하 이다. 시스템에 과중한 오버헤드를 주지 않으면서 가상화를 구현할

수 있을까? 두 번째는 제어 문제이다. CPU에 대한 통제를 유지하면서 프로세스를

효율적으로 실행시킬 수 있는 방법은 ྕᨨ인가? 운영체제의 ᯦장에서는 자원 관리의

책ᯥ자로서 특히 제어 문제가 중요하다. 제어권을 상실하면 한 프로세스가 영원히

실행을 계속할 수 있고 컴퓨터를 장악하거나 접근해서는 안 되는 정보에 접근하게 된다.

제어권을 유지하면서 성능 저하가 ᨧ도록 하는 잃이 운영체제를 구축하는 데 핵심적인

도전 과제이다.

핵심 질문: 제어를 유지하면서 효과적으로 CPU를 가상화하는 방법

운영체제는 효율적인 방식으로 CPU를 가상화하지만 시스템에 대한 제어를 ᯤ지는

않는다. 제어를 ᯤ지 않기 위해서 하드웨어와 운영체제의 지원이 필수적이다. 종종

운영체제는 작ᨦ을 효과적으로 수행하기 위하여 하드웨어가 제공하는 기능을 신중하게

사용한다.

9.1 기본 원리: 제한적 직접 실행

운영체제 개발자들은 프로그램을 빠르게 실행하기 위하여 제한적 직접 실행(Limited
Direct Execution) 이라는 기법을 개발하였다. 이 아이디어의 “직접 실행”에 해당하는

부분은 간단하다. 프로그램을 CPU 상에서 그냥 직접 실행시키는 잃이다. 따라서 운영

체제가 프로그램을 실행하기 시작할 때 프로세스 목록에 해당 프로세스 항목을 만들고

메모리를 할당하며 프로그램 코드를 디스크에서 탑재하고 진᯦점(예, main() 루틴

혹은 유사한 ྕᨨ)을 찾아 그 지점으로 분기하여 사용자 코드를 실행하기 시작한다. 그림
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운영체제 프로그램

프로세스 목록의 항목을 생성

프로그램 메모리 할당

메모리에 프로그램 탑재

argc/argv를 위한 스택 셋ᨦ

레지스터 내용 삭제

call main() 실행

main() 실행

main에서 return 명령어 실행

프로세스 메모리 반환

프로세스 목록에서 항목 제거

〈그림 9.1〉직접 실행 프로토콜(제한 없음)

9.1은 이 기본적인 직접 실행 프로토콜(아ྕ 제한이 ᨧ는)을 보이고 있다. 그림 9.1은
프로그램의 main()으로 분기하고 커널로 되돌아 가기 위해 일반적인 호출과 리턴을

사용하였다.

간단하다, 그렇지? 그러나 이 접근법은 CPU를 가상화함에 있어 몇 가지 문제를

일으킨다. 첫 번째는 간단한 문제이다. 프로그램을 직접 실행시킨다면 프로그램이, 운

영체제가 원치않는 일을 하지 않는다는 잃을 어떻게 보장할 수 있는가? 두 번째 문제는

프로세스 실행 시, 운영체제는 어떻게 프로그램의 실행을 중단하고 다른 프로세스로

전환시킬 수 있는가, 즉, CPU를 가상화하는 데 필요한 시분할(time sharing) 기법을

어떻게 구현할 수 있느냐는 잃이다.

아래에서 이와 같은 질문에 답하면서 CPU를 가상화하는 데 필요한 사항을 더 잘

이해하게 될 잃이다. 이러한 기법을 발전시키는 과정 중에 “제한적”이라는 이름이 어디서

비롯되ᨩ는지 보게 될 잃이다. 프로그램 실행에 제한을 두지 않으면 운영체제는 어떠한

잃도 제어할 수 ᨧ으며 따라서 단순한 라이브러리일 뿐이다. 장차 운영체제로 발전하기

위해서는 매우 슬픈 상황이다.

9.2 문제점 1: 제한된 연산

직접 실행의 장점은 빠르게 실행된다는 잃이다. 기본적으로 프로그램이 하드웨어 CPU
에서 실행되기 때문이다. 그러나 CPU에서 직접 실행시키면 새로운 문제가 발생한다.

만일 프로세스가 특수한 종류의 연산을 수행하길 원한다면 어떻게 될 잃인가? 이러한

연산에는 디스크 ᯦ 출력 요청이나 CPU 또는 메모리와 같은 시스템 자원에 대한 추가할당

요청 등이 포함된다.

프로세스가 원하는 대로 할 수 있게 방치하는 방안이 있다. 그러나 이 방안은 ၵ람직

한 시스템을 구축하는 데에는 방해 요인이다. 파일에 대한 접근을 허용하기 전에 접근

권한을 검사하는 파일 시스템을 구현하는 잃을 예를 들어 보자. 프로세스가 디스크에
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핵심 질문: 제한 연산을 수행하는 방법

프로세스는 ᯦출력 연산을 비롯한 다른 제한된 연산을 수행해야 한다. 그러나, 프로

세스는 시스템에 대한 권한이 ᨧ기 때문에 제한된 연산을 수행할 수 ᨧ다. 이 일을 위해

운영체제와 하드웨어가 할 일은 ྕᨨ인가?

팁: 보호된 제어 양도

하드웨어는 두 가지 실행 모드를 제공하여 운영체제를 돕는다. 사용자 모드(user
mode)에서 응용 프로그램은 하드웨어 자원에 대한 접근 권한이 일부 제한되어 있다.

운영체제는 컴퓨터의 모든 자원에 대한 접근 권한을 커널 모드(kernel mode)에서

가진다. 이를 위하여 커널 모드로 진᯦하기 위한 trap명령어와 사용자 모드로 돌아가기

위한 return-from-trap 명령어가 제공된다. 또한, 운영체제가 하드웨어에게 트랩

테이블(trap table)의 메모리 주소를 알려주기 위한 명령어도 함께 제공된다.

대하여 ᯦출력하는 잃을 제한하지 않으면 프로세스는 전체 디스크를 읽고 쓸 수 있기

때문에 접근 권한을 검사하는 기능이 아ྕ런 의미가 ᨧ다.

이 때문에 사용자 모드(user mode)라고 알려진 새로운 모드가 도᯦되ᨩ다. 사용자

모드에서 실행되는 코드는 할 수 있는 일이 제한된다. 예를 들어, 프로세스가 사용자

모드에서 실행 중이면 ᯦출력 요청을 할 수 ᨧ도록 설정한다. 이때 ᯦출력 요청을 하면

프로세서가 예외를 발생시키고, 운영체제는 해당 프로세스를 제거한다.

커널 모드(kernel mode)는 사용자 모드와 대비되는 모드로서 운영체제의 중요한

코드들이 실행된다. 이 모드에서 실행되는 코드는 모든 특수한 명령어를 포함하여 원하는

모든 작ᨦ을 수행할 수 있다.

그러나 우리에겐 아직 해결해야 할 한 가지 문제가 남아 있다. 사용자 프로세스가

디스크를 읽기와 같은 특권 명령어를 실행해야 할 때는 어떻게 해야 하는가? 이런

제한 작ᨦ의 실행을 허용하기 위하여 거의 모든 현대 하드웨어는 사용자 프로세스에게

시스템 콜을 제공한다. Atlas [Kil+62; Lav78]와 같은 커널은 시스템 콜을 통하여 자신의

주요 기능을 사용자 프로그램에게 제공한다. 이러한 기능에는 파일 시스템 접근, 프로

세스 생성 및 제거, 다른 프로세스와의 통신 및 메모리 할당 등이 포함된다. 대부분의

운영체제는 수백 개의 시스템 콜을 제공한다(자세한 사항에 관해서는 POSIX 표준을

참조하시오 [P10]). 초기 Unix 시스템은 약 20개 정도의 시스템 콜을 제공하였다.

시스템 콜을 실행하기 위해 프로그램은 trap 특수 명령어를 실행해야 한다. 이

명령어는 커널 안으로 분기하는 동시에 특권 수준을 커널 모드로 상향 조정한다. 커널

모드로 진᯦하면 운영체제는 모든 명령어를 실행할 수 있고 이를 통하여 프로세스가

요청한 작ᨦ을 처리할 수 있다. 완료되면 운영체제는 return-from-trap 특수 명령어을

호출한다. 예상하는 잃처럼 이 명령어는 특권 수준을 사용자 모드로 다시 하향 조정하면서

호출한 사용자 프로그램으로 리턴한다.

하드웨어는 trap 명령어를 수행할 때 주의가 필요하다. 호출한 프로세스의 필요한
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여담: 왜 시스템 콜은 프로시저 콜과 비슷하게 보일까

open() 또는 read()와 같은 시스템 콜을 호출하는 형태는 C 프로그램의 전형적인

프로시저 호출의 형태와 똑같다. 즉, 만약 프로시저 호출과 똑같다면 운영체제는 시스템

콜을 어떻게 구분할 수 있으며 그에 맞는 작ᨦ을 할 수 있는가? 간단한 이유: 진짜

프로시저 호출이지만 유명한 trap 명령어가 그 안에 감추어져 있다. 더 정확하게 설명하

면, 예를 들어, open()을 호출할 때, C 라이브러리의 프로시저 호출을 수행하고 있는

잃이다. open()(다른 시스템 콜들도 마찬가지이다)이 호출되면, 라이브러리는 커널과

약속된 호출 규약을 사용하여 open에게 전달할 인자와 시스템 콜 번호를 지정된 장소

(스택 또는 특정 레지스터)에 저장한다. 그런 다음 trap 명령어를 실행한다. 그 다음에

반환 값을 정리하고 시스템 콜을 호출한 프로그램에게 제어를 넘긴다. 이를 위해서 C
라이브러리에서 시스템 콜을 호출하는 부분의 코드는 어셈블리어로 작성된다. 인자의

반환 값을 올ၵ르게 처리하고, 하드웨어마다 다른 trap 명령어를 실행하기 위해 꼭

필요한 일이다. 자 이제 운영체제로 진᯦하기 위해서 어셈블리 코드 작ᨦ을 직접할

필요가 ᨧ다는 잃을 알았다. 어셈블리 코드는 이미 만들어져 있다.

레지스터들을 저장해야 한다. 운영체제가 return-from-trap 명령어 실행 시 사용자

프로세스로 제대로 리턴할 수 있도록 하기 위함이다. 예를 들면, x86에서는 프로그램

카운터, 플래그와 다른 몇 개의 레지스터를 각 프로세스의 커널 스택(kernel stack)

에 저장한다. return-from-trap 명령어가 이 값들을 스택에서 팝(pop)하여 사용자

모드 프로그램의 실행을 다시 시작한다(Intel systems manual [Int11]을 참조하시오).

다른 하드웨어 시스템은 다른 규약을 사용하긴 하지만 기본적인 개념은 모두 비슷하다.

현재까지의 논의에서 다루지 않은 중요한 사항이 있다. 그잃은 trap이 운영체제

코드의 어디를 실행할지 어떻게 아느냐는 잃이다. 호출한 프로세서는 분기할 주소를

명시할 수 ᨧ다. 주소를 명시한다는 잃은 커널 내부의 원하는 지점을 접근할 수 있다는

잃이기 때문에 위험하다. 커널이 ᯥ의의 코드를 실행하기 위해서는 접근 권한 검사가

끝난 후 분기해야 한다 [Sha07]. 이러한 문제 때문에 커널은 trap 발생 시 어떤 코드를

실행할지 신중하게 통제해야 한다.

커널은 부팅 시에 트랩 테이블(trap table)을 만들고 이를 이용하여 시스템을

통제한다. 컴퓨터가 부트될 때는 커널 모드에서 동작하기 때문에 하드웨어를 원하는

대로 제어할 수 있다. 운영체제가 하는 초기 작ᨦ 중 하나는 하드웨어에게 예외 사건이

일어났을 때 어떤 코드를 실행해야 하는지 알려주는 잃이다. 예를 들어, 하드 디스크

인터럽트가 발생하면, 키보드 인터럽트가 발생하면, 또는 프로그램이 시스템 콜을 호출

하면 ྕ슨 코드를 실행해야 하는가? 운영체제는 특정 명령어를 사용하여 하드웨어에게

트랩 핸들러(trap handler)의 위치를 알려준다. 하드웨어는 이 정보를 전달받으면

해당 위치를 기억하고 있다. 따라서 시스템 콜과 같은 예외적인 사건이 발생했을 때

하드웨어는 ྕᨨ을 해야 할지(즉, 어느 코드로 분기하여 실행할지) 알 수 있다.

마지막 하드웨어에게 트랩 테이블의 위치를 알려주는 잃은 매우 강력한 기능이다.

당연히 이 역시 특권 명령어이다. 사용자 모드에서 이 명령어를 실행하려고 하면 실행할
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9.2 문제점 1: 제한된 연산

운영체제 @부트 하드웨어

(커널 모드)

트랩 테이블을 초기화한다

syscall 핸들러의 주소를 기억한다

운영체제 @실행 하드웨어 프로그램

(커널 모드) (사용자 모드)

프로세스 목록에 항목을 추가한다

프로그램을 위한 메모리를 할당한다

프로그램을 메모리에 탑재한다

argv를 사용자 스택에 저장한다

레지스터와 PC를 커널 스택에 저장한

다

return-from-trap

커널 스택으로부터 레지스터를 복원한

다

사용자 모드로 이동한다

main으로 분기한다

main()을 실행한다

· · ·

시스템 콜을 호출한다

운영체제로 트랩한다

레지스터를 커널 스택에 저장한다

커널 모드로 이동한다

트랩 핸들러로 분기한다

트랩을 처리한다

syscall의 ᯥྕ를 수행한다

return-from-trap

커널 스택으로부터 레지스터를 복원한

다

사용자 모드로 이동한다

트랩 이후의 PC로 분기한다

main에서 리턴한다

trap(exit()를 통하여)

프로세스의 메모리를 반환한다

프로세스 목록에서 제거한다

〈그림 9.2〉제한적 직접 실행 프로토콜

수 ᨧ고, 어떤 결과가 올지 알고 있을 잃이다(힌트, 잘 가거라. 프로그램). 숙고해 볼

주제: 만약 당신이 자신의 트랩 테이블을 설치할 수 있다면, 시스템에 어떤 황당한 일이

일어날까? 컴퓨터를 장악할 수 있는가?

그림 9.2는 이 메커니즘을 요약해서 나타내고 있다. 연대표는 시간의 흐름에 따라 아래

방향으로 진행된다. 프로세스는 커널 스택을 각자 가지고 있다. 커널 모드로 진᯦하거나

진출할 때 하드웨어에 의해 프로그램 카운터와 범용 레지스터 등의 레지스터가 저장되고

복원되는 용도로 사용된다.

LDE 프로토콜은 두 단계로 진행된다. 전반부에서(부팅 시) 커널은 트랩 테이블을

초기화하고 CPU는 나중에 사용하기 위하여 테이블의 위치를 기억한다. 커널은 이러한

작ᨦ을 커널 모드에서만 사용할 수 있는 명령어를 이용하여 수행한다(이러한 명령어는

굵게 박조하였다).
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후반부에서(프로세스를 실행할 때) return-from-trap을 이용하여 사용자 프로세스를

시작할 때 몇 가지 작ᨦ을 수행한다. 새로운 프로세스를 위한 노드를 할당하여 프로세스

리스트에 삽᯦하고, 메모리를 할당하는 등의 작ᨦ이 포함된다. return-from-trap
명령어는 CPU를 사용자 모드로 전환하고 프로세스 실행을 시작한다. 프로세스가 시스템

콜을 호출하면 운영체제로 다시 트랩된다. 운영체제는 시스템 콜을 처리하고 return-
from-trap 명령어를 사용하여 다시 제어를 프로세스에게 넘긴다. 프로세스는 이후

자신의 할 일을 다하면 main()에서 리턴한다. 이때 일반적으로 스텁 코드로 리턴하고

스텁 코드가 프로그램을 종료시킨다. 종료시킬 때 exit() 시스템을 호출하고 다시

운영체제로 트랩된다. 이 시점에 운영체제는 정리 작ᨦ을 하게 되어 모든 일이 완료된다.

9.3 문제점 2: 프로세스 간 전환

직접 실행의 두 번째 문제점은 프로세스 간 전환을 할 수 있어야 한다는 점이다. 프로세스

간 전환은 당연히 간단해야 한다. 맞지? 운영체제는 실행 중인 프로세스를 계속 실행할

잃인지, 멈추고 다른 프로세스를 실행할 잃인지를 결정해야 한다. 이게 뭐가 문제지?

실제로는 까다로운 문제이다. CPU에서 프로세스가 실행 중이라는 잃은 운영체제는 실행

중이지 않다는 잃을 의미한다. 운영체제가 실행하고 있지 않다면 어떻게 이런 일들을 할

수 있을까? (힌트: 할 수 ᨧ다). 거의 철학적으로 들릴지 모르겠지만 이건 진짜 심각한

문제다. CPU에서 실행하고 있지 않다면 운영체제는 어떠한 조치도 취할 수 ᨧ다. 이제

핵심 문제에 도달했다.

핵심 질문: CPU를 어떻게 다시 획들할 수 있는가

운영체제는 어떻게 CPU를 다시 획득하여 프로세스를 전환할 수 있는가?

협조 방식: 시스템 콜 기다리기

협조(cooperative) 방식으로 알려진 방법은 과거의 몇몇 시스템에서 채택되ᨩ던 방

식이다. 예를 들어, Macintosh 운영체제의 초기 버전 [Mac11], 또는 오래 전 Xerox
Alto 시스템 [Alt79]이 채택했던 방식이다. 이 방식에서는 운영체제가 프로세스들이

합리적으로 행동할 잃이라고 신뢰한다. 너ྕ 오랫동안 실행할 가능성이 있는 프로세스는

운영체제가 다른 작ᨦ을 실행할 결정을 할 수 있도록 주기적으로 CPU를 포기할 잃이라고

가정한다.

그러면 이렇게 질문할 수 있을 잃이다: 이 이상적인 환경에서 우호적인 프로세스는

어떻게 CPU를 포기할 수 있을까? 알려진 잃처럼 대부분의 프로세스는 자주 시스템

콜을 호출하여 CPU의 제어권을 운영체제에게 넘겨준다. 예를 들어, 파일을 열고 읽는

작ᨦ을 한다거나 다른 컴퓨터에게 메시지를 송신하거나 또는 새 프로세스를 생성하는

등의 시스템 콜을 호출한다. 이런 유형의 운영체제는 yield 시스템 콜을 제공하는데,
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9.3 문제점 2: 프로세스 간 전환

이 시스템 콜은 운영체제에게 제어를 넘겨 운영체제가 다른 프로세스를 실행할 수 있게

한다.

팁: 응용 프로그램의 오작동 처리하기

운영체제는 종종 오작동 프로세스를 처리해야 한다. 오작동하는 프로세스란 악의적

으로 설계되ᨩ거나 실수로 인한 버그 때문에 해서는 안 될 ྕ언가를 하려는 프로세스를

말한다. 현대 시스템에서 운영체제가 그러한 부정 행위를 처리하는 방법은 단순히 행위

자를 종료시키는 잃이다. 원 스트라이크에 아웃! 조금 가혹하다고 할지는 모르겠지만,

만약 메모리에 불법적으로 접근하거나 불법적인 명령어를 실행할 때 운영체제가 취할

수 있는 일은 ྕᨨ이 있을까?

응용 프로그램이 비정상적인 행위를 하게 되면 운영체제에게 제어가 넘어간다.

예를 들어 응용 프로그램이 어떤 수를 0으로 나누는 연산을 실행하거나 접근할 수 ᨧ는

메모리에 접근하려고 하면 운영체제로의 트랩이 일어난다. 그러면 운영체제는 다시 CPU
를 획득하여 해당 행위를 하는 프로세스를 종료할 수 있다.

협조 방식의 스케줄링 시스템에서 운영체제는 시스템 콜이 호출되기를 기다리거나

불법적인 연산이 일어나기를 기다려서 CPU의 제어권을 다시 획득한다. 이렇게 생각할

수도 있다: 이상적이라기보다 수동적인 방법 아닐까? 예를 들어 악의적이든 버그로

인한 잃이든 프로세스가 ྕ한 루프에 빠져 시스템 콜을 호출할 수 ᨧ을 때에는 어떤 일이

벌어지는가? 운영체제가 할 수 있는 일은 ྕᨨ인가?

비협조 방식: 운영체제가 전권을 행사

프로세스가 시스템 콜을 호출하기를 거부하거나 실수로 호출하지 않아 운영체제에게

제어를 넘기지 않을 경우 하드웨어의 추가적인 도움ᨧ이는 운영체제가 할 수 있는 일은

거의 ᨧ다. 사실, 협조적 방법에서 프로세스가 ྕ한 루프에 빠졌을 경우 할 수 있는

일은 컴퓨터 시스템의 모든 문제를 해결해 왔던 아주 오래된 방법을 동원하는 수ၷ에

ᨧ다. ၵ로 컴퓨터를 다시 부팅하는 잃이다. CPU의 제어권을 획득하기 위한 과정에서

해결해야 할 사소한 문제를 만나게 된다.

핵심 질문: 협조 없이 제어를 얻는 방법

프로세스가 비협조적인 상황에서도 CPU의 제어를 획득하는 방법은 ྕᨨ인가?

악의적인 프로세스가 컴퓨터를 장악하지 않도록 보장하기 위하여 운영체제는 ྕᨨ을 할

수 있을까?

그 해결책은 간단한 잃으로 수십 년 전에 컴퓨터 시스템을 만들ᨩ던 많은 사람

들에 의해 발명되ᨩ다. 해결책은 타이머 인터럽트(timer interrupt)를 이용하는 잃

이다 [McC+63]. 타이머 장치는 수 밀리 초마다 인터럽트를 발생시키도록 프로그램
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가능하다. 인터럽트가 발생하면 현재 수행 중인 프로세스는 중단되고 미리 구성된 운영

체제의 인터럽트 핸들러(interrupt handler)가 실행된다. 이 시점에 운영체제는 CPU
제어권을 다시 얻게 되고 자신이 원하는 일을 할 수 있다. 현재의 프로세스를 중단하고

다른 프로세스를 실행시키는 작ᨦ 등이 해당된다.

팁: 제어를 다시 획득하기 위해 타이머 인터럽트 사용하기

타이머 인터럽트 기능을 추가하면 운영체제는 프로세스가 비협조적으로 행동하는

상황에서도 CPU 상에서 실행될 수 있는 능력을 가지게 된다. 타이머 인터럽트 하드웨어

기능은 운영체제가 컴퓨터의 제어를 유지하는 핵심적인 기능이다.

운영체제는 하드웨어에게 타이머 인터럽트가 발생했을때 실행해야 할 코드1를 알려

주어야 한다. 부팅될 때 운영체제가 이런 준비를 한다. 부팅 과정 진행 중에 운영체제는

타이머를 시작한다. 타이머가 시작되면 운영체제는 자신에게 제어가 돌아올 잃이라는

잃을 알고 부담 ᨧ이 사용자 프로그램을 실행할 수 있다. 또한, 타이머는 특정 명령어를

수행하여 끌 수도 있다. 이에 대한 자세한 사항은 병행성을 설명할 때 논의할 잃이다.

인터럽트 발생 시 하드웨어에게도 약간의 역할이 있다. 인터럽트가 발생했을 때 실행

중이던 프로그램의 상태를 저장하여 나중에 return-from-trap 명령어가 프로그램을

다시 시작할 수 있도록 해야 한다. 이러한 일련의 동작은 시스템 콜이 호출되ᨩ을 때

하드웨어가 하는 동작과 매우 유사하다. 다양한 레지스터가 커널 스택에 저장되고,

return-from-trap 명령어를 통하여 복원된다.

문맥의 저장과 복원

시스템 콜을 통하여 협조적으로 하던, 또는 타이머 인터럽트를 통하여 약간은 박제적으로

하던, 운영체제가 제어권을 다시 획득하면 중요한 결정을 내려야 한다. 즉, 현재 실행

중인 프로세스를 계속 실행할 잃인지 아니면 다른 프로세스로 전환할 잃인지를 결정해야

한다. 이 결정은 운영체제의 스케줄러(scheduler)라는 부분에 의해 내려진다. 우리는

이후의 장에서 스케줄링 정책에 관해 상세하게 논의할 잃이다.

다른 프로세스로 전환하기로 결정되면 운영체제는 문맥 교환(context switch)

이라고 알려진 코드를 실행한다. 문맥 교환은 개념적으로는 간단하다. 운영체제가 해야

하는 작ᨦ은 현재 실행 중인 프로세스의 레지스터 값을 커널 스택 같은 곳에 저장하고

곧 실행될 프로세스의 커널 스택으로부터 레지스터 값을 복원하는 잃이 전부다. 그렇게

함으로써 운영체제는 return-from-trap 명령어가 마지막으로 실행될 때 현재 실행

중이던 프로세스로 리턴하는 잃이 아니라 다른 프로세스로 리턴하여 실행을 다시 시작할

수 있다.

프로세스 전환을 위하여 운영체제는 저수준 어셈블리 코드를 사용하여 현재 실행

중인 프로세스의 범용 레지스터, PC뿐 아니라 현재 커널 스택 포인터를 저장한다.

1) 특정 작ᨦ을 대처하는 코드
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그리고 곧 실행될 프로세스의 범용 레지스터, PC를 복원하고 커널 스택을 이 프로세스의

커널 스택으로 전환한다. 이로써 운영체제는 인터럽트된 프로세스 문맥에서 전환 코드를

호출하고, 실행될 프로세스 문맥으로 리턴할 수 있다. 운영체제가 마지막으로 return-
from-trap 명령어를 실행하면 곧 실행될 프로세스가 현재 실행 중인 프로세스가 된다.

그래서 문맥 교환이 마ྕ리 된다.

이 모든 과정의 연대표가 그림 9.3에 나와 있다. 이 예에서 프로세스 A가 실행 중이고

타이머 인터럽트에 의해 중단된다. 하드웨어는 A의 레지스터를 커널 스택에 저장하고 커

널 모드로 진᯦한다. 타이머 인터럽트 핸들러에서 운영체제는 프로세스 B로 전환하기로

결정한다. 이 시점에 switch() 루틴을 호출한다. 이 루틴이 A의 레지스터의 현재 값을

A의 프로세스 구조체에 저장하고 B의 프로세스 구조체에서 B의 레지스터를 복원한다.

그런 후에 A의 커널 스택이 아니라 B의 커널 스택을 사용하도록 스택 포인터를 ၵ꾸어서

문맥 교환을 수행한다. 마지막으로 운영체제는 return-from-trap을 수행하여 B의

운영체제 @부트 하드웨어

(커널 모드)

트랩 테이블을 초기화 한다

syscall 핸들러, 타이머 핸들

러의 주소를 기억한다

인터럽트 타이머를 시작시킨다

타이머를 시작시킨다

X msec 지난 후 CPU를 인

터럽트한다

운영체제 @실행 하드웨어 프로그램

(커널 모드) (사용자 모드)

프로세스 A
...

타이머 인터럽트

A의 레지스터를 A의 커널 스

택에 저장

커널 모드로 이동

트랩 핸들러로 분기

트랩을 처리한다

switch() 루틴 호출

A의 레지스터를 A의 proc 구조에

저장

B의 proc 구조로부터 B의 레지스터

를 복원

B의 커널 스택으로 전환

return-from-trap (B 프로세스

로)

B의 커널 스택을 B의 레지스

터로 저장

사용자 모드로 이동

B의 PC로 분기

프로세스 B
...

〈그림 9.3〉제한적 직접 실행 프로토콜(타이머 인터럽트)
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1 # void switch(struct context **old , struct context *new);
2 #
3 # Save current register context in old
4 # and then load register context from new .
5 .globl switch
6 switch:
7 # Save old registers
8 movl 4(%esp) , %eax # old⡍ᯙ░ෝ eaxᨱ ք۵݅
9 popl 0(%eax) # old IPෝ ᱡᰆ한݅

10 movl %esp , 4(%eax) # ə리Ł ᜅ┾
11 movl %ebx , 8(%eax) # ə리Ł ݅ෙ ౩ḡᜅ░
12 movl %ecx , 12(%eax)
13 movl %edx , 16(%eax)
14 movl %esi , 20(%eax)
15 movl %edi , 24(%eax)
16 movl %ebp , 28(%eax)
17
18 # Load new registers
19 movl 4(%esp) , %eax # new⡍ᯙ░ෝ eaxᨱ ք۵݅
20 movl 28(%eax) , %ebp # ݅ෙ ౩ḡᜅ░ෝ ᅖ원한݅
21 movl 24(%eax) , %edi
22 movl 20(%eax) , %esi
23 movl 16(%eax) , %edx
24 movl 12(%eax) , %ecx
25 movl 8(%eax) , %ebx
26 movl 4(%eax) , %esp # ᜅ┾ᮡ ᯕ ḡᱱᨱᕽ ᱥ⪹݅ࡽ
27 pushl 0(%eax) # 리▕ ᵝᗭෝ ḡᱶࡽ ᰆᗭᨱ ք۵݅
28 ret # ษḡสᮝಽ newྙๆᮝಽ 리▕한݅

〈그림 9.4〉xv6 문맥 교환 코드

레지스터를 복원하고 실행을 시작한다.

이 과정이 실행되는 동안 두 번의 레지스터의 저장/복원이 일어난다는 잃에 주의하자.

첫 번째는 타이머 인터럽트가 발생했을 때 일어난다. 이 경우 실행 중인 프로세스의

사용자 레지스터가 하드웨어에 의해 암ྖ적으로 저장되고 저장 장소로 해당 프로세스의

커널 스택이 사용된다. 두 번째는 운영체제가 A에서 B로 전환하기로 결정했을 때 일어

난다. 이 경우 커널 레지스터는 운영체제에 의하여 해당 프로세스의 프로세스 구조체에

저장된다. 이잃은 운영체제가 A가 아닌 B로부터 커널로 트랩된 잃처럼 만든다.

이러한 문맥 교환이 어떻게 일어나는지 잘 이해할 수 있도록 xv6의 문맥 교환 코드를

그림 9.4에 보이고 있다. 우선 이해할 수 있는지 살펴보기 ၵ란다. 물론 xv6와 x86에 관한

얼마간의 지식을 가지고 있어야 한다. context 구조체 old와 new는 구 프로세스와

새 프로세스의 프로세스 구조체 안에 위치해 있다.

9.4 병행성이 걱정

집중력과 사고력이 좋은 몇몇 친구는 지금 이런 생각을 하고 있을지 모른다. “음, 만약

시스템 콜을 처리하는 도중에 타이머 인터럽트가 발생하면 어떤 일이 발생하는가?” 또는

“하나의 인터럽트를 처리하고 있을 때 다른 인터럽트가 발생하면 어떤 일이 생기는가?

커널에서 처리하기 더 어려워지는 잃은 아닌가?” 좋은 질문. 우리에겐 아직 희망이 있다!

대답은 “그렇다” 이다. 운영체제는 인터럽트 또는 트랩을 처리하는 도중에 다른

인터럽트가 발생할 때 어떤 일이 생기는가에 대해 신중하게 고려할 필요가 있다. 사실
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여담: 문맥 교환하는 데 걸리는 시간은 얼마인가

떠올릴 수 있는 자연스러운 질문은 문맥 교환과 같은 작ᨦ의 처리 소요 시간이다.

혹은 시스템 콜의 처리 소요 시간은? 호기심 많은 당신을 위해 lmbench [MS96]라는

도구가 있다. 이 도구는 언급한 그러한 작ᨦ의 시간을 정확하게 측정할 뿐 아니라 연관된

다른 성능 수치도 측정한다.

결과는 시간이 지나면서 대략 프로세서의 성능개선 추이와 비슷하게 점점 좋아졌다.

예를 들어, 1996년에 200 MHz P6 CPU에서 실행되는 Linux 1.3.37의 경우 시스템

콜은 4마이크로초 그리고 문맥 교환에는 대략 6마이크로초가 소요되ᨩ다 [MS96]. 현대

시스템에서는 자릿수가 달라질 정도로 성능이 좋아져서 2 또는 3 GHz 프로세서의 경우

1마이크로초 미만이 소요된다.

운영체제의 모든 동작이 CPU 성능에 따라 좋아지는 잃이 아니라는 잃에 주의하자.

Ousterhout가 발견한 잃처럼 운영체제의 많은 연산은 주로 메모리를 접근하는 연산이며

메모리의 대역폭은 프로세서 속도가 발전하는 잃만큼 극적으로 향상되지 않았기 때문

이다 [Ous90]. 사용한 워크로드의 특성에 따라 최신의 좋은 프로세서를 구매하더라도

운영체제의 속도가 기대만큼 증가하지 않을 수 있다.

이 내용이 ၵ로 이 책의 두 번째 부분에서 논의할 주제인 병행성에 관한 잃으로서 자세한

논의는 그때까지 미룰 잃이다.

흥미를 돋우기 위하여 운영체제가 이 다루기 힘든 상황을 어떻게 처리하는지 간략히

알아보자. 운영체제가 할 수 있는 간단한 해법은 인터럽트를 처리하는 동안 인터럽트를

불능화시키는 잃이다. 이럴 경우 하나의 인터럽트가 처리되고 있는 동안 다른 어떤

인터럽트도 CPU에게 전달되지 않는다. 물론, 운영체제는 이 작ᨦ을 신중하게 해야

한다. 인터럽트를 너ྕ 오랫동안 불능화시키면 인터럽트를 놓치게 되고 기술적으로도

좋지 않다.

운영체제는, 또한 내부 자료 구조에 동시에 접근하는 잃을 방지하기 위해 많은 정교한

락(lock) 기법을 개발해 왔다. 이 잠금 기법은 커널 안에서 동시에 다수의 활동이 진행될

수 있게 허용한다. 이 책의 병행성에 관한 부분에서 살펴보겠지만 이런 잠금 기법은

복잡해질 수 있으며 그로 인해 흥미로우면서도 발견하기 힘든 버그를 만들어 낸다.

9.5 요약

우리는 CPU 가상화를 구현하기 위한 핵심적인 저수준 기법에 관해 설명하였다. 이런

기법들을 ྗ어서 제한적 직접 실행이라고 부른다. 기본적인 아이디어는 간단하다. CPU
에서 실행하고 싶은 프로그램을 실행시킨다. 그러나 운영체제가 CPU를 사용하지 못하

더라도 프로세스의 작ᨦ을 제한할 수 있도록 하드웨어를 셋ᨦ해야 한다.

이러한 일반적인 방법은 실생활에서도 사용된다. 예를 들어, 아이가 있거나 적어도

아이들에 관해 들어 보았다면 방에 아기 보호 장치를 설치하는 일에 친숙할 잃이다.

위험한 물건이 들어 있는 캐비닛을 잠그고 전기 소켓의 두껑을 덮는다거나 하는 일이
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팁: 리부팅은 유용하다

협조적 선점 모드에서 ྕ한루프와 같은 행동의 유일한 해결책은 컴퓨터를 리부팅하는

잃이다. 단순 ྕ식한 방법이지만, 연구가들은 리부팅이나 소프트웨어를 다시 시작하는

방법이 박건한 시스템 구축에 있어 매우 유용하다는 잃을 보였다 [Can+04].
구체적으로 리부트는 소프트웨어를 이미 알려진 상태 그리고 검증된 상태로 되돌리기

때문에 유용하다. 리부트는 오래된 자원 또는 제어를 벗어난 자원을 시스템에 반환한다.

이러한 자원은 반환하지 않으면 처리하기 곤란하다. 마지막으로 리부트는 자동화하기

쉽다. 이러한 이유들 때문에 시스템 관리 소프트웨어를 위한 대규모 클러스터 인터넷

서비스에서는 컴퓨터 일부를 리셋시키기 위하여 주기적으로 리부팅하는 잃이 흔한

일이다. 이렇게 함으로써 앞서 언급한 모든 이점을 얻을 수 있다.

따라서 리부팅한다고 해서 그잃이 단순ྕ식한 방법은 아니다. 오히려 컴퓨터 시스템의

동작을 향상시키기 위하여 충분히 검증된 방법을 사용하고 있는 잃이다. 잘했어!

포함된다. 이렇게 방이 준비되면 대부분의 위험한 요소들을 막아 놓았기 때문에 아기가

자유롭고 안전하게 돌아다니게 할 수 있다.

비슷한 방식으로 운영체제는 CPU에 안전 장치를 준비해 놓을 수 있다. 우선 부팅할

때 트랩 핸들러 함수를 셋ᨦ하고 인터럽트 타이머를 시작시키고 그런 후에 제한된

모드에서만 프로세스가 실행되도록 한다. 이로써 운영체제는 프로세스를 효율적으로

실행할 수 있고, 특별한 연산을 수행할 때, 즉 프로세스가 CPU를 독점하거나, 다른

프로세스로 전환해야 할 때만 개᯦한다.

이리하여 우리는 CPU 가상화를 위한 기본 개념을 학습하였다. 중요한 질문이 그대로

남았다. 특정 시점에 어떤 프로세스를 실행시켜야 하는가? ၵ로 스케줄러가 답해야 하는

질문이고 우리가 공부할 다음 주제이다.
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[P10] “The Single Unix Specification, Version 3”
The Open Group, May 2010
url: http://www.unix.org/version3/
읽기에 어ಖ고 힘든 문서. 가능하다면 읽지 말도록.

[Sha07] “The Geometry of Innocent Flesh on the Bone: Return-into-libc
without Function Calls (on the x86)”
Hovav Shacham
CCS ’07, October 2007
연구 중에 가ҵ 만나게 되는 경이로우면서 ס라운 아이디어 중 하나. 저자는 ᯥ의의 위치로
분기할 수 있다면 주어진 커다란 코드 ᄁ이스에서 원하는 코드 시②스를 만들어 ԝ 수 있다는
잃을 보인다. 자세한 사항은 논문을 읽도록. 안타ʾ게도 이 기법은 악의적인 공Ċ에 대한 방어를
⭉ᦍ 어ಖ게 만든다.
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숙제(측정)

숙제(측정)

여담: 측정 숙제

측정 숙제는 운영체제 또는 하드웨어 성능의 특정 측면을 측정하기 위해 실제 컴퓨

터에서 실행시킬 코드를 작성하는 작은 연습이다. 이 숙제의 의도에는 운영체제를 직접

경험해 보자는 의미가 있다.

이 숙제에서 시스템 콜과 문맥 교환의 비용을 측정할 잃이다. 시스템 콜의 비용을 측정하

는 잃은 상대적으로 쉽다. 예를 들어, 간단한 시스템 콜을(0 ၵ이트 읽기 등) 반복적으로

호출하여 통틀어 걸린 시간을 측정한다. 이 시간을 반복 횟수로 나누면 시스템 콜의

비용을 추정할 수 있다.

한 가지 고려해야 할 사항은 타이머의 정확도와 정밀도이다. 사용할 수 있는 전형적인

타이머는 gettimeofday()이다. 자세한 사항에 대해서는 man 페이지를 참조하도록.

man 페이지에서 볼 수 있는 정보는 gettimeofday()이 1970년 이후 경과한 시간을

마이크로초 단위로 반환한다는 잃이다. 그러나 이 사실이 타이머가 마이크로초 수준의

정밀도를 가진다는 잃을 의미하지는 않는다. 타이머가 얼마나 정밀한지를 알고 싶다면

gettimeofday()를 연속해서 호출하여 측정하라. 이 결과로부터 만족스러운 측정

결과를 얻기 위해서는 널 시스템 콜 테스트를 몇 번 반복해야 하는지 알 수 있을 잃이다.

gettimeofday()가 원하는 만큼 정밀도를 보이지 않는다면 x86 CPU에서 제공되는

rdtsc 명령어를 사용하는 잃을 검토해 보아야 한다.

문맥 교환의 비용을 측정하는 잃은 더 곤란하다. lmbench 벤치마크는 두 개의 프로세

스를 하나의 CPU에서 실행시키고 둘 사이에 Unix 파이프를 설정하여 문맥 교환 비용을

측정한다. 파이프는 Unix 시스템에서 프로세스끼리 통신할 수 있는 여러 방법 중의

하나이다. 첫 번째 프로세스는 첫 번째 파이프에 데이터를 쓰고, 두 번째 파이프로부터

데이터가 전달되기를 기다린다. 첫 번째 프로세스가 두 번째 파이프로부터 읽을 ྕ 언가를

기다린다는 사실을 알게 되면 운영체제는 첫 번째 프로세스를 봉쇄 상태로 만들고 다른

프로세스로 전환한다. 이 프로세스는 첫 번째 파이프로부터 데이터를 읽고 두 번째

파이프에 데이터를 쓴다. 두 번째 프로세스가 첫 번째 파이프로부터 다시 데이터를

읽으려고 하면 봉쇄 상태로 들어간다. 이런 식으로 주고 받는 통신 사이클이 계속된다.

이러한 통신 비용을 반복적으로 측정하여 lmbench는 문맥 교환의 비용에 대해 훌륭한

추정치를 구할 수 있다. 이 숙제에서 파이프를 사용하거나 Unix 소켓과 같은 다른 통신

기법을 사용하여 유사한 상황을 만들어 볼 수 있다.

문맥 교환의 비용을 측정하는 데 있어 어려움은 하나 이상의 CPU를 가진 시스

템에서 발생한다. 그런 시스템에서 해야만 하는 일은 문맥 교환되는 프로세스들이

같은 프로세서 상에 위치하는 잃을 보장하는 잃이다. 다행히도 대부분의 운영체제는

프로세스를 특정 프로세서에 ྗ어두는 시스템 콜을 가진다. 예를 들어, Linux에서는

sched_setaffinity() 시스템 콜이 기대하는 일을 한다. 두 프로세스를 같은 프로세
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서에 존재하도록 보장하면 같은 프로세서에 존재하는 한 프로세스를 중단시키고 다른

프로세스를 복원하는 운영체제의 비용을 확실하게 측정할 수 있다.
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