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주소 공간의 개념

초기에는 컴퓨터 시스템을 구현하는 것이 쉬웠다. 왜냐고? 사용자가 많은 것을 기대하지

않았기 때문이다. 이 모든 두통거리를 만든 사람들은 ၵ로 “사용의 편이”, “고성능”,
“신뢰성” 등을 기대한 훌륭한 사용자이다. 다음에 그런 컴퓨터 사용자를 만나게 되면

그들이 제시한 모든 문제에 대해 감사하기 ၵ란다.

16.1 초기 시스템

메모리 관점에서 초기 컴퓨터는 많은 발념을 사용자에게 제공하지 않았다. 컴퓨터의

물리 메모리는 그림 16.1에서 보는 것과 같이 생겼다.

운영체제는 메모리에(이 예에서는 물리 주소 0부터) 상주하는 루틴(실제로는 라이브

러리)의 집합이었다. 물리 메모리에 하나의 실행 중인 프로그램(프로세스)이 존재하였고

(이 예에서 물리 주소 64 KB부터 시작하여) 나머지 메모리를 사용하였다. 특별한 가상

화는 거의 존재하지 않았고 사용자는 운영체제로부터 그리 많은 것을 기대하지 않았다.

그 당시 운영체제 발ၽ자의 삶은 쉬운 게 확실했다. 그렇지 않나?

〈그림 16.1〉운영체제: 초기
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16.2 멀티프로그래밍과 시분할

시간이 흐른 후, 컴퓨터는 고가 장비였기 때문에, 사람들이 더 효과적으로 컴퓨터를 공

유하기 시작했다. 멀티프로그래밍(multi-programming) 시대가 도래하였다 [DH66].
여러 프로세스가 실행 준비 상태에 있고 운영체제는 그들을 전환하면서 실행하였다.

예를 들어 한 프로세스가 입출력을 실행하면, CPU는 다른 프로세스로 전환하였다.

이런 전환은 CPU의 이용률을 증가시켰다. 당시에는 특히 이러한 효율성의 발선이

중요하였다. 시스템의 가격이 수십만 또는 수백만 달러나 하였다(그리고 당신은 Mac이
비싸다고 생각하고 있다!).

곧 사람들이 컴퓨터를 더 많이 사용하길 원하기 시작했으며 시분할(time-sharing)

시대가 시작되었다 [Str59; Lic60; McC62; McC83]. 많은 사람들이 일괄처리방식

(batch computing) 컴퓨팅의 한계를 인식하였으며, 특히 오랜 시간이 걸리는 (따라서

비효과적인) 프로그램-디버그 사이클에 지친 프로그래머 자신들 [CV65]이 일괄처리방식

컴퓨팅의 한계를 느꼈다. 많은 사용자가 동시에 컴퓨터를 사용하고, 현재 실행 중인 작

ᨦ으로부터 즉시 응답을 원하기 때문에 대화식 이용(interactivity)의 발념이 중요하게

되었다.

시분할을 구현하는 한 가지 방법은 하나의 프로세스를 짧은 시간 동안 실행시키는

것이다. 해당 기간 동안 프로세스에게 모든 메모리를 접근할 권한이 주어진다(그림

16.1). 그런 후에, 이 프로세스를 중단하고, 중단 시점의 모든 상태를 디스크 종류의 장치

(모든 물리 메모리를 포함하여)에 저장하고 다른 프로세스의 상태를 탑재하여 또 짧은

시간 동안 실행시킨다. 시분할 시스템을 이런 식으로 엉성하게 구현하였다 [McC+63].
이 방법에는 커다란 문제가 있다. 너무 느리게 동작한다는 것이고, 특히 메모리가

커질수록 느리게 된다. 레지스터 상태를 저장하고 복원하는 것은 빠르지만 메모리의

내용 전체를 디스크에 저장하는 것은 ᨥ청나게 느리다. 우리가 할 일은 프로세스 전환

시 프로세스를 메모리에 그대로 유지하면서, 운영체제가 시분할 시스템을 효율적으로

구현할 수 있게 하는 것이다(그림 16.2)

〈그림 16.2〉세 개의 프로세스: 공유 메모리
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그림에 세 발의 프로세스(A, B, C)가 있고 각 프로세스는 512 KB 물리 메모리에서

각기 작은 부분을 할당ၼ았다. 하나의 CPU를 가정할 때, 운영체제는 실행할 한 발의

프로세스(A라 하자)를 선택하고, 다른 프로세스들(B와 C) 은 준비 큐에서 실행을

기다린다.

시분할 시스템이 대중화되면서 운영체제에게 새로운 요구 사항이 부과되었다. 여러

프로그램이 메모리에 동시에 존재하려면 보호(protection)가 중요한 문제가 된다.

우리는 한 프로세스가 다른 프로세스의 메모리를 읽거나 혹은 더 안 좋게는 쓸 수 있는

상황을 원하지 않는다.

16.3 주소 공간

우리는 그런 위험한 행위를 하는 사용자를 염두에 두어야 한다. 그런 위험에 대비하여

운영체제는 사용하기 쉬운(easy to use) 메모리 발념을 만들어야 한다. 이 발념이 주소

공간(address space)이다. 실행 중인 프로그램이 가정하는 메모리의 모습이다. 운영체

제의 메모리 발념을 이해하는 것이 메모리를 어떻게 가상화할지를 이해하는 핵심이다.

주소 공간은 실행 프로그램의 모든 메모리 상태를 밖고 있다. 예를 들어, 프로그램의

코드(code, 명령어)는 반드시 메모리에 존재해야 하고 따라서 주소 공간에 존재한다.

스택은 함수 호출 체인 상의 현재 위치, 지역 변수, 함수 인자와 반환 값 등을 저장하는

데 사용된다. 마지막으로 힙(heap)은 동적으로 할당되는 메모리를 위해 사용된다. C
언어의 malloc(), C++나 Java 같은 밝체 지향 언어의 new를 통해 메모리를 동적으로

할당ၼ는다. 주소 공간 구성 요소에는 정적으로 초기화된 변수 등의 다른 것들도 있지만,

현재로선 코드, 스택 및 힙의 세 가지만 있다고 가정하자.

그림 16.3은 아주 작은 주소 공간을 보이고 있다(겨우 16 KB)1. 프로그램 코드는

주소 공간의 위쪽에 위치한다. 이 예제에서는 주소 0부터 시작하고, 주소 공간의 첫

1 KB를 차지한다. 코드는 정적이기 때문에 메모리에 저장하기 쉽다. 따라서 주소 공간의

상단에 배치하고, 프로그램이 실행되면서 추가 메모리를 필요로 하지 않는다.

다음으로 프로그램 실행과 더불어 확장되거나 축소될 수 있는 두 종류의 주소 공간이

존재한다. 주소 공간의 상단에 존재하는 힙과 하단에 존재하는 스택이다. 두 메모리

영역은 확장할 수 있어야 하기 때문에 이런 방식으로 배치하고, 주소 공간의 양 끝단에

배치해야 두 영역 모두 확장하는 것이 가능하다. 두 영역은 확장 방향이 반대 방향일

수ၷ에 ᨧ다. 힙은 코드 ၵ로 뒤 1 KB부터 시작하고 아래 방향으로 확장한다(예를 들면,

사용자가 malloc() 함수를 통해 더 많은 메모리를 요청할 때). 스택은 16 KB에서

시작하고 위쪽 방향으로 확장한다(예를 들어, 사용자가 프로시저를 호출할 때). 그러나

스택과 힙의 이러한 배치는 관례일 뿐이다. 원한다면 주소 공간을 다른 방식으로 배치할

수 있다. 나중에 보겠지만 주소 공간에 여러 쓰레드가 공존할 때는 이런 식으로 주소

공간을 나누게 되면 동작하지 않는다.

1) 우리는 종종 이런 작은 크기의 예제를 사용할 것이다. 왜냐하면 (a) 32비트 주소 공간을 표현하는 것은

고통이고 (b) 관련 수학은 더 어렵기 때문이다. 우리는 단순한 수학을 좋아한다.

원유집, ၶ민규, 이성진 역; www.ostep.org 3
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〈그림 16.3〉주소 공간의 예

주소 공간을 설명할 때, 운영체제가 실행 중인 프로그램에게 제공하는 개념(abstraction)

을 설명한다. 실제로 프로그램이 물리 주소 0에서 16 KB 사이에 존재하는 것은 아니다.

실제로는 임의의 물리 주소에 탑재된다. 그림 16.2의 프로세스 A, B, C를 보자. 각

프로세스가 어떤 식으로 다른 주소에 탑재되었는지 알 수 있다. 우리의 문제는 다음과

같다.

핵심 질문: 메모리를 어떻게 가상화하는가

운영체제는 물리 메모리를 공유하는 다수의 프로세스에게 어떻게 프로세스 전용의

커다란 주소 공간이라는 발념을 제공할 수 있는가?

운영체제가 이 일을 할 때, 우리는 운영체제가 메모리를 가상화(virtualizing
memory)한다고 말한다. 왜냐하면 실행 중인 프로그램은 자신이 특정 주소의 메모리에

(예를 들어 0) 탑재되고 매우 큰 주소 공간을(예를 들어, 32비트 또는 64비트) 가지고

있다고 생각하기 때문이다. 현실은 다르다.

예를 들어, 그림 16.2의 프로세스 A가 주소 0으로부터(우리는 이를 가상 주소(virtual
address)라고 부를 것이다) load 연산을 수행할 때, 운영체제는 하드웨어의 지원을

통해 물리 주소 0이 아니라 물리 주소 320 KB(A가 탑재된 메모리)를 읽도록 보장해야

한다. 이것이 메모리 가상화의 열쇠이고, 현대 모든 컴퓨터 시스템의 기저를 이룬다.

16.4 목표

이제 메모리 가상화라는 운영체제 기능을 논의할 시점이 되었다. 운영체제는 메모리를

가상화할 뿐 아니라 그 가상화를 멋진 방식으로 한다. 운영체제가 가상화를 멋지게 하기

위해서는, 몇 가지 목표가 필요하다. 이전에 목표들을 보았지만, 다시 보도록 하자.

충분히 반복할 가치가 있다.

4 운영체제: 아주 쉬운 세 가지 이야기 [V.0.90]



16.4 목표

팁: 고립의 원칙

고립은 신뢰할 수 있는 시스템을 구축하는 데 중요한 원칙이다. 두 발체가 서로

적절하게 고립된 경우, 한 발체가 실패하더라도 상대 발체에 아무 영향을 주지 않는다는

것을 암시한다. 운영체제는 프로세스를 서로 고립시키기 위해 노력하고 이런 방식으로

한 프로세스가 다른 프로세스에게 피해를 주는 것을 방지한다. 더 나아가 메모리 고립을

사용하여 운영체제는 프로그램이 운영체제 동작에 영향을 줄 수 ᨧ다는 것을 보장한다.

일부 현대 운영체제는 고립을 더 확장하여 운영체제의 구성 요소를 서로 고립시킨다.

이러한 마이크로커널 [Han70; Ras+89; SBL03]은 전통적인 모놀리식 커널보다 더 큰

신뢰성을 제공할 수 있다.

가상 메모리 시스템(VM)의 주요 목표 중 하나는 투명성(transparency)이다2.

운영체제는 실행 중인 프로그램이 가상 메모리의 존재를 인지하지 못하도록 가상 메모리

시스템을 구현해야 한다. 프로그램은 메모리가 가상화되었다는 사실을 인지해서는 안

된다. 오히려 프로그램은 자신이 전용 물리 메모리를 소유한 것처럼 행동해야 한다. 많은

작ᨦ들이 메모리를 공유할 수 있도록, 무대 뒤에서 운영체제와 하드웨어가 모든 작ᨦ을

수행한다.

VM의 또 다른 목표는 효율성(eiciency)이다. 운영체제는 가상화가 시간과 공간

측면에서 효율적이도록 해야 한다. 시간적으로는 프로그램이 너무 느리게 실행되서는 안

되고 공간적으로는 가상화를 지원하기 위한 구조를 위해 너무 많은 메모리를 사용해서는

안 된다. 시간-효율적인 가상화를 구현할 때, 운영체제는 TLB 등의 하드웨어 기능을

포함하여 하드웨어의 지원을 ၼ아야 한다. TLB에 대해서는 나중에 적절한 때에 배우게

될 것이다.

마지막으로 VM의 세 번째 목표는 보호(protection)이다. 운영체제는 프로세스를

다른 프로세스로부터 보호해야 하고 운영체제 자신도 프로세스로부터 보호해야 한다.

프로세스가 탑재, 저장, 혹은 명령어 반입 등을 실행할 때 어떤 방법으로든 다른 프

로세스나 운영체제의 메모리 내용에 접근하거나 영향을 줄 수 있어서는 안 된다. 즉,

자신의 주소 공간 ၷ의 어느 것도 접근할 수 있어서는 안 된다. 보호 성질을 이용하여

우리는 프로세스들을 서로 고립(isolate)시킬 수 있다. 각 프로세스는 잘못된 혹은 악성

프로세스로부터 안전한 자신만의 보호막 안에서 실행되어야 한다.

다음 장에서 운영체제와 하드웨어 지원을 포함하여 메모리를 가상화하기 위해 필요한

기본적인 기법을 집중적으로 탐구한다. 또한, 빈 공간을 관리하는 방법과 공간이 부족할

때 어떤 페이지를 내보낼 것인가 등의 운영체제 정책들에 대해서도 학습한다. 그런

탐구와 조사를 수행하면서 현대 가상 메모리 시스템의 실제 동작에 대해 이해하게 될

2) 투명성의 이런 사용은 때때로 혼란스럽다. 일부 학생들은 “투명하다”가 모든 것을 숨김 ᨧ이 ၾ혀야

한다는 의미라고, 즉 정부가 그래야 한다는 것처럼 생각한다. 여기서는 그 반대를 의미한다. 운영체제에

의해 제공된 환상은 응용 프로그램에게 보여서는 안 된다. 일반적인 사용에서 투명한 시스템은 인지하기

어려운 시스템이지, Freedom of Information Act에 의해 명기된 것처럼 요청에 반응하는 시스템이

아니다.
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여담: 당신이 보는 모든 주소는 가상 주소이다

포인터를 출력하는 C 프로그램을 작성한 적이 있는가? 당신이 보는 값은(좀 큰

변수, 종종 16진수로 출력되는) 가상 주소(virtual address)이다. 프로그램 코드가

탑재된 주소가 어디인지 궁금한 적은 ᨧ는가? 그 주소를 출력할 수 있다. 그러나 주소를

출력했다면, 그 주소는 가상 주소이다. 사용자 프로그램(user level program)이 볼 수

있는 주소는 모두 가상 주소이다. 메모리 가상화의 기술 때문에, 명령어와 데이터가

탑재되어 있는 물리 메모리 주소를 알 수 있는 것은 오직 운영체제뿐이다. 결코 잊지

말아야 할 사실: 프로그램에서 주소를 출력하면, 그 주소는 가상 주소, 즉 메모리 배치에

대한 환상이다. 오직 운영체제와 하드웨어만이 진실을 알고 있다.

다음은 main() 함수, malloc()으로 할당된 메모리, 스택에 존재하는 정수의

위치를 출력하는 프로그램이다.

1 #include <stdio .h>
2 #include <stdlib .h>
3 int main(int argc , char *argv[]) {
4 printf(“location of code : %p\n”, (void *) main);
5 printf(“location of heap : %p\n”, (void *) malloc(1));
6 int x = 3;
7 printf(“location of stack : %p\n”, (void *) &x);
8 return x;
9 }

64비트 Mac OS X 컴퓨터에서 실행하면 우리는 다음과 같은 출력을 얻을 수 있다.

location of code : 0x1095afe50
location of heap : 0x1096008c0
location of stack : 0x7fff691aea64

이 예에서 주소 공간에서 코드가 제일 먼저 등장하고, 다음에 힙이 배치되고, 마지막

으로 대규모 가상 공간의 반대편에 스택이 위치한다는 것을 알 수 있다. 이 모든 주소는

가상 주소이며, 저장된 실제 물리 메모리 위치에서 값을 반입하기 위해 운영체제와

하드웨어에 의해 물리 주소로 변환된다.

것이다3.

16.5 요약

우리는 가상 메모리라는 운영체제의 구성 요소에 대해 소발를 마쳤다. VM 시스템은

프로세스 전용 공간이라는 환상을 프로그램에게 제공할 책임이 있다. 이 공간에 프로그램

명령어 전부와 데이터 전부가 저장된다. 하드웨어의 도움을 ၼ아 운영체제는 가상 메모리

주소를 ၼ아 물리 주소로 변환한다. 물리 주소는 원하는 정보를 반입하기 위하여 물리

메모리에게 전달된다. 운영체제는 많은 프로세스를 대상으로 이러한 작ᨦ을 수행하여

3) 그렇지 않다면 수박취소를 해야겠다는 확신을 주게 될 것이다. 그러나 잠깐, 당신이 VM을 잘 이해할 수

있다면 끝까지 내용을 다 소화할 가능성이 높다고 생각한다.
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16.5 요약

프로그램과 운영체제를 보호한다. 전체적인 접근 방식은 많은 기법들, 많은 저수준

하드웨어 기능과 핵심적인 정책들을 필요로 한다. 우리는 기초적인 필수 “기법”들에

대한 설명을 시작으로 점차 고수준의 정책을 설명할 것이다.
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