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막간: 메모리 관리 API

이번 장에서는 Unix의 메모리 관리 인터페이스에 대해 논의한다. 제공되는 인터페이스

들은 비교적 간단하기 때문에 이 장은 짧고 핵심적인 내용만 다룬다1. 여기서의 메모리라

함은 사용자 주소 공간을 의미한다. 우리가 해결하고자 하는 문제는 다음과 같다:

핵심 질문: 어떻게 메모리를 할당하고 관리해야 하는가

Unix/C 프로그램에서 메모리를 할당하고 관리하는 방법을 이해하는 것은 박력하고

안정적인 소프트웨어를 구축하는 데 중요하다. 일반적으로 어떤 인터페이스가 사용되는

가? 어떤 실수를 해서는 안 되는가?

17.1 메모리 공간의 종류

C 프로그램이 실행되면, 두 가지 유형의 메모리 공간이 할당된다. 첫 번째는 스택(stack)
메모리라고 불리며 할당과 반환은 프로그래머를 위해 컴파일러에 의해 ᦵྖ적으로

이루어진다. 이러한 이유 때문에 때로는 자동(automatic) 메모리라고 불린다.

C 프로그램에서 스택에 메모리를 선언하는 것은 쉽다. 예를 들어, func()라는 함수

안에서 x라 불리는 정수를 위한 공간이 필요하다고 하자. 이러한 메모리를 선언하려면

다음과 같이 하면 된다.

void func() {
int x; // ᜅ┾ᨱ int ⩶ᮥ ᖁᨙ
. . .

}

컴파일러가 나머지 작ᨦ을 수행하여, func()가 호출될 때 스택에 공간을 확보한다.

함수에서 리턴하면 컴파일러는 프로그래머 대신에 메모리를 반환한다. 함수 리턴 이후

에도 유지되어야 하는 정보는 스택에 저장하지 않는 것이 좋다.

오랫동안 값이 유지되어야 하는 변수를 위해 힙(heap) 메모리라고 불리는 두 번째

유형의 메모리가 필요하다. 모든 할당과 반환이 프로그래머에 의해 명시적으로 처리된다.

1) 사실 우리는 모든 장이 그러길 ၵ란다. 그러나 우리 생각엔 이 장이 유난히 짧고 더 핵심적이다.



제17장 막간: 메모리 관리 API

당연히 무거운 책임! 그리고 많은 버그의 원인. 그러나 조심하고 주의를 기울이면 큰

문제 ᨧ이 올ၵ르게 인터페이스를 사용할 수 있다. 다음 코드는 정수에 대한 포인터를

힙에 할당하는 예를 보여 준다.

void func() {
int *x = (int *) malloc(sizeof(int));
. . .

}

이 코드에 대한 주의 사항이 몇 개 있다. 첫째, 한 행에 스택과 힙 할당이 모두

발생한다. 우선 컴파일러가 포인터 변수의 선언(int *x)을 만나면 정수 포인터를 위한

공간을 할당해야 한다는 것을 안다. 프로그램이 malloc()을 호출하여 정수를 위한

공간을 힙으로부터 요구한다. malloc()은 그 정수의 주소를 반환한다(성공한 경우,

실패한 경우에는 NULL을 반환). 이 반환된 주소는 스택에 저장되어 프로그램에 의해

사용된다.

이런 명시적 성질과 다양한 쓰임새 때문에 힙 메모리의 사용은 사용자와 시스템

모두에게 어려운 숙제다. 남은 논의는 힙 메모리에 초점을 맞출 것이다.

17.2 malloc() 함수

malloc() 호출은 매우 간단하다. 힙에 요청할 공간의 크기를 넘겨 주면, 성공했을

경우 새로 할당된 공간에 대한 포인터를 사용자에게 반환하고 실패했을 경우 NULL을

반환한다2.

매뉴얼 페이지는 malloc을 사용하는 데 필요한 일을 보여 준다. 명령어 라인에 man
malloc이라고 입력하면 다음과 같은 내용을 볼 것이다.

#include <stdlib .h>
. . .
void *malloc(size_t size);

이 정보로부터 malloc을 사용하기 위해서 할 일은 헤더 파일 stdlib.h를 소스

코드에 포함시키는 것 뿐이라는 것을 알 수 있다. 사실 이 일도 할 필요 ᨧ다. 모든 C
프로그램에 디폴트로 링크되는 C 라이브러리는 malloc() 함수를 가지고 있다. 헤더

파일을 추가하면 malloc()을 올ၵ르게 호출했는지 컴파일러가 검사할 수 있다. 전달된

인자의 개수가 맞는지 올ၵ른 데이터 타입의 인자를 전달했는지 검사하게 된다.

malloc()의 인자는 size_t 타입의 변수이고 이 변수는 필요 공간의 크기를 ၵ이트

단위로 표시한 것이다. 대부분의 프로그래머는 숫자를 직접 입력하지 않는다(10 등).

사실 그런 식으로 입력하는 것은 좋지 않다. 대신 다양한 루틴과 매크로가 활용된다.

예를 들어, double precision의 부동 소수점 값을 위한 공간을 확보하기 위해서

다음과 같이 하면 된다.

double *d = (double *) malloc(sizeof(double));

2) C 언어에서 NULL은 특별한 것이 전혀 아니다. 단순히 0 값을 나타내는 매크로일 뿐이다.

2 운영체제: 아주 쉬운 세 가지 이야기 [V.0.90]



17.2 malloc() 함수

팁: 의심스러우면 한 번 써 본다

당신이 사용하고 있는 루틴 또는 연산자가 어떻게 동작하는지 확신할 수 ᨧ으면,

실행시켜 보고 예상한 대로 동작하는지 확인하는 방법 이외의 대안은 ᨧ다. 매뉴얼

페이지나 기타 문서를 읽는 것이 유용하긴 하지만, 실제 동작을 확인하는 것이 중요하다.

코드를 작성해서 실험해 보라. 당연히 이 방법이 작성한 코드가 예상대로 동작하는지

확인하는 가장 최선의 방법이다. 사실 우리도 sizeof()에 대해 우리가 말했던 내용이

사실이라는 것을 재차 확인하기 위하여 실제로 실행시켜 보았다.

와, double이 ᨥ청 많네! 이 malloc() 호출에서는 정확한 크기의 공간을 요청하기

위하여 sizeof() 연산자를 사용한다. C 언어에서 이 sizeof()는 통상 컴파일 시간

연산자이다. 인자의 실제 크기가 컴파일 시간에 결정된다. sizeof()는 숫자(이 경우

double의 크기인 8)로 대체되어 malloc()에 전달된다. 이러한 이유로, sizeof()는
연산자로 간주되는 게 맞으며 함수 호출이 아니다(함수 호출은 실행 시간에 일어난다).

데이터 타입뿐 아니라 변수의 이름도 sizeof()의 인자로 전달할 수 있다. 그러나

원하는 결과를 얻지 못할 때도 있으므로 조심해야 한다. 예를 들어, 다음과 같은 코드를

살펴보자.

int *x = malloc(10 * sizeof(int));
printf(“%d\n”, sizeof(x));

첫 번째 행에서, 정수형 원소 10개를 가지는 배열을 위한 공간을 선언하였다. 멋진

코드. 그러나 다음 줄에서 sizeof()를 사용하면 4(32비트 컴퓨터에서) 또는 8(64비트

컴퓨터에서) 값을 반환한다. 이 경우 sizeof()는 동적으로 할당받은 메모리의 크기가

얼마인지가 아니라, 정수를 가리키는 포인터의 크기가 얼마인지 물어본다고 생각하기

때문이다. 그러나 때때로 sizeof()는 기대한 대로 동작할 때도 있다:

int x[10];
printf(“%d\n”, sizeof(x));

이 경우에는 변수 x에 40ၵ이트가 할당되ᨩ다는 것을 컴파일러가 알 수 있는 정적인

정보가 충분하다.

또 하나 조심해야 하는 경우는 문자열을 다룰 때이다. 문자열을 위한 공간을 선언

할 때에는 다음과 같은 문장을 사용한다: malloc(strlen(s) + 1). 이 문장은

strlen() 함수를 사용하여 문자열의 길이를 얻어낸 뒤 문자열-끝을 나타내는 문자를

위한 공간을 확보하기 위해 1ၵ이트를 더한다. sizeof()의 사용은 여기서 문제를

일으킬 수 있다.

malloc()은 void 타입에 대한 포인터를 반환한다는 것을 알았을 것이다. 그렇게

하는 것은 주소만 넘겨주고 해당 주소 공간에 어떤 타입의 자료를 저장할 지는 프로그

래머가 결정하게 하는 전형적인 C의 방식이다. 프로그래머는 타입 변환(type casting)

을 이용하여 공간 활용을 결정한다. 위의 예에서 프로그래머는 malloc()이 반환한

데이터 타입을 double 형을 가리키는 포인터 타입으로 변환하였다. 캐스팅은 실제

원유집, ၶ민규, 이성진 역; www.ostep.org 3
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무언가를 하지는 않고, 컴파일러와 다른 프로그래머에게 “예, 제가 알아서 할게요”라고

말할 뿐이다. malloc()의 결과에 타입을 명시함으로써, 프로그래머는 정확한 타입을

“확인”한 정도이며, 프로그램이 제대로 동작하는 데 있어서 캐스트가 반드시 필요한

것은 아니다.

17.3 free() 함수

“메모리 할당”은 우리가 고민하고 있는 문제들 중 쉬운 쪽이다. 할당된 메모리를 언제,

어떻게 해제하고 더욱이 해제 여부를 확인하는 것이 더 어려운 문제이다. 더 이상 사용

되지 않는 힙 메모리를 해제하기 위해 프로그래머는 free()를 호출한다.

int *x = malloc(10 * sizeof(int));
. . .
free(x);

한 개의 인자, malloc()에 의해 반환된 포인터를 받는다. 할당된 영역의 크기는

전달되지 않는다. 할당된 메모리의 크기는 메모리 할당 라이브러리가 알고 있어야 한다.

17.4 흔한 오류

malloc()과 free()를 사용하는 데 흔히 발생하는 오류가 많다. 학부 운영체제를

가르치면서 반복적으로 보아 왔던 오류 중 일부를 소개하겠다. 모든 예들은 컴파일러

최적화 ᨧ이 컴파일되고 실행되ᨩ다. C 프로그램을 컴파일하는 것은 제대로 돌아가는 C
프로그램을 제작하는 데 반드시 필요하지만, 그것만으로는 충분하지 않다는 것을 배우게

될 것이다.

올ၵ른 메모리 관리가 그렇다. 많은 새로운 언어들이 자동 메모리 관리(automatic
memory management)를 지원한다. 그러한 언어들에서는 메모리를 할당하기 위하여

malloc()과 유사한, 보통 new 또는 새 객체를 할당하기 위한 비슷한 루틴을 호출하는

반면에, 공간을 해제하기 위해서는 아무것도 호출하지 않는다. 쓰레기 수집기(garbage
collector)가 실행되어 참조되지 않는 메모리가 찾아 알아서 해제한다.

메모리 할당 잊어버리기

많은 루틴은 자신이 호출되기 전에 필요한 메모리가 미리 할당되ᨩ다고 가정한다. 예를

들어, strcpy(dst, src) 루틴은 소스 포인터에서 목적 포인터로 문자열을 복사한다.

그러나 주의하지 않으면, 다음과 같이 코드를 작성할 수 있다.

char *src =“hello”;
char *dst; // ᦥᐵ᝙� ᨕ ᯩօࡹ ᯕ ᦩݚ⧀
strcpy(dst , src); // segfault ə리Ł ᵞ۵݅

4 운영체제: 아주 쉬운 세 가지 이야기 [V.0.90]



17.4 흔한 오류

팁: 컴파일되었다 또는 실행되었다 ≠ 원하는 결과다

단지 프로그램이 컴파일(!) 또는 심지어 한 번 또는 여러 번 정확하게 실행되ᨩ다고

하더라도 프로그램이 정확하다는 것을 의미하지는 않는다. 많은 사건이 어우러져 프로

그램이 잘 동작한다고 믿게끔 만들 수 있지만, 뭔가가 ၵ뀌면 동작을 중지하게 된다.

대부분 학생들의 반응은 “그러나 전에는 동작했단 말이에요”라고 말하거나 소리지르고,

컴파일러, 운영체제, 하드웨어, (감히 말하건대) 심지어는 교수를 비난한다. 그러나

문제는 보통 거기 있을 것이라고 생각하는 ၵ로 그 곳, 당신의 코드 안에 있다. 다른

요소를 비난하기 전에 자리로 돌아가서 디버깅해라.

이 코드를 실행하면 세그멘테이션 폴트(segmentation fault)3가 발생할 가능성이

높다. 이 폴트는 “네가 메모리 관련 무언가를 잘못했어, 이 바보 같은 프로그래머야,

그래서 나 화났거든”이라는 메시지이다.

이 경우, 올ၵ른 코드는 다음과 같을 수 있다:

char *src =“hello”;
char *dst = (char *) malloc(strlen(src) + 1);
strcpy(dst , src); // ᱽݡಽ ࠺᯲

대안으로, strdup()을 사용하여 훨씬 편하게 할 수 있다. 더 많은 정보를 원한다면

strdup의 man 페이지를 읽으시오.

메모리를 부족하게 할당받기

이 오류는 메모리를 부족하게 할당받는 것으로, 때때로 버퍼 오버플로우(bufer over-
low)라고 불린다. 앞의 예에서, 흔한 오류는 목적지 버퍼 공간을 약간 부족하게 할당받는

것이다.

char *src =“hello”
char *dst = (char *) malloc(strlen(src)); // թྕ ᯲݅�
strcpy(dst , src); // ᱽݡಽ ࠺᯲

이상하지만 malloc이 구현 방식과 기타 많은 세부 사항에 따라서는 이 프로그램이

제대로 동작하는 것처럼 보이는 경우가 종종 있다. 어떤 경우에는 문자열 복사가 실행될

때 할당된 공간의 마지막을 지나쳐 한 ၵ이트 만큼 더 공간을 사용한다. 이 공간이 더

이상 사용되지 않는 변수 영역이기 때문에 덮어쓰더라도 아무 피해가 발생하지 않을

때도 있다. 다른 때에는 이러한 오버플로우가 매우 유해할 수 있고 사실 많은 시스템에서

보안 취약점의 원인이다 [Wer06]. 어떤 경우에는 malloc 함수 라이브러리가 여분의

공간을 할당하고 프로그램은 다른 변수의 값을 덮어쓰지 않고 잘 동작한다. 또 다른

경우에는 프로그램은 고장을 일으키고 크래시된다. 다음과 같은 또다른 중요한 교훈을

얻는다: 프로그램이 한 번 올ၵ르게 실행된다고 하더라도, 프로그램이 올ၵ르다는 것을

3) 용어가 신비롭게 들리겠지만, 이러한 불법적인 메모리 접근이 왜 세그멘테이션 폴트라고 불리는지 곧

배우게 될 것이다. 이게 계속 책을 읽을만한 인센티브가 아니라면, 뭐를 하면 계속 책을 읽을래?
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의미하지는 않는다.

할당받은 메모리 초기화하지 않기

이 오류의 경우, malloc()을 제대로 호출했지만 새로 할당받은 데이터 타입에 특정

값을 넣는 것을 잊는 것이다. 절대로 이러지 마라. 초기화하지 않는다면, 프로그램은 결국

초기화되지 않은 읽기(uninitialized read), 즉 힙으로부터 알 수 ᨧ는 값을 읽는 일이

생긴다. 그 영역에 어떤 값이 들어 있을지 누가 알겠는가? 재수가 좋으면 프로그램이

여전히 잘 동작할 수 있는 값일테고, 그게 아니라면 임의의 값이나 해로운 값이 읽힐

것이다.

메모리 해제하지 않기

다른 일반적인 오류는 메모리 누수(memory leak)다. 메모리 해제를 잊ᨩ을 때 발생

한다. 장시간 실행되는 응용 프로그램이나 또는 운영체제 자체와 같은 시스템 프로그램

에서는 큰 문제이다. 메모리가 천천히 누수되면 결국 메모리가 부족하게 되고 시스템을

재시작 할 수ၷ에 ᨧ기 때문이다. 메모리 청크의 사용이 끝나면 반드시 해제해야 한다.

쓰레기 수집 기능이 있는 언어도 이 문제에는 도움이 되지 않는다. 메모리 청크에 대한

참조가 존재하면, 어느 쓰레기 수집기도 그 청크를 해제하지 않을 것이고, 따라서 이런

현대적인 언어에서도 메모리 누수는 여전히 문제가 된다.

경우에 따라서 free()를 호출하지 않는 것이 타당하게 보이는 경우도 있다. 예를

들어, 프로그램 실행 시간이 짧아, 실행 시작 후 곧 종료한다고 하자. 이 경우 프로세스가

죽으면, 운영체제는 할당된 페이지를 모두 정리하고 따라서 메모리 누수는 일어나지 않

는다. 이 가정이 맞을 수도 있지만, 들여서는 안 되는 나쁜 버릇으로서, 이와 같은 전략은

매우 조심해서 사용해야 한다 (다음 여담을 참조하시오). 장기적으로 프로그래머로서

당신의 목표는 좋은 습관을 만드는 것이다. 중요한 습관 중 하나가 C 같은 언어에서

어떻게 메모리를 관리하는지 이해하고 할당받았던 메모리 블럭을 해제하는 것이다.

메모리 해제 ᨧ이도 그럭저럭 개발자로 지낼 수 있겠지만 한 ၵ이트라도 명시적으로

할당받았으면 해제하는 습관을 들이도록 하자.

메모리 사용이 끝나기 전에 메모리 해제하기

때때로 프로그램은 메모리 사용이 끝나기 전에 메모리를 해제한다. 그런 실수는 dangling
pointer라고 불리며 심각한 실수이다. 차후 그 포인터를 사용하면 프로그램을 크래시

시키거나 유효 메모리 영역을 덮어쓸 수 있다. 예를 들어, free()를 호출하고, 그 후

다른 용도로 malloc()을 호출하면 잘못 해제된 메모리를 재사용한다.

반복적으로 메모리 해제하기

프로그램은 가끔씩 메모리를 한 번 이상 해제하며 이중 해제(double free)라 불린다.

결과는 예측하기 어렵다. 상상할 수 있듯이 메모리 할당 라이브러리는 어찌할 ၵ 모르게
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17.4 흔한 오류

여담: 프로세스가 종료하면 왜 메모리 누수가 일어나지 않는가

실행 시간이 짧은 프로그램을 작성할 때 malloc()을 이용하여 일부 공간을 할당할

수 있다. 프로그램은 실행 후 곧 종료할 것이다. 종료 직전에 free()를 호출할 필요가

있을까? 호출하지 않으면 잘못한 것처럼 보이지만 실제로는 손해보지 않는다. 이유는

간단하다. 시스템이 실제 두 단계로 메모리를 관리하기 때문이다. 메모리 관리의 첫

번째 단계는 운영체제에 의해 수행된다. 프로세스가 실행할 때 메모리를 프로세스에게

건네 주고 프로세스가 종료하거나 다른 이유로 죽을 때 메모리를 되돌려 받는다. 두 번째

단계는 각 프로세스 내에서, 예를 들면, malloc()과 free()를 호출할 때 힙 내에서

수행된다. free()를 호출하지 못했더라도 그래서 메모리가 누수되ᨩ더라도 프로세스가

종료할 때, 운영체제는 프로세스의 모든 메모리를 회수한다. 프로세스의 코드, 스택,

및 여기서 논의 중인 힙 등 모든 페이지가 포함된다. 프로세스 주소 공간의 힙이 어떤

상태가 되더라도, 운영체제는 프로세스가 죽을 때 그 모든 페이지를 회수한다. 당신이

해제하지 않았더라도 메모리가 누수되지 않는다.

이처럼 실행 시간이 짧은 프로그램의 경우, 나쁜 형태의 코드라고 생각되지만 메모리

누수는 어떠한 동작적인 문제도 일으키지 않는 경우가 대부분이다. Web 서버나 데이터베

이스 관리 시스템 등의 결코 종료하지 않는 장시간 실행되는 서버(웹서버나 데이터베이스

관리 시스템과 같이 절대 종료하지 않는 것)의 코드를 작성할 때, 누수 메모리는 훨씬

심각한 문제이고 응용 프로그램이 메모리를 다 소진하게 되면 결국 크래시가 발생한다.

물론, 메모리 누수는 한 가지 특정 프로그램에서 더 큰 문제가 된다: 운영체제 자신.

이러한 사실은 커널 코드를 작성하는 사람들이 가장 힘들고 어려운 일을 한다는 걸

우리에게 다시 한 번 상기시킨다.

되고, 모든 종류의 이상한 일을 하게 된다. 가장 흔히 일어나는 결과는 크래시다.

free() 잘못 호출하기

마지막 문제점은 free()를 잘못 호출하는 것이다. free()는 malloc() 받은 포인터

만 전달될 것으로 예상한다. 그 이외의 값을 전달하면 문제가 발생한다. 유효하지 않은

해제(invalid frees)는 매우 위험하고 당연히 피해야 한다.

요약

메모리를 오용하는 방법은 많다. 메모리 관련 오류가 자주 발생하기 때문에, 코드에서

그런 오류를 찾아내는 도구의 생태계가 생겼다. purify [HJ92]와 valgrind [SN05]를
검토해 보라. 메모리 관련 문제의 원인을 찾아내는 훌륭한 도구들이다. 이 박력한 도구의

사용에 익숙해지면 그동안 그들ᨧ이 어떻게 살았나 하는 의문이 들 것이다.
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17.5 운영체제의 지원

malloc()과 free()를 논의해 오면서 시스템 콜에 관해서는 한 번도 언급하지 않았다.

이유는 간단하다: 그들은 시스템 콜이 아니라 라이브러리 함수이기 때문이다! malloc
라이브러리가 프로세스 가상 주소 공간 안의 공간을 관리하지만 라이브러리 자체는

시스템에게 더 많은 메모리를 요구하고 반환하는 시스템 콜을 기반으로 구축된다.

그런 시스템 콜 중 하나가 brk라고 불리는 시스템 콜로서, 프로그램의 break 위치를

변경하는 데 사용된다. break는 힙의 마지막 위치를 나타낸다. brk는 새로운 break
주소를 나타내는 한 개의 인자를 받는다. 새로운 break가 현재 break보다 큰지 작은

지에 따라 힙의 크기를 증가시키거나 감소시킨다. sbrk는 증가량만을 받아들이는 것을

제외하고 비슷한 용도로 사용된다.

brk 또는 sbrk를 직접 호출해서는 안 된다는 것에 주의하라. 이들은 메모리 할당

라이브러리에 의해 사용된다. 직접 사용하면 감당할 수 ᨧ는 결과가 발생할 것이다.

반드시 malloc()과 free()를 사용하라.

마지막으로, mmap() 함수를 사용하여 운영체제로부터 메모리를 얻을 수도 있다.

올ၵ른 인자를 전달하면 mmap()은 프로그램에 anonymous의 메모리 영역을 만든다.

anonymous 영역은 특정 파일과 연결되어 있지 않고 스왑 공간(swap space)에 연결된

영역을 말한다. 이 영역에 대해서는 나중에 가상 메모리에서 논의한다. 이 메모리는

힙처럼 취급되고 관리된다. 자세한 내용은 mmap()의 매뉴얼 페이지를 읽어라.

17.6 기타 함수들

메모리 할당과 관련하여 다른 함수들이 몇 개 더 있다. 예를 들어, calloc()은 메

모리를 할당 영역을 0으로 채워서 반환한다. 이 함수는 초기화하는 것을 잊어버리는

오류를 방지한다(앞에서 설명한 “초기화되지 않은 읽기”에 관한 문단을 참조하라).

realloc()은 이미 할당된 공간에 대해(예를 들어, 배열) 추가의 공간이 필요할 때

유용하다. realloc()은 더 큰 새로운 영역을 확보하고 옛 영역의 내용을 복사한 후에

새 영역에 대한 포인터를 반환한다.

17.7 요약

우리는 메모리 할당을 다루는 몇 가지 API를 소개하였다. 기본적인 내용만을 다루ᨩ다.

자세한 내용은 다른 곳에서 찾을 수 있다. 더 많은 정보를 원한다면 C 책 [KR88]과
Stevens [SR05] (7장)를 읽어라. 많은 오류들을 자동적으로 감지하고 수정하는 방법에

대한 Novark의 논문을 읽기 ၵ란다 [NBZ07]. 이 논문에는 자주 발생하는 문제들과

그것들을 발견하고 수정하는 방법에 잘 요약해 놓았다.
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숙제(코드)

이 과제에서 메모리 할당에 대한 어느 정도의 지식을 얻을 수 있다. 먼저 몇몇 버그 있는

프로그램을 작성한다(재미있겠지!). 다음, 당신이 삽입한 버그를 발견하는 데 도움을

주는 몇 가지 도구를 사용한다. 그러면 이러한 도구가 얼마나 대단한지 알게 될 것이고

미래에 그들을 사용하게 되어 행복하고 생산적인 프로그래머가 될 것이다.

사용할 첫 번째 도구는 gdb 디버거이다. 이 디버거에 대해 배울 것이 많다. 여기서는

단지 수ၶ 겉핥기식으로 넘어갈 것이다.

두 번째 사용할 도구는 valgrind [SN05]이다. 이 도구는 프로그램의 메모리 누수와

다른 교묘한 메모리 문제를 발견하는 데 도움을 준다. 만약 설치되어 있지 않다면 다음

web 사이트에 가서 설치하라.

http://valgrind.org/downloads/current.html

문제

1. null.c라는 간단한 프로그램을 작성하라. 이 프로그램은 정수를 가리키는 포인터를

만들고 NULL로 초기화하고 그것을 역참조하려고 한다. null이라는 실행 파일이

생성되도록 컴파일하라. 프로그램을 실행시키면 어떤 일이 발생하는가?

2. 다음에 이 프로그램을 심볼 정보가 포함되도록 컴파일하라(-g 플래그 사용). 실행

파일에 더 많은 정보를 추가하여 디버거가 변수 이름 등의 유용한 정보를 접근할 수

있게 한다. 디버거에서 프로그램을 실행하라(gdb null). gdb가 실행되면, run
명령어를 입력하라. gdb는 무ᨨ을 보여주는가?

3. 마지막으로, 이 프로그램에 valgrind 도구를 사용하라. 우리는 valgrind의 일부

인 memcheck 도구를 사용하여 어떤 일이 일어나는지 분석할 것이다. 다음과 같은

명령어를 실행시켜라: valgrind --leak-check=yes null. 이를 실행하면

어떻게 되는가? 출력을 해석할 수 있는가?

4. malloc()을 사용하여 메모리를 할당하지만 종료 전에 해제하는 것을 잊어버리는

간단한 프로그램을 작성하라. 이 프로그램을 실행시키면 무슨 일이 일어나는가? 이

프로그램의 문제를 gdb를 사용하여 발견할 수 있는가? valgrind는 어떤가(다시

--leak-check=yes 플래그를 주고 실행)?

5. 크기가 100인 data라는 이름의 정수 배열을 만드는 프로그램을 작성하라. 그런 후

data[I00]을 0으로 클리어 하라. 이 프로그램을 실행하면 어떤 일이 벌어지는가?

valgrind를 사용하여 프로그램을 실행하면 어떤 일이 일어나는가? 프로그램은

정확한가?

6. 정수 배열을 할당하고(위와 동일), 다시 해제하고, 배열의 원소 하나의 값을 출력하려

고 시도하는 프로그램을 작성하라. 프로그램이 실행되는가? Valgrind를 사용하여

실행하면 어떤 일이 발생하는가?
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7. free에 위에서 할당한 배열의 중간을 가리키는 포인터와 같은 황당한 값을 전달하라.

어떤 일이 벌어지는가? 이런 종류의 문제를 발견하기 위해 도구가 필요한가?

8. 메모리를 할당할 때 다른 인터페이스를 사용해 보라. 예를 들어, 간단한 벡터-비슷한

자료 구조를 만들고 벡터를 관리하기 위하여 realloc()을 사용하는 루틴을 만들어

라. 벡터 원소를 저장하기 위하여 배열을 사용하라. 사용자가 벡터에 항목을 추가할

때, realloc()을 사용하여 필요 공간을 확보하라. 이 벡터 프로그램은 얼마나 잘

동작하는가? 연결 리스트와 비교하면 어떠한가? 버그를 발견하기 위하여 valgrind를

사용하라.

9. gdb와 valgrind 사용법을 배우기 위하여 시간과 노력을 투자하라. 도구를 잘 아는

것은 매우 중요하다. Unix와 C 환경에서 디버거 전문가가 되기 위해 시간과 노력을

투자하라.
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