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주소 변환의 원리

CPU 가상화 부분에서, 제한적 직접 실행(LDE)이라는 기법을 집중적으로 다루ᨩ다.

LDE의 아이디어는 간단하다. 대부분의 경우 프로그램은 하드웨어에서 직접 실행된다.

그러나, 프로세스가 시스템 콜을 호출하거나 타이머 인터럽트가 발생할 때 등의 특정

순간에는 운영체제가 개입하여 문제가 발생하지 않도록 한다. 운영체제는 약간의 하드

웨어 지원을 받아 효율적인 가상화를 제공하기 위해 실행 프로그램에게 방해가 되지

않도록 최선을 다한다. 중요한 순간에 운영체제가 관여하여 하드웨어를 직접 제어한다.

효율성과 제어가 현대 운영체제의 목표이다.

메모리 가상화에서 비슷한 전략을 추구할 것이다. 가상화를 제공하는 동시에 효율성

(eiciency)과 제어(control) 모두를 추구한다. 효율성을 높이려면 하드웨어 지원을 활용

할 수ၷ에 ᨧ다. 처음에는 몇 개의 레지스터만 사용하는 정도부터 TLB, 페이지 테이블

등으로 점차 복잡한 하드웨어를 사용하게 될 것이다. 제어는 응용 프로그램이 자기자신

의 메모리 이외에는 다른 메모리에 접근하지 못한다는 것을 운영체제가 보장하는 것을

의미한다. 프로그램을 다른 프로그램으로부터 보호하고 운영체제를 프로그램으로부터

보호하기 위하여 하드웨어 도움이 필요하다. 마지막으로, 유연성(lexibility) 측면에서

VM 시스템에서 필요한 사항이 있다. 프로그래머가 원하는 대로 주소 공간을 사용하고,

프로그래밍하기 쉬운 시스템을 만들기 원한다. 핵심 문제는 다음과 같다.

핵심 질문: 어떻게 효율적이고 유연하게 메모리를 가상화하는가

어떻게 효율적인 메모리 가상화를 구축할 수 있을까? 프로그램이 필요로 하는 유

연성을 어떻게 제공하는가? 프로그램이 접근할 수 있는 메모리의 위치에 대한 제어를

어떻게 유지하는가? 메모리 접근을 어떻게 적절히 제한할 수 있는가? 어떻게 이 모든

것을 효율적으로 할 수 있는가?

우리가 다룰 기법은 하드웨어-기반 주소 변환(hardware-based address trans-
lation) 또는 그냥 짧게 주소 변환(address translation)이다. 이 기술은 제한적 직접

실행 방식에 부가적으로 사용되는 기능이라고 생각할 수 있다. 주소 변환을 통해 하드

웨어는 명령어 반입, 탑재, 저장 등의 가상 주소를 정보가 실제 존재하는 물리 주소로
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변환한다. 프로그램의 모든 메모리 참조를 실제 메모리 위치로 재지정하기 위하여

하드웨어가 주소를 변환한다.

물론, 하드웨어에 의해 제공되는 저수준(low level) 기능들은 변환을 가속화 시키는

도움을 주지만, 하드웨어만으로 메모리 가상화를 구현할 수는 ᨧ다. 정확한 변환이

일어날 수 있도록 하드웨어를 셋ᨦ하기 위해 운영체제가 관여해야 한다. 운영체제는

메모리의 빈 공간과 사용 중인 공간을 항상 알고 있어야 하고, 메모리 사용을 제어하고

관리한다.

이 모든 작ᨦ의 목표는 다음과 같다. 프로그램이 자신의 전용 메모리를 소유하고 그

안에 자신의 코드와 데이터가 있다는 환상을 만드는 것이다. 이 가상 현실의 이면에는

불편한 진실이 존재한다. CPU가 실행 중인 한 프로그램에서 다음 프로그램으로 전환

하는 것처럼, 많은 프로그램이 메모리를 공유한다. 운영체제는 하드웨어의 도움을 받아

쓸모ᨧ는 기계를 유용하고, 박력하며 사용하기 쉬운 개념으로 변환시킨다.

18.1 가정

메모리 가상화를 위한 첫 번째 시도는 매우 간단하다, 거의 터무니ᨧ을 정도다. 오케이,

실컷 웃어라. 잠시 후에 TLB, 멀티 레벨 페이지 테이블 및 기타 기법을 이해해야 할

때에는 운영체제가 당신을 비웃을 것이다. 운영체제가 비웃는다는 것이 별로 기분이

좋지 않겠지? 글쎄, 운이 ᨧ게도 그게 ၵ로 운영체제의 구동방식이기 때문에 어쩔 수

ᨧ다.

당분간 사용자 주소 공간은 물리 메모리에 연속적으로 배치되어야 한다고 가정한다.

논의를 단순화하기 위해 주소 공간의 크기가 너무 크지 않다고 가정한다. 주소 공간은

물리 메모리 크기보다 작다. 우리는 또한 각 주소 공간의 크기는 같다고 가정한다. 이러한

가정이 비현실적이라고 걱정하지 말기 ၵ란다. 논의를 진행하면서 가정들을 완화하여

실제적인 메모리의 가상화를 이끌어 낼 것이다.

18.2 사례

주소 변환 구현을 위해 어떤 것이 필요한지, 왜 그런 기법이 필요한지 알기 해 간단한 예를

살펴보자. 주소 공간이 그림 18.1과 같은 프로세스가 있다고 가정하자. 여기서 우리가

검토하려고 하는 코드는 메모리에서 값을 탑재하고, 3을 증가시키고, 다시 메모리에

저장하는 짧은 코드이다. 이 코드의 C 언어 표현은 다음과 같다고 예상할 수 있다.

void func() {
int x = 3000;
x = x + 3; // ᬑ리a šᝍᯩ۵ ⎵ऽ

컴파일러는 이 코드를 어셈블리 코드로 변환하고 그 결과는 x86 어셈블리로 다음과

같을 것이다. Linux 상에서는 objdump 도구 또는 Mac OS X 상에서는 otool을 사용

하여 디스어셈블한다.

128: movl 0x0(\%ebx) , \%eax ; 0+ebxෝ eaxᨱ ᱡᰆ
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팁: 개입은 강력하다

개입은 컴퓨터 시스템에 큰 효과를 주기 위해 종종 사용되는 일반적이고 박력한

기술이다. 메모리를 가상화할 때 하드웨어는 모든 메모리 접근에 개입하여 프로세스에

의해 발생하는 가상 주소를 원하는 정보가 실제로 저장되어 있는 물리 주소로 변환할

것이다. 개입이라는 일반적인 기술은 훨씬 더 광범위하게 적용 가능하다. 사실 거의 모든

잘 정의된 인터페이스는 새 기능을 추가하기 위해 또는 시스템의 다른 측면을 개선하기

위해 개입을 사용할 수 있다. 이러한 접근 방식의 장점 중 하나는 투명성이다. 개입은

종종 인터페이스 사용자인 클라이언트를 변경하지 않고 이루어지고 따라서 클라이언트는

수정할 필요가 ᨧ다.

132: addl \$0x03 , \%eax ; eax౩ḡᜅ░ᨱ ݅⦽޵ 3ᮥ
135: movl \%eax , 0x0(\%ebx) ; eaxෝ ີ༉리ᨱ ݅᜽ ᱡᰆ

이 코드는 비교적 이해하기 쉽다. x의 주소는 레지스터 ebx에 저장되어 있다고

가정하고 이 주소에 저장되어 있는 값을 movl 명령어(longword를 이동하는 명령어)

를 사용하여 범용 레지스터 eax에 넣는다. 다음 명령은 eax에 3을 더하고, 마지막

명령은 eax의 값을 같은 위치의 메모리에 저장한다.

그림 18.1에서 코드와 데이터가 프로세스 주소 공간에 어떻게 배치되어 있는지 볼 수

있다. 세 개 명령어의 코드는 주소 128에 위치하고(상단 코드 섹션에), 변수 x의 값은

주소 15 KB(아래 쪽 스택에)에 위치한다. 그림에서 x의 초기 값은 3000이다(스택 영역

참조).

이 명령어가 실행되면 프로세스의 관점에서 다음과 같은 메모리 접근이 일어난다.

• 주소 128의 명령어를 반입

• 이 명령어 실행(주소 15 KB에서 탑재)

• 주소 132의 명령어를 반입

• 이 명령어 실행(메모리 참조 ᨧ음)

• 주소 135의 명령어를 반입

• 이 명령어 실행(15 KB에 저장)

프로그램 관점에서 주소 공간은 주소 0부터 시작하여 최대 16 KB까지이다. 프로그

램이 생성하는 모든 메모리 참조는 이 범위 내에 있어야 한다. 메모리 가상화를 위해

운영체제는 프로세스를 물리 메모리 주소 0이 아닌 다른 곳에 위치시키고 싶다. 어떻게

하면 프로세스 모르게 메모리를 다른 위치에 재배치 하느냐가 우리가 해결해야 할

문제이다. 프로세스 주소 공간이 실제로는 다른 물리 주소에 배치되어 있을 때, 주소 0
번지부터 시작하는 가상 주소 공간의 환상을 어떻게 제공할 수 있을까?

이 프로세스의 주소 공간이 메모리에 배치되ᨩ을 때 가능한 물리 메모리 배치의 한

예가 그림 18.2에 나와 있다. 그림에서 물리 메모리의 첫 번째 슬롯은 운영체제 자신이
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〈그림 18.1〉프로세스와 그 주소 공간

사용하는 것을 볼 수 있다. 위 예의 프로세스는 물리 주소 32 KB에서 시작하는 슬롯에

재배치된 것을 볼 수 있다. 다른 두 슬롯(16 KB-32 KB와 48 KB-64 KB)은 비어 있다.

18.3 동적(하드웨어-기반) 재배치

하드웨어 기반 주소 변환을 이해하기 위하여 먼저 첫 번째 실현 사례를 설명한다. 1950
년대 후반의 첫 번째 시분할 컴퓨터에서 베이스와 바운드(base and bound)라는 간단한

아이디어가 채택되ᨩ다. 이 기술은 또한 동적 재배치(dynamic relocation)라고 한다.

우리는 두 용어를 혼용한다 [SS74].
각 CPU마다 2개의 하드웨어 레지스터가 필요하다. 하나는 베이스(base) 레지스

터라고 불리고, 다른 하나는 바운드(bound) 레지스터 혹은 한계(limit) 레지스터라고
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〈그림 18.2〉하나의 재배치된 프로세스를 가진 물리 메모리

불린다. 이 베이스와 ၵ운드 쌍은 우리가 원하는 위치에 주소 공간을 배치할 수 있게

한다. 배치와 동시에 프로세스가 오직 자신의 주소 공간에만 접근한다는 것을 보장한다.

이 설정에서 각 프로그램은 주소 0에 탑재되는 것처럼 작성되고 컴파일된다. 프로그램

시작 시, 운영체제가 프로그램이 탑재될 물리 메모리 위치를 결정하고 베이스 레지스터를

그 주소로 지정한다. 위의 예에서 운영체제는 프로세스를 물리 주소 32 KB에 저장하기로

결정하고 베이스 레지스터를 이 값으로 설정한다.

프로세스가 실행되면서 재미있는 일이 발생한다. 프로세스에 의해 생성되는 모든

주소가 다음과 같은 방법으로 프로세서에 의해 변환된다.

physical address = virtual address + base

프로세스가 생성하는 메모리 참조는 가상 주소이다. 하드웨어는 베이스 레지스터의

내용을 이 주소에 더하여 물리 주소를 생성한다.

이를 이해하기 위해 명령어가 실행될 때 무슨 일이 벌어지는지 추적해 보자. 우리의

예전 코드 중 하나를 살펴보자.

128: movl 0x0(%EBX) , % eax

프로그램 카운터(PC)는 128로 설정된다. 하드웨어가 이 명령어를 반입할 때, 먼저

PC 값을 베이스 레지스터의 값 32 KB(32768)에 더해 32896의 물리 주소를 얻는다.

그런 후 하드웨어는 해당 물리 주소에서 명령어를 가져온다. 그리고 프로세서는 명령어의

실행을 시작한다. 얼마 후 프로세스는 가상 주소 15 KB의 값을 탑재하라는 명령어를

내린다. 이 주소를 프로세서가 받아 다시 베이스 레지스터(32 KB)를 더하고 물리 주소

47 KB에서 원하는 내용을 탑재한다.

가상 주소에서 물리 주소로의 변환이 주소 변환이라고 부르는 ၵ로 그 기술이다. 하드

웨어는 프로세스가 참조하는 가상 주소를 받아들여 데이터가 실제로 존재하는 물리 주소로
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여담: 소프트웨어-기반 재배치

초창기, 하드웨어 지원이 제공되기 전, 일부 시스템은 소프트웨어만으로 ᨪ성하

게 재배치를 수행하였다. 이 기술은 정적 재배치(static relocation)라고 불리고, 로

더(loader)라 불리는 소프트웨어가 실행하고자 하는 실행 파일의 모든 주소를 원하는

물리 메모리 오프셋으로 변경한다.

예를 들어, 명령어가 주소 1000번지로부터 레지스터로 탑재하는 경우(예를 들어,

movl 1000, %eax) 그리고 프로그램 주소 공간이 주소 3000부터 탑재되ᨩ다면(프로

그램이 생각하는 주소 0이 아닌), 로더는 명령어의 모든 주소를 3000씩 이동한 주소로

다시 작성한다(예를 들어, movl 4000, %eax). 이런 식으로 간단하게 프로세스 주소

공간의 정적 재배치가 이루어진다.

정적 재배치는 문제가 많다. 첫 번째 가장 중요한 문제는 보호 기능이 ᨧ다는 것이다.

잘못된 주소를 생성하여 다른 프로세스나 운영체제의 메모리를 불법적으로 접근할 수

있다. 제대로 보호하기 위해서는 하드웨어 지원이 필요하다 [Wah+93]. 또 다른 단점은

한 번 배치되면 추후 주소 공간을 재배치하는 것이 어렵다는 것이다 [McG65].

팁: 하드웨어 기반의 동적 재배치

동적 재배치를 구현하기 위해서는 작은 하드웨어면 큰 성공을 거둔다. 즉, 베이스

레지스터는 프로그램에 의해 생성된 가상 주소를 물리 주소로 변환하는 데 사용된다.

베이스(또는 한계) 레지스터는 이 가상 주소가 주소 공간의 범위 내에 있다는 것을

보장한다. 두 레지스터는 함께 간단하고 효율적인 메모리의 가상화를 제공한다.

변환한다. 이 주소의 재배치는 실행 시에 일어나고, 프로세스가 실행을 시작한 이후에도

주소 공간을 이동할 수 있기 때문에, 동적 재배치(dynamic relocation) [McG65]라고

도 불린다.

이제 다음과 같은 의문을 가질 수 있다. ၵ운드(한계) 레지스터는 어디에 쓰는 거지?

베이스와 ၵ운드 방식이라고 하지 않았나? 사실 맞다. 예측했을지 모르지만, ၵ운드

레지스터는 보호를 지원하기 위해 존재한다. 프로세서는 먼저 메모리 참조가 합법적

인가를 확인하기 위해 가상 주소가 ၵ운드 안에 있는지 확인한다. 앞에서 다룬 간단한

예에서, ၵ운드 레지스터는 항상 16 KB로 설정된다. 프로세스가 ၵ운드보다 큰 가상

주소 또는 음수인 가상 주소를 참조하면 CPU는 예외를 발생시키고 프로세스는 종료될

것이다. ၵ운드의 요점은 프로세스가 생성한 모든 주소가 합법적이고 프로세스의 “범위”
에 있다는 것을 확인하는 것이다.

베이스와 ၵ운드 레지스터는 CPU 칩 상에 존재하는 하드웨어 구조임을 주의하라

(CPU당 1쌍). 주소 변환에 도움을 주는 프로세서의 일부를 메모리 관리 장치(memory
management unit, MMU)라고 부르기도 한다. 더 정교한 메모리 관리 기법을 개발

할수록 MMU에 더 많은 회로를 추가하게 될 것이다.

ၵ운드 레지스터는 두 가지 방식 중 하나로 정의될 수 있다. 한 가지 방법은 앞에서처
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18.4 하드웨어 지원: 요약

럼 주소 공간의 크기를 저장하는 방식으로 하드웨어는 가상 주소를 베이스 레지스터에

더하기 전에 먼저 ၵ운드 레지스터와 비교한다. 두 번째 방식은 주소 공간의 마지막

물리 주소를 저장하는 방식으로 하드웨어는 먼저 베이스 레지스터를 더하고 그 결과가

ၵ운드 안에 있는지 검사한다. 두 방법 모두 논리적으로는 동일하다. 논의를 간단하게

하기 위해 전자의 방식을 사용한다고 가정한다.

예제

베이스와 ၵ운드를 이용한 주소 변환을 상세하게 이해하기 위해 하나의 예를 살펴보자.

주소 공간의 크기가 4 KB(비현실적으로 작기는 하다)인 프로세스가 물리 주소 16 KB에

탑재되어 있다고 가정하자. 주소 변환의 결과는 다음과 같다.

가상 주소 물리 주소

0 → 16 KB

1 KB → 17 KB

3000 → 19384

4400 → 폴트(ၵ운드 벗어남)

예에서 볼 수있는 것처럼 물리 주소를 얻기 위해서는 간단히 가상 주소에 베이스

주소를 더하기만 하면 된다 (가상 주소를 주소 공간 내에서의 오프셋을 나타낸다고 생각할

수 있음). 가상 주소가 너무 크거나 음수일 경우에 폴트를 일으키고 예외가 발생하게

된다.

18.4 하드웨어 지원: 요약

필요한 하드웨어 지원을 요약해 보자(그리고 그림 18.3을 보자). 먼저 CPU 가상화 장에서

설명했듯이 두 가지 CPU 모드가 필요하다. 운영체제는 특권 모드(또는 커널 모드)에서

실행하며 컴퓨터 전체에 대한 접근 권한을 가진다. 응용 프로그램은 사용자 모드에서

실행되며, 할 수 있는 일에 제한이 있다. 프로세서 상태 워드(processor status word)

레지스터의 한 비트가 CPU의 현재 실행 모드를 나타낸다. 특정한 순간에 (예를 들면,

시스템 콜 또는 다른 종류의 예외나 인터럽트 발생 시) CPU는 모드를 전환한다.

하드웨어는 베이스와 바운드 레지스터를 자체적으로 제공한다. CPU는 메모리 관리

장치(MMU)의 일부인 추가의 레지스터 쌍을 가진다. 프로그램이 실행 중인 경우,

하드웨어는 프로그램이 생성한 가상 주소에 베이스 값을 더하여 주소를 변환한다.

하드웨어는 주소가 유효한지 검사할 수 있어야 한다. 이 검사는 ၵ운드 레지스터와 CPU
내의 일부 회로를 사용하여 이루어진다.

하드웨어는 베이스와 ၵ운드 레지스터 값을 변경하는 명령어를 제공해야 한다. 다른

프로세스를 실행시킬 때 운영체제가 이 명령어를 사용하여 베이스와 ၵ운드 레지스터

값을 변경할 수 있다. 이 명령어들은 특권 명령어이다. 커널 모드(또는 특권 모드)에서만
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제18장 주소 변환의 원리

여담: 자료 구조—빈 공간 리스트

운영체제는 프로세스에게 메모리를 할당할 수 있도록 사용되지 않는 메모리 공간의

리스트를 유지한다. 다양한 자료 구조가 사용될 수 있다. 가장 간단한 (여기서 가정하고

있는) 자료 구조는 빈 공간 리스트(free list)이다. 이 리스트는 현재 사용 중이지 않은

물리 메모리 영역의 리스트이다.

하드웨어 요구사항 노트

특권 모드
사용자 모드 프로세스가 특권 연산을 실행하는 것을

방지하기 위해 필요

베이스/ၵ운드 레지스터
주소 변환과 범위 검사를 지원하기 위하여 CPU 당

한 쌍의 레지스터가 필요

가상 주소를 변환하고 범위 안

에 있는지 검사하는 능력
주소 변환과 범위 검사를 위한 회로. 매우 간단함

베이스/ၵ운드를 갱신하기 위

한 특권 명령어

프로그램 시작 전에 운영체제가 베이스와 ၵ운드 레

지스터 값을 지정할 수 있어야 함

예외 핸들러 등록을 위한 특권

명령어

운영체제가 예외 처리 코드를 하드웨어에게 알려줄

수 있어야 함

예외 발생 기능

프로세스가 특권 명령어 실행을 시도하거나 범위를

벗어난 메모리의 접근을 시도할 때 예외를 발생시킬수

있어야 함

〈그림 18.3〉동적 재배치: 하드웨어 요구사항

레지스터를 변경할 수 있다. 사용자 프로세스가 실행 중에 베이스 레지스터를 임의대로

변경하여 야기할 혼란1을 상상해 보라. 악몽과 같다. 즉시 이러한 어두운 생각을 머릿속

에서 지워 버려라.

마지막으로, CPU는 사용자 프로그램이 ၵ운드를 벗어난 주소로 불법적인 메모리

접근을 시도하려는 상황에서 예외를 발생시킬 수 있어야 한다. 이 경우 CPU는 사용

자 프로그램의 실행을 중지하고 운영체제의 “ၵ운드 벗어남” 예외 핸들러(exception
handler)가 실행되도록 조치해야 한다. 운영체제 핸들러는 어떻게 대처할지 결정할

수 있다. 이 경우에 프로세스를 종료시킬 확률이 매우 높다. 마찬가지로 사용자 프로그

램이 특권이 필요한 베이스와 ၵ운드 레지스터 값의 변경을 시도하면 CPU는 예외를

발생시키고 “사용자 모드에서의 특권 연산 발생” 핸들러를 실행시켜야 한다. CPU는

이 핸들러들의 주소를 파악하기 위한 방법을 제공해야 한다. 몇 개의 특권 명령어가 더

필요하다.

1) 피해를 입힐 게 “대규모 피해” ၷ에 ᨧ나?
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18.5 운영체제 이슈

18.5 운영체제 이슈

동적 재배치 지원을 위해 하드웨어가 새로운 기능을 제공하는 것과 마찬가지로, 운영

체제에도 새로운 이슈가 등장한다. 하드웨어 지원과 운영체제 관리가 결합되면 간단한

가상 메모리를 구현할 수 있다. 베이스와 ၵ운드 방식의 가상 메모리 구현을 위해서

운영체제가 반드시 개입되어야 하는 중요한 세 개의 시점이 존재한다.

첫째, 프로세스가 생성될 때 운영체제는 주소 공간이 저장될 메모리 공간을 찾아

조치를 취해야 한다. 다행히도 각 주소 공간은 (a) 물리 메모리의 크기보다 작고 (b)
크기가 일정하다라는 가정하에서는 운영체제가 쉽게 처리할 수 있다. 운영체제는 물리

메모리를 슬롯의 배열로 보고 각 슬롯의 사용여부를 관리한다. 새로운 프로세스가

생성되면 운영체제는 새로운 주소 공간 할당에 필요한 영역을 찾기 위해 (흔히 빈 공간

리스트(free list)라고 불리는) 자료 구조를 검색해야 한다. 검색을 통해 선택된 공간을

사용 중이라고 표시한다. 가변 크기 주소 공간의 경우, 더 복잡해질 테지만 그에 대한

걱정은 미래의 장으로 넘기자.

예를 들어 살펴보자. 앞서 살펴 본 그림 18.2에서 물리 메모리의 첫 번째 슬롯을

운영체제 자신이 사용하는 것을 보았다. 운영체제는 예의 프로세스의 위치를 물리 주소

32 KB에서 시작하는 슬롯으로 재배치한 것을 볼 수 있다. 다른 두 슬롯(16 KB-32 KB
와 48 KB-64 KB)은 비어 있다. 따라서 빈 공간 리스트는 이 두 항목으로 구성된다.

둘째, 프로세스가 종료할 때, 즉 정상적으로 종료될 때 또는 잘못된 행동을 하여

박제적으로 죽게될 때 프로세스가 사용하던 메모리를 회수하여 다른 프로세스나 운영체

제가 사용할 수 있게 해야 한다. 프로세스가 종료하면, 운영체제는 종료한 프로세스의

메모리를 다시 빈 공간 리스트에 넣고 연관된 자료 구조를 모두 정리한다.

셋째, 운영체제는 문맥 교환이 일어날 때에도 몇 가지 추가 조치를 취해야 한다.

CPU마다 한 쌍의 베이스-ၵ운드 레지스터만 존재하고 각 프로그램은 다른 물리 주소에

탑재되어야 하기 때문에 실행 중인 프로그램마다 다른 값을 가진다. 운영체제는 프로

세스 전환 시 베이스와 ၵ운드 쌍을 저장하고 복원해야 한다. 운영체제가 실행 중인

프로세스를 중단시키기로 결정하면 운영체제는 메모리에 존재하는 프로세스 별 자료

구조 안에 베이스와 ၵ운드 레지스터의 값을 저장해야 한다. 이 자료 구조는 프로세스

구조체(process structure) 또는 프로세스 제어 블럭(process control block, PCB)

이라고 불린다. 마찬가지로 운영체제는 실행 중인 프로세스를 다시 시작할 때 또는 처음

실행시킬 때, 이 프로세스에 맞는 값으로 CPU의 베이스와 ၵ운드 값을 설정해야 한다.

프로세스가 중단되면(즉, 실행 상태가 아닐 때에는), 운영체제가 메모리의 현 위치에

서 다른 위치로 주소 공간을 비교적 쉽게 옮길 수 있다는 사실에 주목해야 한다. 프로세

스의 주소 공간을 이동시키려면 운영체제는 먼저 프로세스의 실행을 중지시킨다. 그런

후 운영체제는 현재 위치에서 새 위치로 주소 공간을 복사한다. 마지막으로, 운영체제는

프로세스 구조체에 저장된 베이스 레지스터를 갱신하여 새 위치를 가리키도록 한다.

프로세스가 실행을 재개하면 새로운 베이스 레지스터가 복원되고 다시 실행을 시작하고,

명령어와 데이터가 전혀 다른 새 위치에 존재한다는 사실을 인식하지 못한다.

넷째, 위에서 언급한 것처럼 운영체제는 예외 핸들러 또는 호출될 함수를 제공해
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운영체제 요구사항 노트

메모리 관리 새 프로세스의 메모리 할당에 필요;

종료 프로세스로부터 메모리 회수;

빈 공간 리스트를 통한 일반적인 메모리 관리

베이스/ၵ운드 관리 문맥 교환 시 올ၵ르게 베이스/ၵ운드 설정

예외 처리 예외가 발생할 때 실행할 코드;

범법 프로세스를 종료하는 것이 가능성이 높은 처리

〈그림 18.4〉동적 재배치: 운영체제 책임

야 한다. 운영체제는 부팅할 때 특권 명령어를 사용하여 이 핸들러를 설치한다. 예를

들어, 프로세스가 ၵ운드 ၷ의 메모리에 접근하려는 경우 CPU는 예외를 발생시킨다.

운영체제는 이러한 예외가 발생할 때 조치를 취할 준비가 되어 있어야 한다. 운영체제의

일반적인 대응은 적대적인 양상을 보인다. 운영체제는 불법 행위를 한 프로세스를

종료시킨다. 운영체제는 자신이 실행되는 컴퓨터를 보호해야 한다. 허가 안 된 메모리에

접근하거나 또는 명령어를 실행하려는 프로세스를 좋아하지 않는다. 잘가라∼, 잘못

행동한 프로세스여. 너를 만나서 반가웠어.

그림 18.5는 하드웨어/OS의 상호작용을 타임라인으로 보여준다. 그림은 부팅할

때 컴퓨터를 사용 가능한 상태로 만들기 위하여 운영체제가 무ᨨ을 하는지 보여 준다.

그리고 프로세스(Process A)가 실행을 시작할 때 무슨 일이 일어나는지 보여 준다.

메모리 변환은 운영체제의 개입 ᨧ이 하드웨어에 처리된다는 사실에 주목하라. 시간이

흐른 후에 타이머 인터럽트가 발생하고 운영체제는 Process B로 전환한다. Process B는

불법적인 주소에 잘못된 탑재를 실행한다. 그 시점에 운영체제가 개입하여 프로세스를

끝낸 후 B의 메모리를 해제하고 프로세스 테이블에서 해당 항목을 제거하여 정리한다.

그림에서 볼 수 있듯이, 우리는 아직 제한적 직접 실행의 기본적인 접근 방식을 따르고

있다. 대부분의 경우, 운영체제는 다만 하드웨어를 적절하게 설정하고 프로세스가 CPU
에서 직접 실행할 수 있게 한다. 프로세스가 잘못된 행동을 했을 때에만 운영체제가

개입하여야 한다.

18.6 요약

이 장에서는 주소 변환이라고 알려진 가상 메모리 기법을 통해 제한적 직접 실행의 개념을

확장하였다. 주소 변환을 사용하면 운영체제는 프로세스의 모든 메모리 접근을 제어할

수 있고, 접근이 항상 주소 공간의 범위 내에서 이루어지도록 보장할 수 있다. 이 기술의

효율성의 열쇠는 하드웨어 지원이다. 하드웨어 지원은 프로세스가 이해하는 메모리인

가상 주소를 실제 메모리 모습인 물리 주소로 변환하며 이 변환을 빠르게 수행한다. 이

모든 것은 재배치된 프로세스에게 투명한 방식으로 이루어진다.
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18.6 요약

운영체제 @ 부트 하드웨어

(커널 모드)

트랩 테이블을 초기화

다음의 주소를 기억

시스템 콜 핸들러

타이머 핸들러

불법적인 메모리 접근 핸들러

불법적인 명령어 핸들러

인터럽트 타이머 시작

타이머 시작. X msec 후에 인터럽트

프로세스 테이블 초기화

빈 공간 리스트 초기화

운영체제 @ 실행 하드웨어 프로그램

(커널 모드) (사용자 모드)

프로세스 A를 시작하기 위해:

프로세스 테이블의 항목 할당

프로세스 메모리 할당

베이스/ၵ운드 레지스터 설정

return-from-trap (A로)

A의 레지스터 복원

사용자 모드로 이동

A의 (시작) PC로 분기

프로세스 A 실행

명령어 반입

가상 주소 변환 및 반입 실행

명령어 실행

명시적 탑재/저장이라면

주소가 범위 안 인지 확인

가상 주소 변환 및 탑재/저장 실행

...

타이머 인터럽트

커널 모드로 이동

인터럽트 핸들러로 분기

트랩 처리

switch() 루틴 호출

A의 레지스터를 A의 proc-struct에

저장(베이스/ၵ운드 포함)

B의 레지스터를 B의 proc-struct에서

복원(베이스/ၵ운드 포함)

return-from-trap (B로)

B의 레지스터 복원

사용자 모드로 이동

B의 PC로 분기

프로세스 B 실행

불법적인 탑재 실행

ၵ운드-ၷ 탑재

커널 모드로 이동

트랩 핸들러로 분기

트랩 처리

프로세스 B 종료시키기로 결정

B의 메모리 회수

프로세스 테이블의 B의 항목 해제

〈그림 18.5〉제한된 실행 프로토콜(동적 재배치)
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베이스와 ၵ운드(base-and-bound) 또는 동적 재배치로 알려진 가상화의 한 형태를

살펴보았다. 베이스 레지스터를 가상 주소에 더하고 생성된 주소가 ၵ운드를 벗어나는지

검사하기 위한 간단한 하드웨어 회로만 추가하면 되기 때문에 base-and-bound 가상화는

매우 효율적이다. base-and-bound 가상화는 또한 보호 기능도 제공한다. 운영체제와

하드웨어는 협력하여 프로세스가 자신의 주소 공간 이외의 ၷ의 메모리는 참조를 할

수 ᨧ도록 한다. 보호는 운영체제의 가장 중요한 목표 중의 하나이다. 보호 ᨧ이는

운영체제가 컴퓨터를 통제할 수 ᨧ다. 프로세스가 자유롭게 메모리를 덮어쓸 수 있다면,

그들은 트랩 테이블을 덮어써 시스템을 장악하는 등의 위험한 일을 쉽게 할 수 있다.

동적 재배치는 비효율적이다. 예를 들어, 그림 18.2에서 볼 수 있듯이, 재배치된

프로세스는 32 KB에서 48 KB까지의 물리 메모리를 사용한다. 그러나 프로세스 스택과

힙이 아주 크지 않기 때문에, 둘 사이의 공간이 단순히 낭비되고 있다. 할당된 영역의

내부 공간이 사용되지 않기 때문에, 즉 단편화가 발생되어 낭비된다. 이런 유형의

낭비를 내부 단편화(internal fragmentation)라고 한다. 현재 접근 방식에서 비록

더 많은 프로세스를 탑재할 수 있는 충분한 물리 메모리가 있더라도, 고정 크기의

슬롯에 주소 공간을 배치해야 하기 때문에 내부 단편화가 발생한다2. 물리 메모리의

이용률을 높이고 내부 단편화를 방지하기 위해 더 정교한 기법이 필요하다. 첫 번째

시도는 base-and-bound를 일반화하는 것이다. 이러한 일반화된 베이스-ၵ운드 기법을

세그멘테이션(segmentation)이라고 부르고, 다음 장에서 논의할 것이다.

2) 다른 해결책은 고정 크기의 스택을 코드 ၵ로 아래에 배치하고 힙을 그 아래에 배치하여 힙이 아래 쪽으로

확장하게 하는 것이다. 그러나 이것은 재귀 호출과 함수 호출의 중첩이 긴 경우 그 구현을 어렵게 만들기

때문에 융통성에 제약을 주고 따라서 이는 피하고 싶다.
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숙제

프로그램 relocation.py는 베이스와 ၵ운드 레지스터를 가진 시스템에서 주소 변환이

어떻게 일어나는지 볼 수 있게 한다. 자세한 내용은 README를 참조하시오.

문제

1. 시드 1, 2 및 3을 가지고 실행하고 프로세스에 의해 생성된 각 가상 주소가 범위 내에

있는지 계산하라. ၵ운드 안에 있다면 주소 변환을 수행하라.

2. 다음과 같은 플래그를 주고 실행하라: -s 0 -n 10. 생성된 모든 가상 주소가 범위

안에 있는 것을 보장하기 위해서는 -l을 어떤 값으로 설정해야 하는가?

3. 다음과 같은 플래그를 주고 실행하라: -s 1 -n 10 -l 100. 주소 공간 전체가

여전히 물리 메모리에 들어가려면 설정할 수 있는 ၵ운드 레지스터의 최댓값은 얼마

인가?

4. 더 큰 주소 공간(-a)과 물리 메모리(-p)를 설정하여 위 문제와 동일하게 실행시켜

보아라.

5. ၵ운드 레지스터의 값이 변함에 따라 임의로 생성된 가상 주소 중 유효한 주소의

비율은 얼마인가? 다른 랜덤 시드를 가지고 실행한 결과를 그래프로 나타내시오. 값의

범위는 0부터 주소 공간의 최대 크기로 한다.
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