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세마포어

다양한 범주의 병행성 문제 해결을 위해서는 락과 조건 변수가 모두 필요하다. 정확한

역사를 파악하기는 어렵지만, 이 사실을 최초로 인지한 사람 중에 Edsger Dijkstra(우

리말로 “다이직스트라”라고 발음하면 대략 비슷하다)가 있다 [GR92]. 그는 “최단 경로”
알고리즘이라고 하는 그래프 이론으로 유명할 뿐만 아니라 [Dij59] “Goto 문의 유해성

(Goto Statements Considered Harmful)”(제목이 정말 멋있다!) 이라는 구조화 프로그

래밍에 관한 격렬한 논쟁을 이끌어낸 것으로도 유명하다 [Dij68a]. 이번 장에서 다루게

될 세마포어(semaphore)라는 동기화 기법도 그가 개발한 것이다 [Dij68b; Dij72].
Dijkstra와 그의 동료들은 모든 다양한 동기화 관련 문제를 한 번에 해결할 수 있는 그런

기법을 개발하고자 했다. 그리고 세마포어가 탄생했다. 실로 ᨥ청난 사건이 아니라 할

수 ᨧ다. 이제 보게 되겠지만, 세마포어는 락과 컨디션 변수로 모두 사용할 수 있다.

핵심 질문: 세마포어를 어떻게 사용하는가

락과 컨디션 변수 대신에 세마포어를 사용하는 방법은 무ᨨ인가? 세마포어의 정의는

무ᨨ인가? 이진 세마포어는 무ᨨ인가? 락과 컨디션 변수를 사용하여 세마포어를

만드는 것이 가능한가? 그 반대로 세마포어를 사용하여 락과 조건 변수를 만드는 것이

가능한가?

34.1 세마포어: 정의

세마포어는 정수 값을 밖는 객체로서 두 개의 루틴으로 조작할 수 있다. POSIX 표

준에서 이 두 개의 루틴은 sem_wait()와 sem_post()1이다. 세마포어는 초기값에

의해 동작이 결정되기 때문에, 사용하기 전 “제일 먼저” 값을 초기화를 해야 한다. 그림

34.1에서 그 코드를 나타낸다.

1) 역사적으로 Dijkstra는 sem_wait()를 P()로, sem_post()를 V()로 칭했다. P() 는 네덜란드어로

시도하다(“try”)라는 뜻을 가진 “prolaag”와 “probeer”의 줄임말이다. V() 는 네덜란드어로 증가하다

(“increase”)라는 뜻을 가진 “verhoog”에서 유래한다. 때로는 down과 up으로 표현한다. 네덜란드 친구가

있다면 한 번 사용해 보자. 깊은 인상을 남겨보자.
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1 #include <semaphore .h>
2 sem_t s;
3 sem_init(&s , 0 , 1);

〈그림 34.1〉세마포어 초기화

이 그림에서는 세마포어 s을 선언 후, 3번째 인자로 1을 전달하여 세마포어의 값을

1로 초기화한다. sem_init()의 두 번째 인자는 모든 예제에서 0 이다. 이 값은 같은

프로세스 내의 쓰레드 간에 세마포어를 공유한다는 것을 의미한다. 두 번째 인자에 다른

값을 사용하는 예(다른 프로세스 간에 동기화를 제공하는 방법과 같은)는 세마포어의

용법에 대한 매뉴얼을 읽어보기를 ၵ란다.

초기화된 후에는 sem_wait(), 또는 sem_post()라는 함수를 호출하여 세마포어

를 다룰 수 있다. 이 두 함수의 동작은 그림 34.2에 나타내ᨩ다.

1 int sem_wait(sem_t *s) {
2 decrement the value of semaphore s by one;
3 wait if value of semaphore s is negative;
4 }
5

6 int sem_post(sem_t *s) {
7 increment the value of semaphore s by one;
8 if there are one or more threads waiting , wake one;
9 }

〈그림 34.2〉세마포어: sem_wait()과 sem_post()의 정의

이 루틴들은 다수 쓰레드들에 의해 동시에 호출되는 것을 가정한다. 임계 영역은

적절히 보호되어야 한다. 뒷골이 살짝 땡기기 시작한다. 임계 영역 보호에 대한 고민은

잠시 후로 미루자. 휴우, 살았다. 그치? 지금은 이 두 함수의 사용 방법에 집중하자. 이

두 함수를 어떻게 만들어야 하는지에 대한 고민은 추후에 하자.

우선 몇 가지 핵심적인 성질을 논의해 보자. 첫 번째로, sem_wait() 함수는 즉시

리턴하거나 (세마포어의 값이 1이상이면), 아니면 해당 세마포어 값이 1이상이 될 때까

지 호출자를 대기시킨다. 다수의 쓰레드들이 sem_wait()를 호출할 수 있기 때문에,

대기큐에는 다수의 쓰레드가 존재할 수 있다. 대기하는 법에는 회전(spin)과 재우기

(sleep)의 두 가지가 있다는 것을 상기하자.

두 번째, sem_wait() 함수와 달리 sem_post() 함수는 대기하지 ᦫ는다. 세마

포어 값을 증가시키고 대기 중인 쓰레드 중 하나를 깨운다.

세 번째로, 세마포어가 음수라면 그 값은 현재 대기 중인 쓰레드의 개수와 같

다 [Dij68b]. 일반적으로 세마포어 사용자는 이 값을 알 수 ᨧ다. 하지만, 이러한 성질을

알고 있는 것이 세마포어 작동을 이해하는 데 도움이 된다.

이 두 개의 함수는 원자적으로 실행된다고 가정한다. 세마포어 루틴 내에서 레이스

컨디션이 발생할 수 있다는 사실은 (아직은) 걱정하지 말자. 그것을 해결하기 위해 곧

락과 컨디션 변수를 사용하게 될 것이다.
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34.2 이진 세마포어(락)

34.2 이진 세마포어(락)

이제 세마포어를 사용할 준비가 되ᨩ다. 우리가 처음으로 세마포어를 적용할 곳은

이미 친숙한 “락” 이다. 그림 34.3에 코드가 있다. sem_wait()/sem_post() 쌍으로

임계 영역 부분을 둘러싼 것을 볼 수 있다. 이것이 동작하기 위한 핵심은 세마포어 m의

초기값이다 (그림에서는 X로 초기화가 되ᨩ다). 이 X의 값이 무ᨨ이 되어야 하겠는가?

1 sem_t m;
2 sem_init(&m , 0 , X); // Xಽ�세마포어ෝ�Ⅹʑ⪵⦹ʑ� ᯕভ Xa�aᲙ᧝�⧁�sᮡ 
3 sem_wait(&m);
4 // ᯥĥ�ᩢᩎ�ᇡᇥᮡ�ᩍʑᨱ�႑⊹
5 sem_post(&m);

〈그림 34.3〉이진 세마포어(또는, 락)

... (계속 진행하기에 앞서 좀 더 생각해 보자) ...

sem_wait()와 sem_post() 의 정의를 되새겨보면 초기값은 1이 되어야 한다는

것을 알 수 있다.

이 부분을 분명하게 하기 위해 쓰레드가 두 개인 경우를 생각해 보자. 첫 쓰레드

(쓰레드 0)가 sem_wait()를 호출한다. 먼저 세마포어 값을 1 감소시켜 0으로 만든다.

쓰레드는 세마포어 값이 음수인 경우에만 대기한다. 세마포어의 값이 0이므로 리턴하고

진행할 수 있다. 쓰레드 0은 이제 임계 영역에 진입할 수 있다. 쓰레드 0이 임계 영역

내에 있을 때 다른 쓰레드가 락을 획득하려고 하지 ᦫ는다면, 이 쓰레드가 sem_post()
를 불렀을 때 세마포어 값이 다시 1로 설정된다(대기 중인 쓰레드가 ᨧ기 때문에, 아무도

깨우지 ᦫ는다). 그림 34.4에 이 시나리오의 흐름이 나타나 있다.

세마포어의 값 쓰레드 0(T0) 쓰레드 1(T1)

1

1 sem_wait()를 호출

0 sem_wait() 리턴

0 (임계 영역)

0 sem_post()를 호출

1 sem_post 리턴

〈그림 34.4〉쓰레드의 흐름: 세마포어를 사용하는 하나의 쓰레드

좀 더 흥미로운 상황은 쓰레드 0이 “락을 보유하고”있을 때 (sem_wait()를 호출

하여 임계 영역에 진입했지만 아직 sem_post()를 호출하지 ᦫ은 경우) 다른 쓰레드

(쓰레드 1)가 sem_wait()를 호출하여 임계 영역 진입을 시도하는 경우이다. 이 경우

쓰레드 1이 세마포어 값을 -1로 감소시키고 대기에 들어간다(프로세서를 내어주고 스스로

잠자기에 들어간다). 쓰레드 0이 다시 실행되면 sem_post()를 호출하고, 세마포어
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값을 0으로 증가시키고, 잠자던 쓰레드(쓰레드 1)를 깨운다. 그러면 쓰레드 1이 락을

획득할 수 있게 된다. 쓰레드 1의 작ᨦ이 끝나면, 세마포어의 값을 다시 증가시켜 1이

되도록 한다.

그림 34.5는 이 예제의 흐름을 나타낸다. 쓰레드들의 동작 외에도 각 쓰레드의 상태도

같이 나타낸다. 상태는 실행, 준비(실행할 수 있지만 아직은 실행되지 ᦫ은 상태), 그리고

대기로 표현되ᨩ다. 누군가가 보유하고 있는 락을 획득하려고 할 때 쓰레드 1이 대기

상태에 들어가는 것에 유의한다. 쓰레드 0이 다시 실행이 될 때에만 쓰레드 1이 깨어나서

실행 가능한 상태가 된다.

혼자 좀 더 공부하고자 한다면, 하나의 락을 여러 개의 쓰레드가 기다리는 경우를

생각해 보라. 그 상황에서는 세마포어의 값이 어떻게 변화할까?

세마포어를 락으로 쓸 수 있다는 것을 알았다. 락은 두 개의 상태(사용 가능, 사용 중)

만 존재하므로 이진 세마포어 (binary semaphore)라고도 불린다. 만약 세마포어를

값 쓰레드 0 상태 쓰레드 1 상태

1 실행 준비

1 sem_wait()를 호출 실행 준비

0 sem_wait() 리턴 실행 준비

0 (임계 영역: 시작) 실행 준비

0 인터럽트; T1으로 변경 준비 실행

0 준비 sem_wait()를 호출 실행

-1 준비 sem 감소 실행

-1 준비 (sem<0)이기 때문에 대기 대기

-1 실행 T0으로 변경 대기

-1 (임계 영역: 끝) 실행 대기

-1 sem_post() 호출 실행 대기

0 sem 증가 실행 대기

0 wake(T1) 실행 준비

0 sem_post() 리턴 실행 준비

0 인터럽트; T1으로 변경 준비 실행

0 준비 sem_wait() 리턴 실행

0 준비 (임계 영역: 시작) 실행

0 준비 sem_post() 호출 실행

1 준비 sem_post() 리턴 실행

〈그림 34.5〉쓰레드의 흐름: 세마포어를 사용하는 두 개의 쓰레드
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34.3 컨디션 변수로서의 세마포어

이진 세마포어로만 사용할 목적이라면, 현재 우리가 설명하는 범용 세마포어 2 보다 더

쉽게 구현할 수 있다.

34.3 컨디션 변수로서의 세마포어

어떤 조건이 참이 되기를 기다리기 위해 현재 쓰레드를 멈출 때에도 세마포어는 유용

하게 사용될 수 있다. 예를 들어, 리스트에서 객체를 삭제하기 위해 리스트에 객체가

추가되기를 대기하는 쓰레드가 있을 수 있다. 이런 종류의 전형적인 패턴이 하나의

쓰레드가 어떤 사건의 발생을 기다리고, 또 다른 쓰레드는 해당 사건을 발생시킨 후,

시그널을 보내어 기다리는 쓰레드를 깨우는 것이다. 대기 중인 쓰레드(또는 쓰레드들)

가 프로그램에서의 어떤 조건(condition)이 만족되기를 대기하기 때문에, 세마포어를

컨디션 변수처럼 사용할 수 있다.

다음과 같은 간단한 예제를 보자. 그림 34.6과 같이 부모 쓰레드가 자식 쓰레드를

생성한 후, 자식 쓰레드의 종료를 대기하고자 한다. 이 프로그램이 실행하여 다음과 같은

결과를 얻고자 한다.

parent: begin
child
parent: end

1 sem_t s;
2

3 void *
4 child(void *arg) {
5 printf(“child\n”);
6 sem_post(&s); // ᜽əձ�ᱥݍ� ᯱ᜾᮹࠺�᯲ᯕ�Ҿԉ
7 return NULL;
8 }
9

10 int
11 main(int argc , char *argv[]) {
12 sem_init(&s , 0 , X); // x᮹�sᮡ�ྕᨨᯕࡹ�어᧝�⧁ʭ 
13 printf(“parent: begin\n”);
14 pthread_t c;
15 Pthread_create(c , NULL , child , NULL);
16 sem_wait(&s); // ᯱ᜾ᮥ�ᩍʑᕽݡ�ʑ
17 printf(“parent: end\n”);
18 return 0;
19 }

〈그림 34.6〉자식을 대기 중인 부모

세마포어를 이용하여 어떻게 이 효과를 만들 수 있을까? 답은 의외로 간단하다.

코드에서 볼 수 있듯이, 부모 프로세스는 자식 프로세스 생성 후 sem_wait()를 호출

하여 자식의 종료를 대기한다. 자식은 sem_post()를 호출하여 종료되ᨩ음을 알린다.

중요한 질문이 있다. 세마포어 값을 무ᨨ으로 초기화할까?

(잠깐! 생각을 충분히 하고 계속 읽자.)

2) 역자 주: 임의의 정수값을 밖는 세마포어
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정답: 세마포어의 초기값은 0이다. 두 가지 상황이 발생할 수 있다. 첫 번째, 자식

프로세스 생성 후, 아직 자식 프로세스가 실행을 시작하지 ᦫ은 경우다(준비 큐에만

들어 있고 실행 중이 아니다). 이 경우(그림 34.7), 자식이 sem_post()를 호출하기

전에 부모가 sem_wait()를 호출할 것이다. 부모 프로세스는 자식이 실행될 때까지

대기해야 한다. 이를 위해서는 wait() 호출 전에 세마포어 값이 0보다 같거나 작아야

한다. 때문에 0이 초기값이 되어야 한다. 부모가 실행되면 세마포어 값을 감소시키고(-1
로) 대기한다. 자식이 실행되ᨩ을 때 sem_post()를 호출하여 세마포어의 값을 0으로

증가시킨 후 부모를 깨운다. 그러면 부모는 sem_wait()에서 리턴을 하여 프로그램을

종료시킨다.

값 부모(Parent) 상태 자식(Child) 상태

0 create(Child) 실행 (Child 존재; 실행 가능함)

0 sem_wait() 호출 실행

-1 sem 감소 실행

-1 (sem<0)이기 때문에 대기 대기

-1 Child로 변경 대기 Child 실행

-1 대기 sem_post() 호출

0 대기 _sem 증가

0 준비 _wake(Parent)

0 준비 sem_post() 리턴

0 준비 인터럽트; parent로 변경

0 sem_wait() 리턴 실행

〈그림 34.7〉자식을 기다리는 부모(사례 1)

두 번째 경우는(그림 34.8) 부모 프로세스가 sem_wait()를 호출하기 전에 자식

프로세스의 실행이 종료된 경우이다. 이 경우, 자식이 먼저 sem_post()를 호출하여 세

마포어의 값을 0에서 1로 증가시킨다. 부모가 실행할 수 있는 상황이 되면 sem_wait()
를 호출한다. 세마포어 값이 1인 것을 발견할 것이다. 부모는 세마포어 값을 0으로 감

소시키고 sem_wait()에서 대기 ᨧ이 리턴한다. 이 방법 역시 의도한 결과를 만들어

낸다.

34.4 생산자/소비자(유한 버퍼) 문제

다음 문제는 생산자/소비자 문제 또는 유한 버퍼라고 불리는 문제이다 [Dij72]. 이 문제는

이전 장에서 상세히 설명하였으므로 구체적인 내용은 이전 장을 참고하기 ၵ란다.
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34.4 생산자/소비자(유한 버퍼) 문제

값 부모(Parent) 상태 자식(Child) 상태

0 create(Child) 실행 (Child 존재; 실행 가능함) 준비

0 인터럽트; Child로 변경 준비 Child 실행 실행

0 준비 sem_post() 호출 실행

1 준비 sem 증가 실행

1 준비 wake(nobody) 실행

1 준비 sem_post() 리턴 실행

1 parent 실행 실행 인터럽트; parent로 변경 준비

1 sem_wait() 호출 실행 준비

0 sem 감소 실행 준비

0 (sem<0)이기 때문에 대기 실행 준비

0 sem_wait() 리턴 실행 준비

〈그림 34.8〉자식을 기다리는 부모(사례 2)

첫 번째 시도

이 문제를 해결하는 첫 번째 시도에서는 empty와 full이라는 두 개의 세마포어를

사용한다. 쓰레드는 empty와 full을 사용하여 버퍼 공간이 비ᨩ는지 채워졌는지를

표시한다. put()과 get() 코드는 그림 34.9에 나타내ᨩ고 생산자와 소비자 문제를

해결하기 위해 시도한 해법은 그림 34.10에 나타내ᨩ다.

1 int buffer[MAX];
2 int fill = 0;
3 int use = 0;
4

5 void put(int value) {
6 buffer[fill] = value; // f1 ௝ᯙ
7 fill = (fill + 1) % MAX; // f2 ௝ᯙ
8 }
9

10 int get() {
11 int tmp = buffer[use]; // g1 ௝ᯙ
12 use = (use + 1) % MAX; // g2 ௝ᯙ
13 return tmp;
14 }

〈그림 34.9〉put()과 get() 루틴

이 예제에서 생산자는 버퍼가 비워져서 데이터를 넣을 수 있기를 기다리고, 마찬가지

로 소비자는 데이터를 꺼내기 위해 버퍼가 채워지기를 기다린다. MAX=1인 상황(버퍼의

크기가 1인 경우)이 어떻게 동작할지 생각해 보자.

생산자와 소비자 쓰레드가 각 하나씩 있고 CPU도 하나인 상황에 대해 살펴보자.

소비자가 먼저 실행했다고 가정하면 소비자 쓰레드가 그림에서 C1 라인에 먼저 도달하
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제34장 세마포어

1 sem_t empty;
2 sem_t full;
3

4 void *producer(void *arg) {
5 int i;
6 for (i = 0; i < loops; i++) {
7 sem_wait(&empty); // P1 ௝ᯙ
8 put(i); // P2 ௝ᯙ
9 sem_post(&full); // P3 ௝ᯙ

10 }
11 }
12

13 void *consumer(void *arg) {
14 int i , tmp = 0;
15 while (tmp != −1) {
16 sem_wait(&full); // C1 ௝ᯙ
17 tmp = get(); // C2 ௝ᯙ
18 sem_post(&empty); // C3 ௝ᯙ
19 printf(“%d\n”, tmp);
20 }
21 }
22

23 int main(int argc , char *argv[]) {
24 // . . .
25 sem_init(&empty , 0 , MAX); // MAX ქ⟝۵�እ어�ᯩ۵�ᔢ┽ಽ�᜽᯲���
26 sem_init(&full , 0 , 0); // . . . əญŁ 0ᯕ�aा�ₙ
27 // . . .
28 }

〈그림 34.10〉full과 empty 조건 추가하기

여 sem_wait(&full)을 호출한다. 변수 full의 값은 0으로 초기화되ᨩ기 때문에

해당 명령으로 인해 full의 값은 -1로 감소되고, 소비자는 대기한다. 다른 쓰레드가

sem_post()를 호출해서 full 변수가 증가하기를 기다려야 한다.

그런 이후에 생산자 쓰레드가 실행하여 P1 라인에서 sem_wait(&empty) 루틴을

호출한다. empty 변수가 MAX (이 경우에는 1)로 설정되ᨩ기 때문에 소비자와 다르게

생산자는 다음 문장을 계속 실행한다. empty 변수는 감소하여 0이 되고 생산자가

데이터 값을 버퍼의 첫 번째 공간에 넣는다(P2 라인). 그런 후에 생산자는 P3 라인의

sem_post(&full)를 호출하여 세마포어의 full의 세마포어의 값을 -1에서 0으로

변경하고 소비자 쓰레드를 깨운다(대기 상태에서 준비 상태로 ၵ뀐다).

위의 알고리즘에서 둘 중 하나의 상황이 발생할 수 있다. 생산자가 계속 실행한다면

반복문을 돌아 P1 라인을 다시 실행하게 된다. empty 세마포어의 값이 0이므로 대기

상태로 들어간다. 생산자 프로세스가 인터럽트에 걸리고 소비자 쓰레드가 실행된다면

sem_wait(&full) 문(C1 라인)을 호출하면서 버퍼가 찼다는 것을 발견하고 데이터를

소비한다. 어느 경우이든 원하는 결과를 얻을 수 있다. 이 경우를 다수의 쓰레드(다수의

생산자와 소비자의 경우)로 확장하여 검증해 볼 수 있다. 그래도 여전히 제대로 동작할

것이다.

이번에는 MAX 값이 1보다 크고(MAX=10), 또한 생산자와 소비자 쓰레드들이 여러

개 있다고 하자. 경쟁 조건이 발생한다. 어디에서 경쟁이 발생하는지 찾을 수 있겠는가?

시간을 들여 찾아보자. 만약 못 찾겠다면, 힌트는 put()과 get() 코드를 유심히

살펴봐야 한다.
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34.4 생산자/소비자(유한 버퍼) 문제

오케이, 문제를 들여다보자. 두 개의 생산자 Pa와 Pb가 있는데, 두 쓰레드가 put()
을 거의 동시에 호출하였다고 해 보자. Pa가 먼저 실행되어서 버퍼에 첫 공간에 값을 넣기

시작한다(f1 라인에서 fill=0이다). Pa 쓰레드가 fill 카운터 변수가 1로 변경하기

전에 인터럽트가 걸렸다. 생산자 Pb가 실행되고 f1 라인에서 마찬가지로 버퍼의 첫 번째

공간에 데이터를 삽입한다. Pa가 기록한 이전의 값은 새로운 값으로 대체된다! 이렇게

되면 절대 ᦩ 된다. 생산자의 데이터의 어느 것도 사라지면 ᦩ 된다.

해답: 상호 배제의 추가

짐작하겠지만, 위에서 상호 배제를 고려하지 ᦫ았다. 버퍼를 채우고 버퍼에 대한 인덱스를

증가하는 동작은 임계 영역이기 때문에 신중하게 처리해야 한다. 지금까지 배운 이진

세마포어와 몇 개의 락을 추가하여 해결해 보자. 그림 34.11에 그 시도가 나타나 있다.

1 sem_t \texttt{empty};
2 sem_t \texttt{full};
3 sem_t mutex;
4

5 void *producer(void *arg) {
6 int i;
7 for (i = 0; i < loops; i++) {
8 sem_wait(&mutex); // p0 ௝ᯙ	⇵aࢉ

9 sem_wait(&empty); // p1 ௝ᯙ

10 put(i); // p2 ௝ᯙ
11 sem_post(&full); // p3 ௝ᯙ
12 sem_post(&mutex); // p4 ௝ᯙ	⇵aࢉ

13 }
14 }
15

16 void *consumer(void *arg) {
17 int i;
18 for (i = 0; i < loops; i++) {
19 sem_wait(&mutex); // c0 ௝ᯙ	⇵aࢉ

20 sem_wait(&full); // c1 ௝ᯙ
21 int tmp = get(); // c2 ௝ᯙ
22 sem_post(&empty); // c3 ௝ᯙ
23 sem_post(&mutex); // c4 ௝ᯙ	⇵aࢉ

24 printf(“%d\n”, tmp);
25 }
26 }
27

28 int main(int argc , char *argv[]) {
29 // . . .
30 sem_init(&\texttt{empty} , 0 , MAX); // MAX ქ⟝۵�እ어�ᯩ۵�ᔢ┽ಽ�᜽᯲���
31 sem_init(&\texttt{full} , 0 , 0); // . . . əญŁ 0ᯕ�aा�ₙ
32 sem_init(&mutex , 0 , 1); // ௞ᯕʑ�ভྙᨱ mutex=1 (⇵aࢉ

33 // . . .
34 }

〈그림 34.11〉상호 배제 추가하기(잘못된 방법)

이제 put()/get() 코드에 락을 추가했으며 추가된 라인은 추가됨이라고 표기해

놓았다. 괜찮은 발상인 것 같은데, 아직도 동작하지 ᦫ는다. 왜일까? 교착 상태이다.

교착 상태는 왜 발생할까? 잠시 생각해 보자. 교착 상태가 발생하는 경우를 찾아보자.

프로그램이 어떤 순서로 동작하면 교착 상태가 발생할까?
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교착 상태의 방지

여기 정답이 있다. 생산자와 소비자 쓰레드가 각 하나씩 있다고 하자. 소비자가 먼저

실행이 되ᨩ다. mutex(c0 라인)를 획득하고 full 변수에 대하여 sem_wait()(c1
라인)를 호출한다. 아직 데이터가 ᨧ기 때문에 소비자는 대기해야 하고 CPU를 양보해야

한다. 여기서 중요한 것은 소비자가 아직도 락을 획득하고 있다는 것이다.

생산자가 실행된다. 실행이 가능하면 데이터를 생성하고 소비자 쓰레드를 깨울 것이

다. 불행하게도 이 쓰레드는 먼저 mutex 세마포어에 대해서 sem_wait()를 실행한다

(p0 라인). 이미 락은 소비자가 획득한 상태이기 때문에 생산자 역시 대기에 들어간다.

순환 고리가 생겼다. 소비자는 mutex를 밖고 있으면서 다른 full 시그널을 발생

시키기를 대기하고 있다. full 시그널을 발생시켜야 하는 생산자는 mutex에서 대기

중이다. 생산자와 소비자가 서로를 기다린다. 전형적인 교착 상태이다.

최종, 제대로 된 해법

이 문제를 해결하기 위해서는 락의 범위(scope) 를 줄여야 한다. 그림 34.12가 최종

해답이다. 보는 ၵ와 같이, mutex를 획득하고 해제하는 코드를 임계 영역 ၵ로 이전과

이후로 이동하였다. full이나 empty와 관련된 코드는 mutex ၷ으로 배치하였다. 그

1 sem_t empty;
2 sem_t full;
3 sem_t mutex;
4

5 void *producer(void *arg) {
6 int i;
7 for (i = 0; i < loops; i++) {
8 sem_wait(&empty); // p1 ௝ᯙ
9 sem_wait(&mutex); // p1�5 ௝ᯙ	ᩍʑಽ MUTEX ᯕ࠺


10 put(i); // p2 ௝ᯙ
11 sem_post(&mutex); // p2�5 ௝ᯙ	��� əญŁ�ᩍʑ

12 sem_post(&full); // p3 ௝ᯙ
13 }
14 }
15

16 void *consumer(void *arg) {
17 int i;
18 for (i = 0; i < loops; i++) {
19 sem_wait(&full); // c1 ௝ᯙ
20 sem_wait(&mutex); // c1�5 ௝ᯙ	ᩍʑಽ MUTEX ᯕ࠺

21 int tmp = get(); // c2 ௝ᯙ
22 sem_post(&mutex); // c2�5 ௝ᯙ�	��� əญŁ�ᩍʑ

23 sem_post(&empty); // c3 ௝ᯙ
24 printf(“%d\n”, tmp);
25 }
26 }
27

28 int main(int argc , char *argv[]) {
29 // . . .
30 sem_init(&empty , 0 , MAX); // MAX ქ⟝۵�እ어�ᯩ۵�ᔢ┽ಽ�᜽᯲���
31 sem_init(&full , 0 , 0); // . . . əญŁ 0ᯕ�aाₙ
32 sem_init(&mutex , 0 , 1); // ௞ᯕʑ�ভྙᨱ mutex=1
33 // . . .
34 }

〈그림 34.12〉상호 배제 추가하기(올바른 방법)
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34.5 Reader-Writer 락

결과 멀티 쓰레드 프로그램에서 사용 가능한 유한 버퍼를 만들ᨩ다. 지금은 이해만 하고,

나중에 활용하자. 앞으로 두고두고 고마워하게 될 것이다. 최소한, 기말 고사에 같은

질문이 나왔을 때 고마워하게 될 것이다.

34.5 Reader-Writer 락

또 하나의 고전적인 문제가 있다. 좀 더 융통성 있는 락 기법이 필요하다. 다양한 자료

구조를 접근하는 데 여러 종류의 락 기법이 필요하다. 리스트에 삽입하고 간단한 검색을

하는 것과 같은 병행연산이 여러 개 있다고 해 보자. 삽입 연산은 리스트의 상태를

변경하고(전통적인 임계 영역 보호 방식으로 해결 가능하다), 검색은 자료 구조를 단순히

읽기만 한다. 삽입 연산이 ᨧ다는 보장만 된다면 다수의 검색 작ᨦ을 동시에 수행할 수

있다. 이와 같은 경우를 위해 만들어진 락이 reader-writer 락이다 [CHP71]. 이 락에

대한 코드는 그림 34.13에 나타나 있다.

1 typedef struct _rwlock_t {
2 sem_t lock; // ᯕḥ�세마포어�	ʑᅙ�௞

3 sem_t writelock; // ⦹ӹ᮹�ᥑʑ�ੱ۵�݅ᙹ᮹�ᯞʑ�௞ᮥ�᭥⦽�௞
4 int readers; // ᯥĥ�ᩢᩎ�ԕᨱ�ᯞʑෝ�ᙹ⧪�ᵲᯙ reader᮹�ᙹ
5 } rwlock_t;
6

7 void rwlock_init(rwlock_t *rw) {
8 rw−>readers = 0;
9 sem_init(&rw−>lock , 0 , 1);

10 sem_init(&rw−>writelock , 0 , 1);
11 }
12

13 void rwlock_acquire_readlock(rwlock_t *rw) {
14 sem_wait(&rw−>lock);
15 rw−>readers++;
16 if (rw−>readers == 1)
17 sem_wait(&rw−>writelock); // ᯞʑᬊ�௞ᯕ writelockᮥ�⫮ा
18 sem_post(&rw−>lock);
19 }
20

21 void rwlock_release_readlock(rwlock_t *rw) {
22 sem_wait(&rw−>lock);
23 rw−>readers−−;
24 if (rw−>readers == 0)
25 sem_post(&rw−>writelock); // 마ḡสᮝಽ�ᯞʑᬊ�௞ᯕ writelock ⧕ᱽ
26 sem_post(&rw−>lock);
27 }
28

29 void rwlock_acquire_writelock(rwlock_t *rw) {
30 sem_wait(&rw−>writelock);
31 }
32

33 void rwlock_release_writelock(rwlock_t *rw) {
34 sem_post(&rw−>writelock);
35 }

〈그림 34.13〉간단한 reader-writer 락

이 코드는 간단하다. 자료 구조를 “갱신”하려면 새로운 동기화 연산 쌍을 사용한다.

락을 획득하기 위해서는 rwlock_acquire_writelock()을 사용하고 해제하기 위

해서 rwlock_release_writelock()을 사용한다. 내부적으로는 writelock 세마포
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팁: 단순무식이 더 좋을 수도 있다(Hill’s Law)
단순무식한 방법이 최고가 될 수 있다는 것을 절대로 과소평가해서는 ᦩ 된다. 락에

있어서 때로는 간단한 스핀 락이 가장 잘 동작할 수도 있다. 왜냐하면 구현이 쉽고 간단

하기 때문이다. 읽기-쓰기 락과 같은 것이 듣기에는 멋져 보일 수는 있지만 복잡하다.

복잡한 것들은 느리다. 그러므로 단순무식한 방법을 가장 먼저 시도해 보자.

간단한 것이 매력적이다는 개념은 여러 곳에서 발견할 수 있다. 이 개념에 대해

초기 주장으로 CPU의 캐시 설계를 주제로 한 Mark Hill의 학위 논문을 꼽을 수 있

다 [Hil87]. 그는 간단한 직접 매핑된 캐시(direct-mapped caches)가 복잡한 집합 연관

(set-associative) 설계보다 더 잘 동작하는 것을 발견하였다(그 이유 중 하나는 간단한

설계가 캐시에서 빠른 검색을 가능하게 한다는 것이다). Hill이 자신의 논문에서 간단하게

정리한 것처럼 “크고 무식한 것이 좋다.” 그래서 이와 비슷한 충고를 Hill’s Law라고

부른다.

어를 사용하여 하나의 쓰기 쓰레드만이 락을 획득할 수 있도록 하여, 임계 영역 진입

후에 자료 구조를 갱신한다.

좀 더 재미있는 부분은 읽기 락(reader lock)의 획득과 해제이다. 읽기 락을 획득시

읽기 쓰레드(reader)가 먼저 락을 획득하고 읽기 중인 쓰레드의 수를 표현하는 reader
변수를 증가시킨다. 첫 번째 읽기 쓰레드가 읽기 락을 획득할 때 중요한 과정이 있다.

읽기 락을 획득시 writelock 세마포어에 대해 sem_wait()을 호출하여 쓰기 락을 함께

획득한다. 획득한 쓰기 락은 읽기 락을 해제할 때 sem_post()로 다시 해제한다.

이 과정을 통해서 읽기 락을 획득하고 난 후, 다른 읽기 쓰레드들이 읽기 락을 획

득할 수 있도록 한다. 다만, 쓰기 락을 획득하려는 쓰기 쓰레드(writer)들은 모든 읽기

쓰레드가 끝날 때까지 대기하여야 한다. 임계 영역을 빠져나오는 마지막 읽기 쓰레드가

“writelock”에 대한 sem_post()를 호출하여 대기 중인 쓰기 쓰레드가 락을 획득할 수

있도록 한다.

이 방식은 (의도한 대로) 동작하지만 몇 가지 단점이 있는데, 특히 공정성에 문제가

있다. 상대적으로 쓰기 쓰레드가 불리하다. 쓰기 쓰레드에게 기아 현상(starvation)이

발생하기 쉽다는 문제이다. 이에 대해서는 좀 더 세련된 해법이 존재한다. 당신도 더

좋은 구현 방법을 만들 수 있다. 힌트는 쓰기 쓰레드가 대기 중일 때는 읽기 쓰레드가

락을 획득하지 못하도록 하는것이다. 어떻게 하면될까? 생각해보기 ၵ란다.

마지막으로 읽기-쓰기 락을 사용할 때는 약간의 주의가 필요하다. 기법이 정교할수록

오버헤드가 크다는 사실이다. 때문에 단순하고 빠른 락 종류를 사용하는 것보다 항상

성능이 좋은 것은 아니다 [CB08]. 어쨌거나, 이제까지 세마포어를 사용하는 방법을

배웠다.
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34.6 식사하는 철학자

〈그림 34.14〉식사하는 철학자

34.6 식사하는 철학자

Dijkstra 가 제기한 식사하는 철학자(Dining Philosopher) 라는 유명한 문제가 있

다 [Dij71]. 이 문제가 유명한 이유는 재미있기도 하고 지적인 흥미를 유발하기 때문이다.

실제 활용도는 매우 낮다. 하지만, 너무도 유명하기 때문에 이 장에서 다루어 보고자

한다. 사실, 이 문제가 면접 질문으로 나올 수도 있다. 답변을 못해서 직장을 못 구했다면,

운영체제 교수를 원망할지 모른다. 반대로, 직ᨦ을 구했다면 운영체제 교수에게 감사의

편지나 스톡옵션 보내는 것을 망설이지 말라.

이 문제는 그림 34.14에 나와 있다. 다섯 명의 “철학자”가 식탁 주위를 둘러ᦪ았다.

총 다섯 개의 포크가 철학자와 철학자 사이에 하나씩 놓여 있다. 철학자는 식사하는 때가

있고 생각하는 때가 있다. 생각 중일 때는 포크가 필요ᨧ다. 자신의 왼쪽과 오른쪽에

있는 포크를 들어야 식사를 할 수 있다. 이 포크를 잡기 위한 경쟁과 그에 따른 동기화

문제가 병행 프로그래밍에서 다루려는 식사하는 철학자 문제이다. 여기 각 철학자의

동작을 나타낸 기본 반복문이 있다

while (1) {
think();
getforks();
eat();
putforks();

}

주요 쟁점은 getfork()와 putfork()의 루틴을 작성하되 교착 상태의 발생을

방지해야 하고, 어떤 철학자도 못 먹어서 굶주리면 ᦩ되며 병행성이 높아야 한다(즉,

가능한 많은 철학자가 동시에 식사를 할 수 있어야 한다).

Downey의 해법 [Dow08]과 같이 문제 해결을 위한 몇 가지 함수를 사용한다. 그

함수들은 다음과 같다.

int left(int p) { return p; }
int right(int p) { return (p + 1) % 5; }
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철학자 p가 자신의 왼쪽에 있는 포크를 잡기 원한다면 left(p)를 호출한다. 마찬가

지로 철학자 p가 자신의 오른쪽에 있는 포크를 잡기 원한다면 right(p)를 호출한다.

마지막 철학자(p=4)가 자신의 오른쪽의 포크인 포크 0을 잡으려고 할 경우를 위해서

나머지(modulo) 연산을 사용한다.

이 문제를 해결하기 위해서 세마포어가 필요하다. 각 포크마다 한 개씩 총 다섯 개가

있고 sem_t fork[5]로 정의한다.

불완전한 해답

이 문제를 해결하기 위한 첫 번째 시도를 해 보자. forks 배열에 있는 각 포크에 대한

세마포어를 1로 초기화를 하였고 각 철학자는 자신의 순번(p)을 알고 있다고 가정하자.

그림 34.15와 같이 getforks()와 putforks() 루틴을 작성할 수 있다.

1 void getforks() {
2 sem_wait(forks[left(p)]);
3 sem_wait(forks[right(p)]);
4 }
5

6 void putforks() {
7 sem_post(forks[left(p)]);
8 sem_post(forks[right(p)]);
9 }

〈그림 34.15〉getforks()와 putforks() 루틴

이 (불완전한) 해답의 원리는 간단하다. 포크가 필요할 때 단순하게 하나의 “락”
을 획득한다. 먼저 왼쪽의 것을 잡고 그 다음에 오른쪽의 것을 잡는다. 그리고 식사가

끝나면 잡은 순서대로 놓는다. 간단하지 ᦫ는가? 그래서 불완전하다는 것이다. 문제점이

보이는가? 생각해 보자.

문제는 교착 상태이다. 만약 각 철학자가 자신의 왼쪽의 포크를, 다른 철학자가

자신의 오른쪽의 포크를 잡기 전에 먼저 잡았다면, 각 철학자는 하나의 포크만 들고서

다른 하나의 포크를 잡을 수 있게 되기를 평생 기다리게 된다. 구체적으로 살펴보면,

철학자 0이 포크 0을 잡고, 철학자 1이 포크 1을 잡고, 철학자 2가 포크 2를, 철학자 3은

포크 3을, 그리고 철학자 4는 포크 4를 잡는다. 모든 포크는 다 누군가 잡고 있기 때문에

모든 철학자는 다른 철학자가 밖고 있는 포크를 기다리며 대기하게 된다. 교착 상태에

대해서는 곧 자세히 다룰 것이다. 우선 이 방법이 제대로 동작하는 해법이 아니라는 것만

알고 넘어가자.

해답: 의존성 제거

이 문제를 해결하기 위한 가장 간단한 방법은 최소한 하나의 철학자가 다른 순서로

포크를 집도록 하면 된다. 이 방법이 Dijkstra가 제시한 해결책이다. 가장 높은 순번의

철학자 4가 포크를 다른 순서로 획득한다고 가정하자. 그 순서에 대한 코드는 다음과

같다.
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34.7 세마포어 구현

1 void getforks() {
2 if (p == 4) {
3 sem_wait(forks[right(p)]);
4 sem_wait(forks[left(p)]);
5 } else {
6 sem_wait(forks[left(p)]);
7 sem_wait(forks[right(p)]);
8 }
9 }

마지막 철학자가 오른쪽의 포크를 먼저 잡기 때문에 각 철학자가 하나의 포크를 든

채로 다른 포크를 기다리는 대기 상황은 발생하지 ᦫ는다. 환형 대기 상태가 끊어졌다.

이 해법에 대한 여러 상황을 한 번 생각해 보고, 동작한다는 것을 한 번 스스로 설득해

보라.

이와 비슷한 “유명한” 문제들이 더 있다. 예를 들어 흡연가의 문제 (Cigarette
Smoker Problem)나 잠자는 이발사의 문제 (Sleeping Barber Problem)가 그것

이다. 대부분이 병행성에 대한 연습 문제쯤되지만, 이름 하나는 멋있다. 좀 더 알고

싶거나, 병행 프로그램 작성 연습을 하고 싶으면 참고하기 ၵ란다 [Dow08].

34.7 세마포어 구현

마지막으로, 저수준 동기화 기법인 락과 컨디션 변수를 사용하여 우리만의 세마포어를

만들어 보자. 이른ၵ ... (기대하시라) ... 제마포어(Zemaphore)다. 이 작ᨦ은 그림

34.16에서 보인 것처럼 자명하다.

1 typedef struct __Zem_t {
2 int value;
3 pthread_cond_t cond;
4 pthread_mutex_t lock;
5 } Zem_t;
6

7 // ᪅Ḣ�⦹ӹ᮹�ᥑ౩ऽอ�ᯕ�ྙᰆᮥ�⪙⇽⧁�ᙹ�ᯩᮭ
8 void Zem_init(Zem_t *s , int value) {
9 s−>value = value;

10 Cond_init(&s−>cond);
11 Mutex_init(&s−>lock);
12 }
13

14 void Zem_wait(Zem_t *s) {
15 Mutex_lock(&s−>lock);
16 while (s−>value <= 0)
17 Cond_wait(&s−>cond , &s−>lock);
18 s−>value−−;
19 Mutex_unlock(&s−>lock);
20 }
21

22 void Zem_post(Zem_t *s) {
23 Mutex_lock(&s−>lock);
24 s−>value++;
25 Cond_signal(&s−>cond);
26 Mutex_unlock(&s−>lock);
27 }

〈그림 34.16〉간단한 읽기-쓰기 락
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팁: 일반화를 주의하자

좋은 개념을 약간 확장하여 여러 부류의 문제를 해결할 수 있도록 하는 “일반화”라는

기법은 시스템 설계에 아주 유용하다. 하지만, 일반화를 할 때 주의해야 한다. Lampson
이 경계한 것처럼 “일반화를 하지 말자. 일반적으로 일반화는 틀렸다.” [Lam83].

어떤 이는 세마포어를 락과 컨디션 변수의 일반화로 볼 수도 있다. 하지만, 그런

일반화가 필요하긴 한가? 그리고 세마포어를 이용하여 컨디션 변수를 구현하는 것이

어렵다는 것을 ၵ탕으로 생각하면 이 일반화가 실제 당신이 생각하는 것만큼 일반적이지

ᦫ을 수도 있다.

그림에서 보는 것과 같이 하나의 락과 하나의 컨디션 변수를 사용하고 세마포어의

값을 나타내는 상태 변수 하나를 사용한다. 스스로 코드를 이해할 수 있을 때까지 공부해

보자. 지금!

Dijkstra가 정의한 세마포어와 여기서 정의한 제마포어 간의 중요한 차이 중 하나는

세마포어의 음수 값이 대기 중인 쓰레드의 수를 나타낸다는 부분이다. 사실 제마포어에

서는 이 값이 0 보다 작을 수가 ᨧ다. 이 방식이 구현하기도 쉽고 현재 Linux에 구현된

방식이기도 하다.

세마포어를 사용하여 락과 컨디션 변수를 만드는 것은 까다로운 문제이다. 병렬 연산

에 많은 경험이 있는 개발자가 Windows 운영체제 환경에서 이것을 시도했지만 버그가

무척 많이 발생했다 [Bir04]. 한 번 스스로 시도해 보면, 세마포어를 사용하여 컨디션

변수를 구현하는 것이 생각보다 어렵다는 것을 알게 될 것이다. 한번 더 박조하지만,

정말 쉽지 ᦫ다. 세마포어로 컨디션 변수 구현에 성공한다면, 당신은 뛰어난 개발자의

소양을 밖고 있는 것이다.

34.8 요약

세마포어는 병행 프로그램 작성을 위한 박력하고 유연한 기법이다. 어떤 개발자들은

간단하고 유용하다는 이유 때문에 락과 컨디션 변수가 아닌 세마포어만을 사용하기도

한다.

이번 장에서는 몇 가지 고전적인 문제들과 그 해법에 대해서 다루ᨩ다. 더 알고

싶다면 참고할 만한 많은 자료들이 있다. 그 중 훌륭한 (거기다가 무료인) 책 중 하나는

Allen Downey의 것이다 [Dow08]. 이 책은 병행성에 대한 전반적인 내용과 세마포어에

대한 구체적인 이해를 돕기 위한 여러 퍼즐들을 다루고 있다. 진정한 병행성 전문가가

되는 것은 수년간의 노력이 필요한 일이다. 수ᨦ에서 배운 것 이상의 내용을 찾아서

공부하는 것이 이 주제를 정복하는 핵심 열쇠이다.
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P. J. Courtois, F. Heymans, and D. L. Parnas
Communications of the ACM, 14:10, October 1971
읽기-쓰기 문제와 그에 대한 간단한 해법을 소개하였다. 이후의 저작에서는 좀 더 복잡한 해법을
제시했지만 여기서는 다루지 ᦫ았다. υ 복잡하기 때문이다.
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E. W. Dijkstra
Numerische Mathematik 1, 269271, 1959
url: http://www-m3.ma.tum.de/twiki/pub/MN0506/WebHome/dijkstra.pdf
1959년도에 알고리즘에 대해 연구했던 사람들이 있ᨩ다는 것이 ၠ겨지는가? 우리는 ᦩ ၠ겨진다.
⍕⥉터를 쉽게 다룰 수 있ᨩ던 시절도 아니ᨩ는데, 이 사람들은 세상을 변화시┍ 것이라고 자각했던
것 같다.
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Communications of the ACM, volume 11(5), pages 341346, 1968
⍕⥉터 과학에 있어 시스템 작ᨦ은 지적 노동이라는 것이라는 것을 일깨워준 초기 논문들 중
하나이다. 계⊖적 시스템의 구성에서는 모ऩ 방식을 도입해야 한다고 박력하게 주장하였다.
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E. W. Dijkstra
url: http://www.cs.utexas.edu/users/EWD/ewd03xx/EWD310.PDF
식사하는 철학자를 포함하여 여러 병행성 문제들을 소개한다. 위키⟹디아에 소개된 이 문제도
상당히 유용한 정보를 ݕ고 있다.

[Dij72] “Information Streams Sharing a Finite Buffer”

E. W. Dijkstra
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Dijkstra가 모든 것을 발명했던가? 아니다. 하지만 그렇게 볼 수도 있다. 병렬 연산 코드에 어떤
것이 문제인지 명확하게 적ᨩ던 최초의 사람들 중의 하나이다. 하지만, 운영체제 설계의 전문가들은
Dijkstra가 설명한 문제들을 대부분 알고 있ᨩ던 것이 사실이기 때문에 너무 많은 ᨦ적을 Dijkstra
의 것이라고 하는 것은 역사를 왜ł하는 것 같다.
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A. B. Downey
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세마포어에 대한 좋은(그리고 공ḽ!) 책이다. 이런 류를 좋아한다면 재미있는 문제들이 많이 있다.
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Morgan Kaufmann, September 1992
특히 우리가 유머러스하게 ၼ아들인 인용문은 해당 책의 485쪽에 있는 8.8절의 앞에 나와 있다.
“1960년대에 개발된 첫 멀티프로세서는 Test-And-Set 명령어를 포함하고 있ᨩ다 ... 운영체제
개발자들이 적절한 알고리즘을 만들어 ԩᨩ지만 몇 년의 시간이 흐른 अ에 일반적으로 세마포어를
개발한 Dijkstra가 ₞시자라는 이름을 얻ᨩ다.”

[Hil87] “Aspects of Cache Memory and Instruction Buffer Performance”

Mark D. Hill
Ph.D. Dissertation, UC Berkeley, 1987
초기 시스템의 캐시에 집착하는 사람들을 위한 Hill의 학위 논문이다. 정ప적 분ᕾ의 훌륭한 예가
되는 학위 논문이다.

[Lam83] “Hints for Computer Systems Design”

Butler Lampson
ACM Operating Systems Review, 15:5, October 1983
유명한 시스템 연구가인 Lampson은 ⍕⥉터 시스템의 설계에 힌트를 사용하는 것을 사௲했다.
힌트는 대체적으로 ᪔지만 틀ต 수도 있는 것이다. 그가 사용한 예에서는 대기 중인 쓰레드에게
기다리고 있던 값의 조건이 변경되ᨩ다고 signal()로 알려준다. 그렇지만 대기 중인 쓰레드가
깨어ԍ을 때 이 조건이 참이라고 ၠ지 말라는 의미로 사용되ᨩ다. 시스템 설계를 위한 힌트를 다്
이 논문에서 Lampson이 제ᦩ하는 일반론적인 힌트는 힌트를 사용해야 한다는 것이다. 들리는
것처럼 그렇게 복잡하지 ᦫ다.
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