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Sun 사의 네트워크 파일 시스템(NFS)

분산 클라이언트 서버 컴퓨팅이 처음 사용되기 시작한 영역 중 하나가 분산 파일 시스

템이라는 영역이다. 이 환경에서는 다수의 클라이언트 기계와 하나(또는 적은 수)의

서버가 있으며, 서버는 데이터를 디스크에 저장하고 클라이언트는 약속된 포맷에 따라

메시지를 보내서 데이터를 요청한다. 그림 51.1은 그 기본적인 환경을 나타낸다.

〈그림 51.1〉일반적인 클라이언트/서버 시스템

그림에서 볼 수 있는 잃과 같이 서버는 디스크를 밖고 있고 클라이언트들은 해당

디스크에 있는 자신의 디렉터리와 파일에 접근하기 위해 메시지를 전송한다. 이러한

구조를 사용하는 이유가 뭘까? (즉, 클라이언트가 자기 로컬 디스크를 사용하지 않을까?)

그 이유는 클라이언트 간에 데이터를 공유하는 잃이 쉬워지기 때문이다. 만약 한 기계

(클라이언트 0)에 저장된 파일을 접근한 후에 다른 위치에 있는 (클라이언트 2) 파일을

사용할 때, 같은 파일 시스템에 있는 잃처럼 접근할 수 있다. 데이터는 연결된 기계

사이에서 자연스럽게 공유된다. 부차적인 장점은 중앙 집중형 관리이다. 예를 들어,

파일을 백ᨦ할 때에 많은 클라이언트들에서 하는 잃이 아니라 몇 안되는 서버에서만

수행하면 된다. 또, 다른 장점은 보안이다. 잠겨 있는 방에 서버들을 모아두면 특정

유형의 문제들이 발생하는 잃을 막을 수 있다.
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핵심 질문: 분산 파일 시스템은 어떻게 만드는가

분산 파일 시스템을 어떻게 만드는가? 고려해야 할 핵심적인 잃들은 무ᨨ이 있는가?

어떤 잃들이 잘못되기 쉬운가? 기존의 시스템에서 무ᨨ을 배울 수가 있는가?

51.1 기본적인 분산 파일 시스템

이제 단순화된 분산 파일 시스템의 구조에 대해서 살펴보도록 하자. 이 간단한 클라이언

트/서버로 구성된 분산 파일 시스템은 지금까지 우리가 살펴보았던 파일 시스템들보다

구성 요소가 더 많다. 클라이언트 쪽에서는 클라이언트 응용 프로그램이 클라이언트

측 파일 시스템을 통해서 파일과 디렉터리를 접근한다. 클라이언트 프로그램이 서버에

있는 파일을 접근하려면 클라이언트 측 파일 시스템에 시스템 콜(open(), read(),

write(), close(), mkdir() 등)을 호출한다. 분산 파일 시스템은 성능 부분을

제외한다면 응용 프로그램 ᯦장에서는 로컬(디스크 기반) 파일 시스템과 전혀 다르지

않다. 분산 파일 시스템은 파일들을 로컬 파일 시스템과 동일(transparent)하게 접근할

수 있도록 하는 잃이 목표이다. 누가 전혀 새로운 API나 사용이 불편한 파일 시스템을

쓰려고 하겠는가?

클라이언트 측 파일 시스템의 역할은 시스템 콜을 서비스하기 위해 필요한 동작들을

실행하는 잃이다. 예를 들어, 만약 클라이언트가 read() 요청을 내렸다면 클라이언트

파일 시스템은 서버 측 파일 시스템(또는, 좀 더 흔하게는 파일 서버)에 메시지를 전

송해서 해당 블럭을 읽도록 할 잃이다. 그러면 파일 서버는 디스크(또는 자체가 밖고

있는 메모리 캐시)에서 블럭을 읽은 후에 클라이언트가 요청한 데이터와 함께 메시지를

전송할 잃이다. 클라이언트 파일 시스템의 read() 시스템 콜은 사용자 버퍼에 데이터를

복사하는 잃으로 요청을 완료한다. 클라이언트가 동일한 블럭을 read() 요청한다면

클라이언트측의 메모리 또는 디스크에 캐시된 이전 데이터를 전달하면 되기 때문에

최선의 경우 네트워크 트래픽이 발생하지 않을 수도 있다. 물론, 다른 클라이언트가 해당

블럭을 갱신했을 경우는 서버로 부터 다시 읽어들여야 한다. 간단치 않은 문제인잃만은

사실이다.

〈그림 51.2〉분산 파일 시스템 구조

간단한 예를 통해 클라이언트/서버 기반의 분산 파일 시스템에는 두 가지 핵심적인

소프트웨어가 있어야 한다는 잃을 알았다. 그 두 가지는 클라이언트 측 파일 시스템과
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여담: 서버는 왜 크래시되는가

NFSv2 프로토콜의 구체적인 내용을 다루기 이전에 서버가 크래시되는 이유가 궁

금했을 잃이다. 이미 예상했겠지만 수많은 이유들이 있다. (일시적으로) 정전이 되어

서버가 꺼질 수도 있다. 전원이 다시 복구가 되면 기계가 재시작될 잃이다. 서버들은

보통 수십만 또는 수백만 줄의 코드로 구성이 되어 있다. 그러므로 버그들이 있으며

(아주 잘 만들어진 소프트웨어도 백줄 또는 천줄의 코드마다 버그가 있다) 그렇기 때문에

서버가 크래시하게 만드는 버그를 만나게 된다. 서버에는 메모리 누설(memory leakage)
이 있을 수 있다. 아무리 작은 메모리 누설이라도 시스템의 메모리를 고갈시킬 수 있으며

크래시가 나도록 만든다. 마지막으로 분산 시스템에는 서버와 클라이언트 사이에 네트

워크가 있다. 만약 네트워크가 이상하게 동작한다면(예를 들어, 네트워크 구간이 분할

(partitioned) 되어서 클라이언트와 서버가 동작은 하지만 서로 통신이 안되는 경우),

마치 원격의 기계가 크래시가 난 잃처럼 보일 수 있다. 하지만, 실제로는 네트워크를

통해서 도달할 수 ᨧ을 뿐이다.

파일 서버이다. 이 둘의 동작이 분산 파일 시스템의 행동을 결정한다. 이제 구체적으로

Sun의 네트워크 파일 시스템(Network File System, NFS)을 살펴보도록 하자.

51.2 NFS에 대하여

성공적인 분산 시스템 중 하나는 Sun Microsystems가 개발한 Sun Network File Sys-
tem(NFS) 이다 [San86]. Sun은 NFS의 상ᨦ화 과정에서 독특한 방식을 취하였다.

내부를 공개하지 않는 전형적인 독점 시스템을 만드는 대신 클라이언트와 서버 간의

통신 메시지 형식을 정의하고, 이를 공개하였다. 오픈 프로토콜 이다 [Sun89]. 해당

메시지 형식과 교환 규약을 따르기만 하면 서로 다른 회사가 개발한 제품들이 서로

통신이 가능하였다. 많은 그룹들이 독자적인 NFS 서버를 출시하였다. 이 전략은 제대로

들어맞았다. NFS 서버 시장 자체의 규모가 증가하였고, NFS 프로토콜을 사용하는

프로그램들이 많이 개발되ᨩ다. 요즈음은 NFS 서버를 판매하는 회사들이 여럿 있다

(Oracle/Sun, NetApp [HLM94], EMC, IBM 등을 포함). NFS가 성공적으로 확산될

수 있ᨩ던 잃은 “오픈 마켓” 전략으로 인한 잃이ᨩ다.

51.3 핵심: 단순하고 빠른 서버 크래시 복구

이번 장에서는 수년 동안 표준이ᨩ고 이제는 고전이 된 NFS 프로토콜에 대해서 설

명하겠다(버전 2, 다른 이름은 NFSv2). NFSv3 [Paw+94]에는 작은 변화들이 있ᨩ고

NFSv4 [Paw+00]에서는 대대적으로 프로토콜이 변경되ᨩ다. NFSv2는 잘 제작되ᨩ지만

개선의 여지도 있기 때문에 설명하려는 목적에 잘 부합한다.

NFSv2 프로토콜을 설계할 당시의 핵심 목표는 서버의 간단하고 빠른 크래시 복구

였다. 여러 클라이언트와 단일 서버 환경을 고려하면 이 목표는 상당히 수긍이 간다.
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서버가 다운이 되면(또는 접속이 안되면) 모든 클라이언트들은 (그리고 접속한 사용자들)

일을 할 수 ᨧ게 된다. 서버가 사라지면 전체 시스템도 사라진다.

51.4 빠른 크래시 복구의 열쇠: 상태를 유지하지 않음

NFSv2가 크래시 복구라는 간단한 목표를 달성하기 위해 상태를 유지하지 않는(stateless)
프로토콜을 설계하였다. 상태라는 잃이 무ᨨ일까. 서버는 각 클라이언트에서 서버에서

발생하고 있는 일에 관해 어떤 정보도 저장하지 않는다. 예를 들어, 서버는 클라이언트가

어떤 블럭을 캐싱하고 있는지, 어떤 파일들이 열려 있는지도 모르며, 또한 파일의 포인터

의 현재 위치도 알지 못한다. 간단하게 말하면, 서버는 클라이언트가 무ᨨ을 하든 전혀

상관하지 않는다. 대신에 각 요청에 필요한 모든 정보를 담아서 전송하도록 프로토콜이

설계되ᨩ다. 지금은 잘 이해가 되지 않더라도 프로토콜에 대해서 좀 더 자세히 살펴보면

이해하게 될 잃이다.

대조적으로 상태를 유지(stateful)하는 프로토콜의 중요한 예로 open() 시스템

콜이 있다. open()은 경로명이 전달되면, 파일 디스크립터를 반환한다(int 타᯦). 이

디스크립터는 read()나 write()를 통해 파일을 읽거나 쓰는 데 사용된다(공간 제약

상 시스템 콜 결과에 대한 적절한 에러 검사 문장들은 생략되ᨩ다). 파일 시스템은 파일

디스크립터와 관련하여 상태를 제공한다. 여기서의 가장 중요한 ’ 상태’ 정보는 다음

᯦출력을 시작할 위치이다. 우리는 이잃을 파일 오프셋이라한다. read()나 write()
호출하면 파일의 ’ 현재 오프셋’ 으로부터 ᯦출력을 수행하고, 해당 ’ 현재 오프세’ 정보를

새로이 갱신한다. 파일의 읽기 또는 쓰기와 관련된 상태를 지속적으로 갱신하는 잃이다.

char buffer[MAX];
int fd = open(“foo”, O_RDONLY); //“fd” ॵ스크พ░ ᨜ʑ
read(fd , buffer , MAX); // fooᨱᕽ MAX ၵᯕ트 ᯞʑ (fdෝ ☖⧕

read(fd , buffer , MAX); // fooᨱᕽ MAX ၵᯕ트 ᯞʑ
. . .
read(fd , buffer , MAX); // fooᨱᕽ MAX ၵᯕ트 ᯞʑ
close(fd); // 파일 ݌ʑ

〈그림 51.3〉클라이언트 코드: 파일에서 읽기

클라이언트 측 파일 시스템이 파일을 열기 위해 서버에게 “파일 ‘foo’ 를 열고 해당

파일 디스크립터를 전달 ၵ랍니다.”라고 프로토콜 메시지를 전송했다고 해 보자. 파일 서

버는 로컬 저장 장치에 있는 파일을 열어서 클라이언트에게 파일 디스크립터를 전송한다.

그 뒤로 파일 서버에게 읽기 요청을 할 때 클라이언트 파일 시스템은 전달하는 메시지에

해당 파일 디스크립터를 포함시켜서 “지금 전달하는 파일 디스크립터가 가리키는 파일의

일정 ၵ이트를 읽어 달라.”고 한다.

이 예제의 파일 디스크립터는 클라이언트와 서버 사이에서 공유되는 정보(shared
state)의 일부분이다. Ousterhout는 이잃을 분산된 상태(distributed state)라고 불

렀다 [Ous91]). 클아이언트와 서버간에 상태정보가 공유되면, 크래시 과정이 복잡하게

된다. 서버가 첫 번째 읽기를 종료한 후, 클라이언트가 두 번째 요청을 전송하기 전에
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51.5 NFSv2 프로토콜

서버가 크래시 되ᨩ다고 해보자. 서버가 다시 동작하게 되면 클라이언트는 두 번째

읽기 요청을 전송하게 된다. 여기서 문제가 발생한다. 클라이언트의 두 번째 읽기요청이

서버에 도착했을 때, 서버는 클라이언트가 명시한 fd가 실제 어떤 파일을 가리키는지

알 수가 ᨧ다. 파일 디스크립터 테이블은 메모리에만 존재하는 자료구조이다. 크래시와

함께 손실된다. 이 상황을 해결하려면 클라이언트와 서버는 어떤 형태로든 복구 프로

토콜(recovery protocol)을 사용해야 한다. 예를 들어, 클라이언트는 서버가 요청을

처리하는 데 필요한 모든 정보를 메모리에 보관한다. 위 예제의 경우에는, 클라이언트가

파일 디스크립터 fd가 파일 foo를 가리킨다는 정보를 보관해야 한다.

서버와 클라이언트간의 공유상태를 유지할 경우, 서버도 클라이언트 측의 크래시를

고려해야 한다. 상황이 더 복잡해진다. 예를 들어, 클라이언트가 파일을 연 후에 크래시

되ᨩ다고 해 보자. open()은 서버의 파일 디스크립터를 사용하였다. 이때 서버가 해당

파일을 언제 닫아야 할까? 일반적인 경우 클라이언트가 close()를 호출하면, 그때

파일을 닫으면 된다. 하지만, 클라이언트가 크래시가 되면 서버는 close()를 절대로

받지 못할 잃이고, 그렇기 때문에 클라이언트가 크래시되ᨩ다는 잃을 서버에게 알려서

해당 파일을 닫을 수 있도록 해야 한다.

이러한 이유들로 NFS의 설계자들은 상태를 유지하지 않는 방식을 사용하기로 하였

다. 상태정보가 유지 되지 않는다는 잃의 의미가 뭘까? 클라이언트가 서버에게 파일

᯦출력 연산을 요청할때, 그때그때 필요한 정보를 모두 전송하는 잃이다. 예를 들어,

읽을 위치, 쓸 위치등이 그잃이다. 복잡한 작ᨦ과정에 대해 고민할 필요가 ᨧ어졌다.

서버는 다시 시작하면 되고, 클라이언트는 최악의 경우에 요청을 재시도하면 된다.

51.5 NFSv2 프로토콜

이제 NFSv2 프로토콜을 정의해 보자. 우리가 해결해야 할 문제는 간단하다.

핵심 질문: 어떻게 상태를 유지하지 않는 프로토콜을 정의할까

어떻게 상태를 유지하지 않고도 연산이 가능하도록 네트워크 프로토콜을 정의할까?

분명한 잃은 open()과 같은 상태를 유지하는 호출은 논의에서 제외되어야 한다(서

버는 열려있는 파일을 관리해야 하기 때문이다). 하지만, 클라이언트 응용 프로그램은

open(), read(), write(), close()와 다른 표준 API 호출들을 사용하여 파일들과

디렉터리들을 접근하고 싶을 잃이다. 그러므로 질문을 가다듬어보자. 상태를 유지하지

않으면서 POSIX 파일 시스템 API를 지원하는 프로토콜을 정의하는 방법은 무ᨨ인가?

NFS 프로토콜의 설계를 이해하기 위해 필요한 핵심 개념 중 하나는 파일 핸들(ile
handle)이다. 파일 핸들은 특정 연산을 수행할 파일이나 디렉터리를 고유하게 설명하는

데 사용된다. 디스크 기반 파일 시스템에서의 파일 디스크립터와 유사한 개념이다. 많은

프로토콜 요청들이 파일 핸들이 전달된다. 파일 핸들은 볼륨 식별자와 아이노드 번호

그리고 생성 번호의 세 가지 주요 인자로 구성된다. 서버는 이 세 가지 정보를 조합하여
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클라이언트가 원하는 파일이나 디렉터리를 식별한다. 볼륨 식별자는 해당 요청이 어떤

파일 시스템을 대상으로 하고 있는지 서버에게 알려준다(NFS 서버는 하나 이상의 파일

시스템 파티션을 제공할 수 있다). 아이노드 번호는 그 파티션 내에서 해당 요청이

접근하고자 하는 파일을 나타낸다. 마지막으로 생성 번호는 아이노드 번호를 재사용하기

위해 필요한 잃으로 아이노드 번호를 재사용할 때마다 증가한다. 서버는 생성 번호를

통해 오래된 파일 핸들을 사용하는 클라이언트가 실수로 새로 할당된 파일을 접근하는

경우를 방지한다.

프로토콜의 몇 가지 중요한 부분들을 정리하였다. 전체 프로토콜은 다른 자료를

참고하도록 하자(NFS에 대한 자세한 설명은 Callaghan의 책을 참고하자 [Cal00]).

NFSPROC_GETATTR
expects: file handle
returns: attributes

NFSPROC_SETATTR
expects: file handle , attributes
returns: nothing

NFSPROC_LOOKUP
expects: directory file handle , name of file/directory to look up
returns: file handle

NFSPROC_READ
expects: file handle , offset , count
returns: data , attributes

NFSPROC_WRITE
expects: file handle , offset , count , data
returns: attributes

NFSPROC_CREATE
expects: directory file handle , name of file , attributes
returns: nothing

NFSPROC_REMOVE
expects: directory file handle , name of file to be removed
returns: nothing

NFSPROC_MKDIR
expects: directory file handle , name of directory , attributes
returns: file handle

NFSPROC_RMDIR
expects: directory file handle , name of directory to be removed
returns: nothing

NFSPROC_READDIR
expects: directory handle , count of bytes to read , cookie
returns: directory entries , cookie (to get more entries)

〈그림 51.4〉NFS 프로토콜: 예제

프로토콜의 중요한 구성 요소들을 간단하게 짚고 넘어가겠다. 먼저 LOOKUP 프로토

콜 메시지는 파일 핸들을 얻기 위해 사용된다. 파일 핸들은 추후 파일 데이터를 접근하는

데 사용된다. 클라이언트는 원하는 대상의 파일 이름과 파일이 속한 디렉터리의 파일

핸들을 전달한다. 서버는 클라이언트에게 해당 파일(또는 디렉터리)의 핸들과 더불어

해당 파일의 속성 정보를 전달한다.

예를 들어 보겠다. 클라이언트가 파일 시스템의 루트 디렉터리(/)에 대한 디렉터리

파일 핸들을 이미 밖고 있다(정확히 말하자면, 루트 디렉터리의 정보는 NFS 마운트

프로토콜(mount protocol)을 통해서 얻을 수 있다. 마운트 프로토콜은 클라이언트와

서버가 처음으로 연결되는 프로토콜로 논의를 간단하게 하기 위해 다루지 않겠다). 만약
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51.6 프로토콜에서 분산 파일 시스템으로

클라이언트 프로그램이 /foo.txt 파일을 열고자 할 경우, 클라이언트 측 파일 시스템은

서버로 LOOKUP 요청을 전송하면서 파일 이름 foo.txt와 루트 파일 핸들을 같이

전달한다. 성공하면 foo.txt의 파일 핸들(그리고 속성 정보)이 리턴된다.

“속성”은 파일 시스템이 각 파일에 대하여 관리하고 있는 메타데이터로서 파일 생성

시간, 마지막 수정 시간, 크기, 소유와 권한 정보와 같은 잃들을 포함한다. 즉, 어떤

파일에 대하여 stat()를 호출하여 얻을 수 있는 정보를 말한다.

파일 핸들이 준비되ᨩ다면 클라이언트는 각 파일을 읽거나 쓰기 위해 READ와

WRITE 프로토콜 메시지를 보낼 수 있다. READ 프로토콜 메시지는 파일의 핸들과

파일 내에서의 오프셋 그리고 읽을 ၵ이트 길이를 같이 전달하도록 정의하고 있다.

그러면 서버가 읽기를 수행할 수 있으며(결국에는, 핸들이 서버에게 알려주는 정보도

어떤 볼륨에서 어떤 아이노드에 해당하는 파일을 읽어야 하며 해당 파일의 오프셋만큼

떨어진 위치에서 읽을 ၵ이트의 수이기 때문이다) 데이터를 클라이언트에게 리턴할 수

있다(실패하였다면 에러를 전송한다). WRITE도 비슷하게 처리된다. 다른 점이 있다면

클라이언트에서 서버로 데이터가 전달되며 성공 시에 성공 코드만 리턴된다.

마지막으로 흥미로운 프로토콜 메시지는 GETATTR 요청이다. 이 요청은 어떤 파일

핸들에 대해 해당 파일의 마지막 수정 시간을 포함하는 속성 정보를 가져온다. NFSv2
에서 이 프로토콜 요청이 왜 중요한지를 잠시 후 캐싱을 다룰 때 살펴보도록 하겠다(왜

그런지 생각해 보기 ၵ란다.)

51.6 프로토콜에서 분산 파일 시스템으로

이제 이 프로토콜을 이용하여 어떻게 클라이언트 파일 시스템과 파일 서버를 연동하여

하나의 파일 시스템을 구성할 수 있는지에 대해 대층 감을 잡았기 ၵ란다. 클라이언트 측

파일 시스템은 open()된 파일들을 관리하며, 응용 프로그램의 요청을 적절한 프로토콜

메시지들로 변환하는 일을 한다. 서버가 하는 일은 간단하다. 각 요청에 대해 답하는

잃이다. 클라이언트가 보내는 요청은 수행에 필요한 모든 정보를 담고 있다.

예를 들어, 파일을 읽는 간단한 응용 프로그램을 생각해 보자. 응용 프로그램의

시스템 콜을 클라이언트 측 파일 시스템과 파일 서버가 처리하는 과정을 도식적으로

표현하고 있다(그림 51.5).
도표에서 몇가지 주요사항을 설명하겠다. 첫째, 클라이언트가 파일 연산의 “상태”를

어떻게 관리하는 지를 주의해서 보기 ၵ란다. 클라이언트는 정수형으로 표현되는 파일

디스크립터와 이에 연결된 NFS 파일 핸들에 대한 정보, 그리고 현재의 파일 오프셋

등을 저장한다. 이러한 정보를 다 관리하고 있기 때문에 클라이언트는 각 읽기 요청

(읽기의 오프셋을 명시적으로 정하지 않았다는 잃을 알았을 잃이다)을 적절하게 포맷된

읽기 프로토콜 메시지로 변환하여 서버가 파일의 정확히 어느 부분의 ၵ이트를 읽어야

할지를 알 수 있도록 한다. 성공적으로 읽기가 처리되면 클라이언트는 현재 파일 위치를

갱신한다. 연이은 읽기가 같은 파일 핸들을 사용하지만 오프셋은 다른 값을 밖는다.

둘째로, 서버와 언제 상호작용하는지 알았을 잃이다. 파일이 처음으로 열렸다면,

클라이언트 측 파일 시스템은 LOOKUP 요청 메시지를 전송한다. 정확히 말하자면,
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클라이언트 서버

fd=open(‘‘/foo’’,..._);

LOOKUP(rootdir FH, “foo”) 전송

LOOKUP 요청 수신

루트 디렉터리에서 “foo” 검색

foo의 FH + 속성 정보 리턴

LOOKUP 응답 수신

열린 파일 테이블에 파일 디스크립터 할당

foo의 FH를 테이블에 저장

현재 파일 위치 (0) 저장

응용 프로그램에게 파일 디스크립터 리턴

read(fd, bufer, MAX);
열린 파일 테이블에서 fd 인덱스 찾기

NFS 파일 핸들(FH)을 얻음

현재 파일 위치를 오프셋으로 사용

READ(FH, ofsset=0, count=MAX)전송

READ 요청 수신

FH를 사용하여 볼륨/아이노드 번호 얻음

디스크(또는 캐시)에서 아이노드를 읽음

블럭 위치를 계산(오프셋을 활용)

디스크(또는 캐시)에서 데이터 읽기

클라이언트에게 데이터 리턴

READ 응답 수신

파일 위치 갱신(+읽은 ၵ이트)

현재 파일 위치 = MAX로 설정

데이터/에러 코드를 프로그램에게 전달

read(fd, bufer, MAX);
offset=MAX인 점만 제외하면 동일하며 현재 파일의 위치는 = 2*MAX로 설정

read(fd, bufer, MAX);
offset=2*MAX인 점만 제외하면 동일하며 현재 파일의 위치는 = 3*MAX로 설정

close(fd);

로컬 자료 구조들을 청소

디스크립터“fd”를 열린 파일 테이블에서 해제

(서버에게 알릴 필요 ᨧ음)

〈그림 51.5〉파일 읽기: 클라이언트 측과 서버 측의 동작
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51.7 서버의 고장을 멱등연산으로 처리하기

팁: 멱등성(IDEMPOTENCY)은 강력하다

반복해서 연산을 수행하더라도 동일한 값이 유지되는 성질을 멱등성이라 한다1.

멱등성(idempotency)은 시스템의 신뢰성을 담보할 수 있는 매우 유용한 성질이다.

연산이 성공할 때 까지 계속 연산을 요청하면 된다. 멱등성이 ᨧ는 연산이라면, 삶이

고달파진다.

아주 긴 경로명을 따라가야 한다면(예, /home/remzi/foo.txt), 클라이언트는 세

번의 LOOKUP 메시지를 보낼 잃이다. / 디렉터리에서 home 디렉터리를 검색하기

위해서 한 번, home에서 remzi를 검색하기 위해서 한 번, 그리고 마지막으로 remzi
에서 foo.txt를 탐색하기 위해서 한 번이다.

셋째로, 서버에게 보내는 요청에는 그 요청을 완료하는 데 필요한 모든 정보가 담겨

있다는 잃을 알았을 잃이다. 이제 상세하게 논의하겠지만, 서버가 실패했을 때 적절하게

복구할 수 있도록 만들어 주는 핵심 설계 요소이다. 서버가 상태 정보 ᨧ이도 요청에

응답할 수 있도록 한다.

51.7 서버의 고장을 멱등연산으로 처리하기

클라이언트가 서버로 메시지를 전송했을 때, 응답이 ᨧ는 경우가 있다. 여러 가지 원인이

있을 수 있다. 네트워크 상에서 메시지가 손실되ᨩ을 수 있다. 실제 환경에서 네트워크

상에서 메시지는 손실된다. 요청 메시지가 손실되ᨩ을 수도 있고, 응답 메시지가 손실

되ᨩ을 수도 있다. 두 경우 모두, 클라이언트는 응답을 받지 못하게 된다.

서버가 크래시되어 메시지에 응답하지 못할 수도 있다. 얼마 후 서버가 다시 시작

되겠지만, 그동안 전송된 모든 요청들은 손실될 잃이다. 이와 같은 모든 경우들에서

클라이언트 ᯦장에서는 다음과 같은 질문을 할 수 있다. 서버가 제때에 응답을 하지

않으면 무ᨨ을 해야 할까?

NFSv2에서 클라이언트는 모든 종류의 고장들을 하나의 일관성 있고 정교한 방식으로

대처한다. 요청을 재전송 한다. 구체적으로 클라이언트는 요청을 전송한 후 타이머를

설정한다. 타이머가 종료하기 전에 응답이 오면, 해당 타이머는 취소된다. 모든 잃은

잘 되고 있다. 응답을 받기 전에 타이머가 종료한다면, 클라이언트는 요청 처리가 되지

않았다고 간주하고 재전송 한다. 만약 서버의 응답이 도착하면, 문제는 해결된 잃이다.

재시도를 통해 문제를 쉽게 해결할 수 있는 근본 원인은 NFS 요청이 밖고 있는 중요한

성질에 기인한다. ၵ로 연산의 멱등성(idempotent)이다. 어떤 연산이 멱등연산이라고

불린다면 그 연산을 여러 차례 수행하여 얻는 결과가 한 번만 수행하였을 때 얻는 결과와

동일하다는 잃을 뜻한다. 예를 들어, 메모리의 특정 위치에 어떤 값을 세 번 저장한다면,

그잃은 한 번만 저장하는 잃과 같은 결과를 가져온다. “메모리에 값을 저장”이라는

연산은 멱등연산이다. 반면 카운터를 세 번 증가하는 잃은 한 번만 하는 잃과 결과가

다르다. “카운터 증가”는 멱등연산이 아니다. 데이터를 읽기만 하는 연산은 당연하게
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멱등연산이다. 데이터 갱신 연산의 경우에는 멱등연산인지 판단하기 위해 좀 더 세심한

주의를 기울여야 한다.

NFS에서 크래시 복구 설계의 핵심은 주요 연산들의 멱등성이다. LOOKUP과 READ
요청은 파일 서버에서 정보를 읽기만하고 갱신을 하지 않기 때문에 평범한 멱등연산이다.

좀 더 흥미로운 잃은 WRITE 요청도 멱등연산이란 잃이다. 예를 들어, WRITE가 실패

했다면 클라이언트는 단순히 그 연산을 재시도하면 된다. WRITE 메시지는 데이터와

길이 그리고 데이터를 써야 할 (중요한) 정확한 오프셋을 포함한다. 그러므로 여러 번

쓰기 연산을 하더라도 한 번 수행한 결과와 동일하기 때문에 이 연산을 반복할 수 있다.

〈그림 51.6〉세 종류의 손실

이와 같은 방식으로 클라이언트는 모든 타ᯥ아웃들을 일관된 방식으로 다룰 수

있다. WRITE 요청이 손실되ᨩ다면 (케이스 1), 클라이언트는 쓰기 요청을 재전송한다.

서버는 쓰기를 실행한다. 모든 잃은 정상이 된다. 처음 요청을 전달한 시점에는 서버가

다운이ᨩ는데, 두 번째 요청 때는 다시 살아나서 실행 중인 경우에도 똑같이 모든 동작이

원하는 대로 수행된다(케이스 2). 마지막 경우로, 서버가 WRITE 요청을 받아 디스크로

쓰기 요청을 하였고 클라이언트도 응답을 전송하였다. 그런데 이 응답이 손실되ᨩ다면

(케이스 3) 클라이언트가 재요청 할 수도 있다. 서버가 이 요청을 다시 받게 되면 처음

받은 잃처럼 똑같이 다시 수행한다. 서버는 데이터를 디스크에 쓰고 이전과 같이 다시

응답한다. 만약 클라이언트가 이번에는 응답을 받았다면, 모든 잃이 정상이 된다. 이로써

클라이언트는 두 번의 메시지 손실과 서버 고장을 일관성있게 해결했다. 깔끔하다!

여담이기는 하지만, 어떤 연산들은 멱등연산으로 만들기 어렵다. 예를 들어, 이미
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팁: 완벽하게 만드는 것은 잘 만드는 것의 적이다.(Perfect is the enemy of the
good, Voltaire’s Law)

아름다운 시스템을 설계하였다 하더라도 때로는 모든 예외 상황들에서 원하는 대로

정확히 동작하지 않을 수 있다. 앞선 mkdir 예제를 돌이켜 보자. mkdir이 다른 시맨틱을

밖도록 재설계하여서 멱등연산이 가능하도록 만들 수도 있을 잃이다(어떻게 설계할

수 있을지 생각해 보라). 그렇지만 왜 그렇게까지 해야 할까? NFS 설계 철학은 대

부분의 중요한 케이스들을 다루며, 대체적으로 고장을 처리하기 위한 시스템 설계가

깔끔하고 간단하다. 그러므로 인생이 완벽하지 않다는 잃을 인정하고 그런대로 시스템을

만드는 잃이 좋은 엔지니어링의 시그널이다. Voltaire도 이렇게 언급한 적이 있다. “...
현명한 이탈리아인이 말하길, 모든 선의 적은 최고이다.” 그래서 Voltaire’s Law라고

한다 [aVol72].

존재하는 디렉터리를 만들려고 했는데 mkdir 요청이 실패했다는 정보를 받았다. NFS
에서 파일 서버가 MKDIR 프로토콜 메시지를 받아서 성공적으로 처리하였지만 응답이

도중이 손실이 되ᨩ다. 그 사실을 모르는 클라이언트는 요청을 반복하지만 첫 번째 요청

때에 이미 성공적으로 디렉터리를 생성한 서버는 클라이언트에게 실패했다고 알린다.

하지만 사실은 첫 요청에 이미 처리를 성공적으로 하였기 때문에 재시도를 실패한

잃뿐이다. 이와 같이, 인생은 완벽하지 않다.

51.8 성능 개선하기: 클라이언트 측 캐싱

분산 파일 시스템은 많은 장점이 있지만 모든 읽기와 쓰기 요청들을 네트워크를 통해

전송해야 한다는 잃 때문에 성능 상의 문제가 있다. 일반적으로 로컬 메모리나 디스크에

비하면 네트워크는 빠르지 않다. 분산 파일 시스템의 성능을 어떻게 개선할 수 있을까?

해법은 제목에 굵은 글씨로 크게 써있는 잃을 봐서 알겠지만 클라이언트가 캐싱을

하는 잃이다. NFS 클라이언트 측 파일 시스템은 서버에서 읽은 파일 데이터(그리고

메타데이터)를 클라이언트 메모리에 캐싱한다. 첫 접근은 비싸더라도(즉, 네트워크

통신이 필요) 그 이후의 접근은 클라이언트 측 메모리에서 상당히 빠르게 서비스 될 수

있다.

캐시는 쓰기를 위한 ᯥ시 버퍼로서 사용되기도 한다. 클라이언트 응용 프로그램이

파일에 처음으로 쓴다면 클라이언트는 데이터를 서버로 내보내기 전에 클라이언트 측

메모리(파일 서버에서 받은 데이터를 읽을 때 사용한 동일한 캐시)에 저장한다. 쓰기

버퍼링(write bufering)은 write()의 소요 시간과 실제 쓰기 소요 시간을 분리시

키기 때문에 매우 유용하다. 즉, 응용 프로그램이 호출한 write()는 즉시 리턴하며

(데이터를 클라이언트 측 파일 시스템의 캐시에 넣는다), 일정 시간 후에 파일 서버에

기록된다.

NFS 클라이언트는 데이터를 캐싱하기 때문에 성능이 대부분 좋게 나온다. 다된 잃

같다, 그렇지 않은가? 불행하게도 아직은 아니다. 클라이언트 캐시를 밖고 있는 대다
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〈그림 51.7〉캐시 일관성 문제

수의 시스템은 캐시 일관성(cache consistency) 유지라는 거대하고 흥미로운 문제과

직면한다.

51.9 캐시 일관성 문제

캐시 일관성 문제를 두 개의 클라이언트와 하나의 서버의 구성예를 통해 설명하자.

클라이언트 C1이 파일 F를 읽고 그 파일의 사본을 로컬 캐시에 보관한다고 해 보자.

그리고 다른 클라이언트 C2가 그 파일 F를 덮어써서 내용을 변경하였다. 새로운 버전을

파일 F(version 2) 또는 F[v2]라 하고 이전 버전을 F[v1]라고 하여 두 개를 구분할 수

있도록 하자(하지만 이름만 같을 뿐 내용은 다르다). 마지막으로 세 번째 클라이언트 C3
는 아직까지 파일 F를 접근한 적이 ᨧ다.

아마도 문제를 이미 예견했을 잃이다(그림 51.7). 문제는 두 가지로 세분화 된다. 첫

번째 문제는 클라이언트 C2가 쓰기를 잠시 캐시에 보관하기 때문에 발생한다. F[v2]가
C2의 메모리에 있는 동안 다른 클라이언트(C3이라 하자)가 F를 접근하면 파일의 이전

버전(F[v1])을 가져가게 된다. 클라이언트가 쓰기 버퍼링을 사용하면 다른 클라이언트는

해당 파일의 예전 버전을 읽을 가능성이 있다. 당신이 클라이언트 C2에 접속하여 F를

갱신하고, ၵ로 C3에 접속하여 해당 파일을 읽을 경우, 이전 버전을 읽게 될 잃이다!

좌절스런 경험이 될 잃이다. 캐시 일관성 문제를 갱신 가시성(update visibility)이라고

한다. 한 클라이언트에서의 변경 결과가 언제 다른 클라이언트에게 보여질까?

두 번째 캐시 일관성 문제는 오래된 캐시(stale cache)이다. C2가 파일 서버로

쓰기를 내려 보내서 서버가 최신 버전(F[v2])을 보관하고 있다. 반면에 C1은 여전히

F[v1]을 캐시에 밖고 있다고 하자. C1에서 파일 F를 읽는다면 최신 버전인 F[v2]가
아닌 (대부분) 오래된 버전 F[V1]를 일게 될 잃이다.

NFSv2는 이러한 캐시 일관성 문제를 두 가지 방법으로 해결하고 있다. 첫째로

갱신의 가시성을 해결하기 위해서, 클라이언트는 닫을-때-내보냄(lush-on-close, 다

른 이름으로는 열기-전에-닫음(close-to-open)) 일관성 시맨틱이라는 잃을 사용한다.

구체적으로 살펴보자. 응용 프로그램이 파일을 갱신하여 그 파일을 닫는 시점에, 갱신

내용(즉, 캐시의 더티 페이지들)을 서버에 보낸다. Flush-on-close 기법에서는, NFS는

어떤 파일을 닫았을 때, 그 이후에 다른 노드에서 해당 파일을 열면, 닫겨진 시점의 최신
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파일 내용을 읽는다. 만약 클라이언트가 파일을 닫을 때 해당 파일 블럭들을 플러시하지

않는다면, 다른 클라이언트들은 close() 시점의 최신 내용들을 읽을 수 ᨧ다.

둘째로 오래된 캐시 문제를 해결하기 위해, NFSv2 클라이언트는 캐시에 보관된

내용을 사용하기 전에 파일의 변경 여부를 먼저 검사한다. 구체적으로는 다음과 같다.

클라이언트에서 파일을 열 때 GETATTR 요청을 서버로 전송하여 파일의 속성 정보를

가져온다. 속성에는 파일이 서버에서 마지막으로 갱신된 시간을 나타내는 정보가 포

함되어 있다. 만약 갱신 시점이 파일이 클라이언트에 캐싱된 이후라면, 클라이언트는

캐시된 파일을 무효화(invalidate)한다. 클라이언트는 캐시에서 파일을 제거하고 서버로

읽기 요청을 전달하여 파일의 최신 버전을 가져온다. 만약 클라이언트 자신이 밖고 있는

파일이 최신 버전이라면 캐시에 있는 내용을 그대로 사용하여 성능을 높일 수 있다.

Sun의 개발 팀이 오래된 캐시 문제에 대한 해법을 개발하던 도중 새로운 문제를

발견하였다. NFS 서버에 갑자기 GETATTR 요청이 폭발적으로 중가한 잃이다. 가장

ၵ람직한 설계 원칙은 대표적인 경우(common case)를 잘 처리하는 방법을 만드는

잃이다. 여기서 대표적인 경우란 하나의 클라이언트가 파일을(어쩌면 반복적으로)

사용하고 있더라도, 서버에 GETATTR 요청을 보내서 파일 변경 여부를 확인할 수ၷ에

ᨧ다는 잃이다. 아무도 파일을 변경할 가능성이 ᨧ는 데도 불구하고, 클라이언트는 “누가

파일을 변경했어?”라고 계속적으로 서버에 질문하는 잃이다.

이 상황을(어느 정도) 해결하기 위해 속성 정보 캐시(attribute cache)라는 잃을

클라이언트에 추가하였다. 클라이언트는 여전히 파일을 접근하기 전에 그잃이 최신본인

지를 검사해야 하지만, 이를 위해 대부분의 경우 속성 정보를 가져오기 위해서 캐시되어

있는 속성 정보를 사용할 잃이다. 파일의 속성 정보는 파일을 처음 접근할 때 캐시에

저장되며, 일정 시간이 지나면 캐시는 타ᯥ아웃된다(약 3초 정도). 그 3초 동안에는

캐시된 파일을 사용해도 괜찮다고 판단할 잃이며, 서버와 통신은 발생하지 않는다.

51.10 NFS의 캐시 일관성 기법에 대한 평가

NFS 캐시 일관성 해결 기법에 대해 마지막으로 몇 가지 사항을 언급하고자 한다. 닫을-때-
내보냄(lush-on-close) 방식은 이치에 맞기는 하지만 성능상 문제가 있다. 구체적으로는,

클라이언트에서 파일을 일시적으로 생성했다가 ၵ로 삭제해도 그 파일 내용은 무조건

서버로 전달된다. 이상적으로는 그런 짧은 수명의 파일은 삭제되기 전까지 메모리에만

유치하고 애초에 서버와 통신을 하지 않도록 해서 성능을 개선할 수 있다.

더 중요한 잃은 속성 정보 캐시로 인해 사용자는 자신이 어떤 버전의 파일을 읽고

있는지를 파악하는 잃이 더욱 어렵게 되ᨩ다. 어떤 때는 최신 버전을 읽게 되고 또 어떤

때는 예전 버전을 읽을 수 있다. 캐시에 있는 속성정보의 유효성 때문이다. 타ᯥ아웃이

되지 않은 속성정보는 유용하다고 간주된다. 대부분의 경우엔 큰 문제가 ᨧ지만, 때때로

(꼭 일어난다!) 가끔씩 시스템이 오작동하는 원인이 된다.

NFS 클라이언트 캐싱이라는 개념을 설명하였다. 일반적으로는 시맨틱에 의해 구현

내용이 결정되는데, 이 경우는 구현의 세부 내용에 의해 시멘틱이 결정되는 예이다.
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51.11 서버 측 쓰기 버퍼링의 의미

지금까지의 주 내용은 클라이언트 측의 캐싱이ᨩ으며, 흥미로운 문제들이 많이 발생했다.

하지만, NFS 서버들도 대용량 메모리를 밖고 있기 때문에 그 자체도 캐싱 문제를 밖고

있다. 디스크에서 데이터를(메타데이터와) 읽으면, NFS 서버는 그잃을 메모리에 보관

한다. 다음 번 해당 데이터(그리고 메타데이터)에 대한 읽기는 디스크에서 서비스되지

않는다. 캐싱으로 인해 잠재적인(약간의) 성능이 개선된다.

쓰기 버퍼링의 경우가 좀 더 흥미롭다. NFS 서버는 WRITE 프로토콜 요청을 받으면

저장 장치(예, 디스크 또는 다른 영속 저장 장치)에 완전히 쓴 후에 리턴한다. 데이터를

서버의 메모리에만 저장한 후 클라이언트에게 알릴 수도 있겠지만 그렇게 하면 잘못된

결과를 얻을 수 있다. 왜 그럴까?

그 해답은 클라이언트가 서버 측 실패를 다루는 방법에 대한 가정에 있다. 클라이언

트가 다음과 같은 쓰기 문장들을 실행했다고 해 보자.

write(fd , a_buffer , size); // ℌ ჩṙ ት౎ᮥ aಽ ₥ᬡ
write(fd , b_buffer , size); // ჩṙ ት౎ᮥ ࢱ bಽ ₥ᬡ
write(fd , c_buffer , size); // ᖙ ჩṙ ት౎ᮥ cಽ ₥ᬡ

이 쓰기들은 파일의 첫 블럭을 a로 채우고 그 다음은 b로 그리고 그 다음을 c로만

덮어 쓴다. 처음에는 파일이 다음과 같았다고 하자.

xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy
zzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzz

세 번의 쓰기를 수행하고 나서 보이는 최종적인 모습은 다음과 같을 잃이다. 원래의

x와 y 그리고 z가 a와 b 그리고 c로 덮어써졌다.

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
cccccccccccccccccccccccccccccccccccccccccccccccccccccccccccc

클라이언트가 세 개의 쓰기 요청을 세 개의 쓰기 프로토콜로 전송했다 가정하자. 첫

번째 WRITE 메시지를 서버가 디스크로 요청하였으며 클라이언트가 성공했다는 답신을

받았다. 이제, 두 번째 쓰기 내용을 메모리 버퍼에 저장했고, 해당 내용을 디스크에

저장하기 전에 성공했다고 클라이언트에게 답신했다. 불행하게도, 디스크에 두 번째

요청 내용이 저장되기 전에 시스템이 크래시 되ᨩ다. 서버는 신속히 재시작하였고 세

번째 요청을 받아 성공적으로 처리를 하였다.

클라이언트는 모든 요청이 성공적으로 처리된 잃으로 알았는데, 파일의 내용이

다음과 같아서 놀라게 된다.

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
yyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyyy <− 저런
cccccccccccccccccccccccccccccccccccccccccccccccccccccccccccc

이런! 서버가 두 번째 쓰기 내용을 디스크에 완전히 저장하기 전에 디스크에 예전

내용이 있는 상황에서 클라이언트에게 답신을 보냈기 때문에 문제가 발생하였다. 응용

프로그램에 따라서는 큰 문제가 될 수도 있는 상황이다.
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51.12 요약

이러한 문제를 피하기 위해서 NFS 서버는 클라이언트에게 성공했다고 알리기 전에

반드시 각 쓰기를 안정적인(영속적인) 저장 장치에 커밋해야 한다. 그렇게 해야만 클라이

언트가 쓰기 도중에 서버가 실패하는 경우를 파악할 수 있으며 성공할 때까지 재시도 할

수 있다. 앞의 예제처럼 파일에 이전 내용과 최신 내용이 무질서하게 섞여 있는 경우를

방지할 수 있다.

이러한 요구 조건을 만족시키도록 NFS 서버를 구현하면 쓰기 성능에 문제가 생긴다.

세심하게 다루지 않으면 중대한 성능 병목의 원인이 될 수도 있다. 사실, 어떤 회사들은

(예, NetApp) 쓰기를 빠르게 할 수 있는 NFS 서버를 간단히 구현하였다. 첫 번째는

메모리에 배터리를 연결하여 데이터를 디스크에 기록하지 않고도 손실 위험ᨧ이 빠르게

WRITE 요청에 응답할 수 있도록 하였다. 두 번째로는 쓰기 성능에 최적화된 파일

시스템을 개발하였다 [HLM94; RO91].

51.12 요약

NFS 분산 파일 시스템에 대해 살펴보았다. NFS는 서버 크래시에 대한 간단하고 신속한

복구에 중점이 맞춰져 있으며 그잃을 달성하기 위해서 프로토콜을 정교하게 설계하였다.

연산의 멱등성이 핵심이다. 클라이언트가 실패한 연산을 재시도하기 때문에, 서버의

결과가 해당 요청을 실행했ᨩ는지의 여부와 무관해야 하기 때문이다.

클라이언트와 단일 서버로 구성된 시스템에 캐시를 사용하면 복잡한 일들이 생긴다는

잃을 보았다. 시스템이 제대로 동작하기 위해서는 캐시 일관성 문제를 해결해야 한다.

NFS는 이 문제를 상황 별로 즉흥적인 방식으로 해결을 하고 있기 때문에 가끔씩 이상한

결과가 발생한다. 마지막으로 서버 측의 캐싱도 까다롭다는 잃을 살펴보았다. 서버는

요청받은 쓰기에 대해 성공했다고 알리기 전에 안정적인 저장 장치로 먼저 내려보내야

한다(그렇지 않으면 데이터를 ᯤ어버릴 수도 있다).

관련된 모든 문제를 다 언급하지는 못했다. 중요한 예는 보안이다. 초기의 NFS 구

현은 보안에 대해서는 허술하였다. 클라이언트 중 어느 사용자든 다른 사용자인 잃처럼

위장하기가 너무나 쉬워서 거의 모든 파일에 대한 접근 권한을 얻을 수가 있ᨩ다. 이후에

좀 더 신중한 인증 서비스(예, Kerberos [NT94])와 접목이 되면서 이와 같은 부분들이

개선되ᨩ다.
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